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Ansluten till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 5.1, 6.1,6.2, 8

ISO/IEC 27002:2022

Kontroll 5

NIST SP 800-53 Rev.5

PL-1, PL-2, PM-1, CA-1, AU-1

EU:s GDPR

Artiklar 5, 6, 32, 33

EU:s NIS2-direktiv

Artiklar 21(2)(a), 21(2)(f), 23

EU:s DORA-férordning

Artiklar 5(2), 9(1), 17

COBIT 2019

APO12, APO13, DSS01

1. Syfte

1.1 Denna policy faststaller organisationens arbetssatt for att identifiera, uppfylla och kunna pavisa
efterlevnad av rattsliga, regulatoriska och avtalsmassiga skyldigheter.

1.2 Den anger tydliga roller och ansvar samt praktiska atgarder som hjalper verksamheten att uppfylla
sina regelefterlevnadskrav, inklusive dataskyddslagstiftning, cybersakerhetsramverk, kundavtal och
certifieringskrav.

1.3 Den sakerstaller att verksamheten, aven utan en sarskild regelefterlevnadsfunktion, kan bedriva
rattsenlig verksamhet, hantera incidenter pa ett andamalsenligt satt och uppratthalla
revisionsberedskap.

1.4 Denna policy ar vasentlig for att méjliggora certifiering enligt ISO/IEC 27001:2022 och fér att
uppfylla externa férvantningar fran kunder, tillsynsmyndigheter och partner.

2. Omfattning

2.1 Denna policy galler for:
2.1.1 alla anstéllda, entreprendrer, frilansare och tredjepartsleverantorer

2.1.2 alla tjanster, verksamheter, system och datahanteringsrutiner dar organisationen maste
uppfylla rattsliga krav eller avtalskrav

2.1.3 alla platser och miljder som anvands for att behandla verksamhetsinformation, oavsett om
det sker pa kontor, vid distansarbete eller i molnmiljé

2.2 Policyn omfattar:
2.2.1 dataskyddslagstiftning sasom EU:s GDPR
2.2.2 cybersakerhetsregelverk sasom EU:s NIS2-direktiv
2.2.3 sektorsspecifika skyldigheter, dar tillampligt
2.2.4 kundavtal, sekretessavtal (NDA) och revisionsklausuler

2.2.5 frivilliga certifieringar, till exempel ISO 27001, samt interna policyer som maste tillampas for
att uppna efterlevnad

3. Mal

3.1 Faststalla ansvarsskyldighet: tilldela tydligt ansvar fér évervakning, uppdatering och tilldAmpning av
rattsliga, regulatoriska och avtalsmassiga skyldigheter.
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3.2 Skydda verksamheten: minimera risken for lagdvertradelser, sanktionsavgifter,
personuppgiftsincidenter och anseendeskada.

3.3 Mojliggora revisionsberedskap: uppratthalla verifierbara underlag som visar hur organisationen
uppfyller sina regelefterlevnadskrav.

3.4 Stodja policyintegration: sakerstalla att rattsliga och regulatoriska skyldigheter tillampas konsekvent
i alla policyer och processer.

3.5 Hantera undantag transparent: sdkerstalla att undantag fran regelefterlevnadskrav dokumenteras,
motiveras och godkanns for att minska ansvarsrisker.

4. Roller och ansvar
4.1 Verkstiallande direktor (GM)

411 Har det o6vergripande ansvaret fOr organisationens rattsliga och regulatoriska
regelefterlevnad.

4.1.2 Uppratthaller registret over regelefterlevnadskrav och sakerstéller att det halls uppdaterat.
4.1.3 Granskar kundavtal och sakerstéller att specifika skyldigheter foljs upp och tillampas.

4.1.4 Godkanner undantag fran regelefterlevnadskrav endast nar detta ar rattsligt motiverat och
kompenserande kontroller finns.

4.2 Externa radgivare (t.ex. juridiska radgivare, IT- eller compliancekonsulter)

4.2.1 Stédjer GM genom att identifiera tillampliga lagar, certifieringar och skyldigheter, till exempel
GDPR, NIS2 och ISO 27001.

4.2.2 Ger vagledning om tolkningen av nya regelverk eller andringar i befintlig lagstiftning.
4.2.3 Kan bista vid policyuppdateringar, revisioner eller incidenthantering nar det finns rattslig
exponering.
[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Kop det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]
9. Krav for granskning och uppdatering
9.1 Planerad arlig granskning
9.1.1 Denna policy ska granskas var tolfte manad av GM.
9.1.2 Granskningen ska bekrafta:
9.1.2.1 att policyn ar relevant utifran gallande rattslig och avtalsmassig kontext
9.1.2.2 att kundavtal och tjansteataganden aterspeglas korrekt
9.1.2.3 att policyn ar anpassad till registret dver regelefterlevnadskrav och 6évriga policyer
9.2 Handelsestyrda uppdateringar
9.2.1 Omedelbar granskning kravs om:
9.2.1.1 en ny lag eller reglering blir tilldmplig, till exempel en ny dataskyddsregel
9.2.1.2 en kund lagger till komplexa regelefterlevnadskrav i sitt avtal
9.2.1.3 en incident eller 6vertradelse av efterlevnadskrav intraffar
9.2.1.4 organisationen expanderar till en reglerad marknad eller sektor
9.3 Godkdnnande av uppdateringar och versionshantering
9.3.1 Alla uppdateringar ska dokumenteras, versionshanteras och godkannas av GM.
9.3.2 Historiska versioner ska bevaras for revisions- och rattsliga andamal.
9.4 Kommunikation av férandringar

9.4.1 Anstallda, entreprendrer och tredjepartsleverantorer ska informeras om policyandringar inom
fem arbetsdagar fran godkannande.
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9.4.2 Berorda leverantorer ska ocksa bekrafta uppdaterade villkor innan fortsatt tjansteleverans.

10. Relaterade policyer och kopplingar

1.

10.1 Denna policy stods och tillimpas genom féljande SME-policyer:

10.1.1 P3S - Policy for godtagbar anvandning: férebygger beteenden som kan strida mot rattsliga
eller avtalsmassiga villkor, till exempel otillaten fildelning

10.1.2 P8S — Policy for informationssakerhetsmedvetenhet och utbildning: utbildar personal om
regelefterlevnadskrav och hur évertradelser undviks

10.1.3 P14S — Policy for databevarande och bortskaffning: sékerstéller laglig datahanteringspraxis
genom hela informationslivscykeln

10.1.4 P17S — Policy for dataskydd och integritet: uppfyller krav enligt GDPR och krav for hantering
av kunddata

10.1.5 P30S - Policy for incidenthantering: beskriver hur personuppgiftsincidenter eller brister i
efterlevnad ska hanteras, inklusive tidsfrister for incidentanmalan

10.1.6 P36S - Policy for sociala medier och extern kommunikation: sakerstaller att extern
kommunikation inte bryter mot rattsliga eller regulatoriska skyldigheter

10.2 Varje lankad policy genomfér en del av ramverket for rattslig och regulatorisk regelefterlevnad och
ska tillampas samordnat.

Referensstandarder och ramverk
11.1 ISO/IEC 27001

11.1.1 Klausul 6.1 — Atgéarder fér att hantera risker och majligheter: omfattar risker kopplade till
regelefterlevnad.

11.1.2 Klausul 8.1 — Operativ planering och styrning: kréver att processer genomfors sa att rattsliga
krav och avtalskrav uppfylls.

11.2 ISO/IEC 27002

11.2.1 Kontroll 5.36 — vagleder organisationen i att uppratthalla underlag om skyldigheter och
sakerstalla andamalsenlig hantering av rattsliga och regulatoriska krav.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 — Policy and Procedures: kraver formella policyer for regelefterlevnad.

11.3.2 PM-1 — Information Security Program Plan: kraver att rattslig regelefterlevnad integreras i
sakerhetsplaneringen.

11.3.3 CA-1 — Assessment, Authorization, and Monitoring.
11.3.4 AU-1 — Audit Policy: kraver att underlag for regelefterlevnad uppratthalls.
11.4 EU:s GDPR
11.4.1 Artikel 5 — principer for behandling av personuppgifter, inklusive ansvarsskyldighet
11.4.2 Artikel 6 — rattslig grund for behandling
11.4.3 Artikel 32 — sakerhet i samband med behandling
11.4.4 Artikel 33 — anmalan av personuppgiftsincidenter inom 72 timmar
11.5 EU:s NIS2-direktiv
11.5.1 Artikel 21(2)(a) och (f) — interna policyer for riskhantering och regulatorisk styrning
11.5.2 Artikel 23 — tillampning och sanktioner vid bristande efterlevnad
11.6 EU:s DORA-férordning
11.6.1 Artikel 5(2) — tillsyn 6ver IKT-riskhantering
11.6.2 Artikel 9(1) — intern styrning av regelefterlevnad
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11.6.3 Artikel 17 — avtalsarrangemang med IKT-tjansteleverantorer
11.7 COBIT 2019

11.7.1 APO12 — Hantera risk: sakerstaller att risker kopplade till regelefterlevnad féljs upp och
hanteras.

11.7.2 APO13 - Hantera sakerhet: omfattar riskbaserad tillAmpning av regulatorisk och
avtalsmassig efterlevnad.

11.7.3 DSS01 — Hantera drift: kraver operativ beredskap for att uppfylla rattsliga skyldigheter.
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