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Anslutning till standarder och regelverk dar tillampligt

Standard/regelverk Klausul/artikel Kommentar

ISO/IEC 27001:2022 Klausul 5.1, 5.2,6.1, 8 Ledarskap, riskhantering och
operativ styrning av extern
kommunikation

ISO/IEC 27002:2022 Kontroller 5.10, 5.11 Godtagbar anvandning och
informationssakerhet i
kommunikation

NIST SP 800-53 Rev. 5 PL-4, AU-7, IR-6, AC-22 Beteenderegler, revision,
incidentrapportering samt
hantering av publikt innehall och

atkomst
EU:s dataskyddsférordning Artikel 5, 32, 33 Dataskyddsprinciper, sakerhet och
(GDPR) anmalan av incidenter som

paverkar offentlig kommunikation

EU:s NIS2-direktiv Artikel 21.2 e,21.2 f Policyer for anvandning av system
samt riskhantering i
leveranskedjan och offentlig
kommunikation

EU:s DORA-férordning Artikel 14.4 Kommunikationsskyldigheter efter
incidenter

1. Syfte

1.1. Denna policy faststaller bindande regler for all extern kommunikation riktad till allmanheten,
inklusive anvandning av sociala medier, kontakter med press samt externt digitalt innehall, nar
organisationen, dess personal, kunder, system eller interna arbetssatt omnamns.

1.2. Policyn ska bidra till att skydda organisationens anseende, uppratthalla efterlevnad av rattsliga och
regulatoriska krav samt minska risken for informationslackage, felaktig information och
sakerhetsincidenter.

1.3. Policyn ska mojliggora for personal och samarbetspartner att delta pa ett positivt och ansvarsfullt
satt i diskussioner online, samtidigt som oavsiktliga réjanden och missvisande framstallningar undviks.

1.4. Policyn starker SME:s beredskap for certifiering enligt ISO/IEC 27001 genom att reglera styrningen
av information som gérs tillganglig for allmanheten eller externa intressenter.

2. Omfattning
2.1. Denna policy géller for alla personer som ar knutna till organisationen, inklusive:
2.1.1. anstallda och uppdragstagare
2.1.2. frilansare, konsulter och tredjepartsleverantérer
2.1.3. praktikanter och deltidsanstallda som medverkar i kundleveranser eller har systematkomst

2.2. Policyn galler for alla former av extern kommunikation som héanvisar till organisationen,
inklusive:

2.2.1.inlagg i sociala medier (LinkedIn, X/Twitter, TikTok, Instagram, Facebook etc.)
2.2.2. blogginlagg, onlineforum, kundomdémen och diskussionstradar

2.2.3. externa framtradanden (t.ex. konferenser, webbinarier, poddar)

2.2.4. e-post eller meddelanden till journalister, myndighetsféretradare eller influerare
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2.3.

3. Mal

3.1.

2.2.5. offentligt delade skarmbilder, fotografier eller videor fran arbetsmiljéer
Policyn galler dven ndr sadan kommunikation sker:

2.3.1. fran personliga enheter eller konton

2.3.2. utanfér ordinarie arbetstid

2.3.3. utan skadligt uppsat — aven oavsiktliga eller i forbifarten lamnade kommentarer omfattas om
de héanvisar till organisationen

Skydd av anseende: Férhindra skada pa organisationens anseende genom obehdrig eller olamplig

offentlig kommunikation.

3.2.

Informationssakerhet: Forhindra oavsiktlig exponering av kansliga uppgifter, interna system eller

kundinformation via sociala medier eller offentliga kanaler.

3.3.

Efterlevnad av rattsliga och regulatoriska krav: Sakerstalla att allt offentligt innehall som hanvisar

till organisationen uppfyller tillampliga lagkrav avseende dataskydd och affarskommunikation.

3.4.

Professionellt upptrddande: Framja ett ansvarsfullt deltagande i diskussioner online och

mediekontakter, &ven via personliga konton.

3.5.

Incidentberedskap: Tillhandahalla tydliga och praktiskt tillampbara atgarder vid oavsiktliga

réjanden eller policybvertradelser.
4. Roller och ansvar

41.

4.2.

Verkstéllande chef (GM)

4.1.1. ager och godkanner denna policy

4.1.2. granskar och godkanner uttalanden riktade till allmd@nheten, presskontakter och
medieintervjuer

4.1.3. sakerstaller att denna policy kommuniceras tydligt till alla anstallda och tredje parter

41.4. utreder och hanterar O&vertradelser av denna policy i samordning med
incidenthanteringsprocessen

Utsedd medarbetare eller kommunikationsansvarig (om sadan har utsetts)

4.2.1. stédjer GM genom att granska innehall fére extern publicering, exempelvis blogginlagg eller
amnen for féredrag

4.2.2. uppratthaller loggar 6éver godkanda medieaktiviteter eller inldgg i sociala medier med hog
risk

4.2.3. dvervakar, i den utstrackning resurser finns, kdnda omnamnanden av organisationen online
avseende anseenderisker eller sakerhetsrisker

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Kép det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering

9.1.

9.2

Arlig granskning
9.1.1. Denna policy ska granskas minst en gang per ar av verkstallande chef (GM)

9.1.2. Granskningen ska sakerstalla anpassning till uppdaterade rattsliga skyldigheter, trender
inom branschkommunikation och interna verksamhetsférandringar

Handelsestyrda granskningar

9.2.1. Denna policy ska uppdateras omedelbart efter:
9.2.1.1. en betydande incident i sociala medier eller ett anseenderelaterat problem
9.2.1.2. en férandring av tredjepartsleverantérer som hanterar kommunikation
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9.2.1.3. ny lagstiftning eller nya regulatoriska skyldigheter som rdr onlinekommunikation,
medier eller varumarkesanvandning

9.3. Dokumentation av andringar
9.3.1. Alla uppdateringar ska registreras, inklusive datum foér revidering, &ndringssammanfattning
och godkdnnande av GM
9.3.2. En versionshistorik ska bevaras for revision och certifiering
9.4. Distribution av uppdateringar
9.4.1. All personal och alla uppdragstagare ska informeras om varje policyandring
9.4.2. Uppdaterade versioner ska distribueras via e-post eller interna portaler

9.4.3. Leverantérer som hanterar offentlig kommunikation ska bekrafta uppdaterade villkor innan
arbetet fortsatter

10. Relaterade policyer och kopplingar

1.

10.1. Denna policy ska tillampas tillsammans med féljande SME-policyer:

10.1.1. P3S — Policy for godtagbar anvandning: Definierar godtagbart beteende vid anvandning av
kommunikationsplattformar, inklusive atkomst till sociala medier under arbetstid

10.1.2. P8S — Policy for informationssékerhetsmedvetenhet och utbildning: Sakerstaller att
personal utbildas i att identifiera risker kopplade till Overdriven delning, natfiske eller
anseenderelaterade hot online

10.1.3. P17S — Policy for dataskydd och integritet: Sakerstaller att personuppgifter och kunddata
inte delas i extern kommunikation, i linje med GDPR och andra rattsliga krav

10.1.4. P30S - Policy for incidenthantering: Reglerar hanteringen av oavsiktligt offentligt réjande,
onlinehot eller anseenderelaterade angrepp till foljd av felaktig anvandning av sociala medier

10.1.5. P37S — Policy for rattslig och regulatorisk efterlevnad: Faststaller organisationens
overgripande rattsliga och avtalsmassiga skyldigheter vid offentlig delning av innehall

10.2. Dessa policyer ska tillampas tillsammans for att uppratthalla en saker, respektfull och rattsenlig
extern narvaro.

Referensstandarder och ramverk
11.1. ISO/IEC 27001

11.1.1. Klausul 5.1 — Ledarskap och atagande: Kraver ledningens tillsyn 6éver anseenderisker och
informationsrisker

11.1.2. Klausul 6.1 — Riskhantering: Omfattar riskexponeringar kopplade till kommunikation
11.1.3. Klausul 8.1 — Operativ styrning: Omfattar regler for hur information kommuniceras externt
11.2. ISO/IEC 27002
11.2.1. Kontroll 5.10 — Godtagbar anvandning av information och tillgangar
11.2.2. Kontroll 5.11 — Informationssékerhet i kommunikation
11.3. NIST SP 800-53 Rev. 5

11.3.1. PL-4 - Beteenderegler: Reglerar I|ampligt upptrddande vid anvandning av
informationsresurser

11.3.2. AU-7 — Reduktion av revisionsdata och generering av rapporter: Stddjer évervakning av
offentlig systemanvandning

11.3.3. IR-6 — Incidentrapportering: Sakerstaller respons pa anseenderelaterade incidenter och
kommunikationsévertradelser

11.3.4. AC-22 — Publikt tillgangligt innehall: Sakerstaller kontroll éver externa publikationer och
atkomst
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11.4. EU:s dataskyddsférordning (GDPR) (2016/679)

11.4.1. Artikel 5 — Principer foér behandling av personuppgifter (korrekthet, riktighet,
ansvarsskyldighet)

11.4.2. Artikel 32 — Sékerhet i behandlingen: Kraver skyddsatgarder vid offentlig delning

11.4.3. Artikel 33 — Anmalan av personuppgiftsincident: Aktiveras om personuppgifter exponeras
genom extern kommunikation

11.5. EU:s NIS2-direktiv (2022/2555)

11.5.1. Artikel 21(2)(e) — Policyer fér anvandning av informationssystem, inklusive
kommunikationsplattformar

11.5.2. Artikel 21(2)(f) — Policyer fér hantering av cybersakerhetsrisker i leveranskedjan och pa
publika plattformar

11.6. EU:s DORA-férordning (2022/2554)

11.6.1. Artikel 14(4) — Kommunikationsskyldigheter gentemot kunder, tredje parter och myndigheter
efter operativa incidenter

11.7. COBIT 2019

11.7.1. APOQ09 — Hantera tjanstedverenskommelser: Omfattar tillsyn éver leverantérer och tredje
parter relaterade till kommunikation

11.7.2. DSS05 — Hantera sakerhetstjanster: Omfattar skydd av digitala tillgadngar riktade till
allmanheten

11.7.3. EDMO03 - Sakerstall riskoptimering: Betonar hantering av anseenderisker och
regelefterlevnadsrisker kopplade till kommunikation
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