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Anpassning till standarder och regelverk

Standard/reglering Klausul/artikel Kommentar
ISO/IEC 27001:2022 Klausuler 6.1, 6.2, 8
ISO/IEC 27002:2022 Kontroller 5.23, 5.31
NIST SP 800-53 Rev.5 SI-7, CM-7, AC-6, PE-20, SC-7
EU:s dataskyddsfoérordning Artikel 32
(GDPR)
EU:s NIS2-direktiv Artikel 21(2)(a), (d), (f)
EU:s DORA-férordning Artikel 9(2), 10(1)
1. Syfte
1.1. Denna policy faststaller obligatoriska regler for saker anvandning och hantering av Internet of

Things (IoT) och operativa tekniska system (OT-system) inom organisationen. Dessa enheter kan
omfatta smarta sensorer, sakerhetskameror, produktionsmaskiner, HVAC-styrenheter eller andra
industriella system som ar anslutna till natverk.

1.2.

Syftet med denna policy ar att:

1.2.1. skydda fysisk och digital verksamhet mot stérningar eller manipulation via bristfalligt sdkrade
uppkopplade enheter

1.2.2. sakerstalla saker driftsattning, évervakning och underhall av loT- och OT-system

1.2.3. sakerstalla efterlevnad av ISO/IEC 27001:2022, EU:s NIS2-direktiv och relaterade regelverk

1.2.4. tillhandahalla praktiska och verkstallbara kontroller fér sm& och medelstora féretag som
verkar i kontors-, lager- eller produktionsmiljéer

2. Omfattning

21.

Denna policy géller for alla personer som deltar i planering, installation, konfiguration,

anvandning, support eller avveckling av 1oT- eller OT-enheter. Detta omfattar:

2.2,

2.3.

2.1.1. anstallda, entreprendrer, tredjepartsleverantérer och praktikanter med fysisk atkomst eller
fiarratkomst till enheter

2.1.2. tredjepartsleverantorer eller servicetekniker som installerar eller underhaller uppkopplade
system

2.1.3. verkstallande direktor eller personal med ansvar for tillsyn av sékerhetspolicyer

Policyn omfattar:

2.2.1. loT-enheter sdsom smarta Ias, 6évervakningssystem, smarta matare eller skrivare

2.2.2. OT-system, inklusive PLC:er (programmerbara logikstyrningar), SCADA-paneler eller
industriella gateway-enheter

2.2.3. stédjande hardvara, administrationsapplikationer och kommunikationsnatverk som anvands
av dessa system

Denna policy galler pa samtliga arbetsplatser: kontorsmiljoer, fjarrplatser, produktionsgolv och

molnplattformar som granssnittar med dessa enheter.

3. Mal
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3.1.

Saker driftsattning: Sakerstalla att alla 10T-/OT-system ar sakert konfigurerade innan de tas i drift i

produktionsmiljon.

3.2.

Begransad exponering: Forhindra obehdrig atkomst, missbruk eller évertagande av uppkopplade

enheter genom starka atkomstkontroller och natverkssegmentering.

3.3.

Kontinuerlig 6vervakning: Uppratthalla insyn i loT-/OT-driften genom aktivitetsloggning och

overvakning av avvikande beteenden.

3.4.

Leverantorsansvar: Sakerstélla att tredjepartsleverantérer féljer sakra rutiner foér installation,

konfiguration och underhall.

3.5.

Regulatorisk efterlevnad: Pavisa full efterlevnad av tillampliga standarder sdsom ISO/IEC 27001,

EU:s dataskyddsférordning (GDPR) (om personuppgifter samlas in) och EU:s NIS2-direktiv for
motstandskraft i kritisk infrastruktur.

4. Roller och ansvar

41.

4.2.

verkstallande direktér (VD)

4.1.1. har det 6vergripande ansvaret for sdkerheten i loT- och OT-system

4.1.2. godkanner denna policy och sakerstaller att den tillampas i alla verksamhetsomraden
4.1.3. verifierar att leverantorer och entreprendrer foljer sékra rutiner for installation och underhall
4.1.4. godkanner natverksatkomst for varje 1oT-/OT-system

utsedd medarbetare eller driftansvarig (om sadan har utsetts)

4.2.1. ansvarar for tillgangsforteckning, placering och konfiguration av 1oT-/OT-enheter

4.2.2. registrerar varje enhets placering, natverkstilldelning och supportdokumentation

4.2.3. sakerstdller att alla andringar (t.ex. firmwareuppdateringar eller utbyte av enheter)
dokumenteras

[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. K&p det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering

9.1.

9.2.

9.3.

9.4.

Arlig granskning
9.1.1. Denna policy ska granskas minst en gang per ar av VD

9.1.2. Granskningen ska beddéma om policyn fortsatt ar effektiv, omfattar aktuella enhetstyper och
ar anpassad till nya risker eller tekniker

Utlésande faktorer fér uppdatering

9.2.1. Policyuppdateringar ska ocksa initieras nar:

9.2.2. nya typer av loT- eller OT-system infors

9.2.3. leverantorer utfardar sékerhetsrad eller meddelanden om avveckling
9.2.4. en incident eller revision identifierar brister i loT-/OT-kontroller

9.2.5. nya lagar eller standarder medfér ytterligare krav

Dokumentation och versionshantering

9.3.1. Alla uppdateringar ska dokumenteras, inklusive datum, versionsnummer och
andringssammanfattning

9.3.2. VD ska bevara historiska versioner av policyn for revisionsdndamal
Kommunikation av andringar

9.4.1. Alla uppdateringar av policyn ska kommuniceras till relevant personal och relevanta
leverantérer

9.4.2. Uppdaterade versioner ska goras tillgangliga via delade mappar eller tryckt material pa
installationsplatser eller i kontrollcentraler
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10. Relaterade policyer och kopplingar

1.

10.1. Denna policy ska tillampas i linje med féljande relaterade SME-policyer:

10.1.1. P4S — Atkomstkontrollpolicy: reglerar inloggningskontroller p& enhetsniva, anvandning av
starka l6senord och godkanda atkomstférfaranden for loT- och OT-plattformar

10.1.2. P9S — Policy for distansarbete: forhindrar anvandning av fjarratkomst till loT-/OT-paneler
via osakra eller icke godkanda kanaler

10.1.3. P17S — Policy for dataskydd och integritet: galler om loT-enheter (t.ex. sédkerhetskameror)
behandlar eller spelar in personuppgifter och sakerstiller efterlevnad av EU:s
dataskyddsforordning (GDPR)

10.1.4. P30S - Policy for incidenthantering: faststaller rutiner for att upptacka, rapportera och
hantera loT- eller OT-incidenter, inklusive misstankt manipulation eller driftfel

10.1.5. P36S — Policy for sociala medier och extern kommunikation: sakerstaller att information om
enheter eller natverkstopologi inte delas externt utan godkannande

10.2. Varje relaterad policy starker tillampningen och den praktiska anvandningen av denna policy
genom riktad processvagledning.

Referensstandarder och ramverk
11.1. ISO/IEC 27001

11.1.1. Klausul 6.1 — Riskidentifiering och riskbehandling: kraver att risker relaterade till loT- och
OT-system beddms systematiskt och hanteras med riskreducerande atgarder

11.1.2. Klausul 8.1 — Operativ planering och styrning: sakerstaller saker operativ styrning av
uppkopplade enheter

11.2. ISO/IEC 27002

11.2.1. Kontroll 5.23 — Informationssakerhet vid anvandning av operativ teknik: definierar saker
anvandning av OT i fysiska och digitala miljéer

11.2.2. Kontroll 5.31 — S&ker konfiguration av informationssystem: kraver hardade konfigurationer
for loT-/OT-enheter och att osakra standardinstaliningar undviks

11.3. NIST SP 800-53 Rev.5

11.3.1. SI-7 — Programvaru-, firmware- och informationsintegritet: kréver validering av integriteten
hos firmware och uppdateringar

11.3.2. CM-7 — principen om minsta funktionalitet: enheter far inte ha oanvanda eller osakra
funktioner aktiverade

11.3.3. AC-6 — principen om minsta privilegium: atkomst till enheter ska begransas till behodriga
anvandare

11.3.4. PE-20 — 6vervakning av tillgangar: fysisk och operativ dvervakning av loT- och OT-tillgangar

11.3.5. SC-7 — gransskydd: segmentering och styrning av natverkskommunikation fér uppkopplade
system

11.4. EU:s dataskyddsférordning (GDPR) (2016/679)

11.4.1. Artikel 32 — Sakerhet i behandlingen: om personuppgifter registreras (t.ex. via
overvakningskameror) ska organisationen infora lampliga tekniska och organisatoriska atgarder
(TOM) for att skydda sadan behandling

11.5. EU:s NIS2-direktiv (2022/2555)
11.5.1. Artikel 21(2)(a) — riskhanteringsatgarder
11.5.2. Artikel 21(2)(d) — saker konfiguration och anvandning av enheter
11.5.3. Artikel 21(2)(f) — sakerhet i leveranskedjan och systemsakerhet
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11.6. EU:s DORA-férordning (2022/2554)
11.6.1. Artikel 9(2) — omfattning for IKT-riskhantering: omfattar industriella och inbyggda enheter
som anvands i operativa miljoer
11.6.2. Artikel 10(1) — IKT-kontinuitet: kraver att enhetskonfigurationer stddjer motstandskraft och
aterhamtningsatgarder

11.7. COBIT 2019
11.7.1. DSS01 — Hantera drift: galler tillsyn 6ver teknikdrift, inklusive fysiska enheter
11.7.2. DSS05 — Hantera sakerhetstjanster: sékerstaller att uppkopplade system &évervakas och
skyddas pa ett korrekt satt
11.7.3. APO13 — Hantera sakerhet: forstarker policyer for skydd av operativa tillgangar i sma och
medelstora féretag
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