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Ansluten till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 9.2, 10

Internrevision, kontinuerlig
forbattring och hantering av
avvikelser

ISO/IEC 27002:2022

Kontroller 5.35, 5.37

Planerade interna granskningar,
oberoende granskningar av
outsourcade processer

NIST SP 800-53 Rev.5

CA-2, CA-7, AU-6

Sakerhetsbeddmningar,
kontinuerlig 6vervakning,
granskning, analys och
rapportering av revisionsdata

EU:s GDPR

Artiklarna 24 och 32

Granskning av tekniska och
organisatoriska atgarder samt
bevis for kontrollernas effektivitet

EU:s NIS2-direktiv

Artikel 21(2)(f)

Proaktiv granskning och
evidensbaserad regelefterlevnad

EU:s DORA-férordning

Artikel 10

IKT-riskhantering, évervakning och
rapportering

COBIT 2019 MEAO1, MEAO3 Overvakning och bedémning av
efterlevnad, regelefterlevnad och
beredskap for
tredjepartsgranskningar

1. Syfte

1.1 Denna policy faststéller organisationens arbetssatt for att genomfdra internrevisioner, granskning
av sakerhetsatgarder och évervakning av regelefterlevnad. Den sakerstaller att samtliga kontroller,

policyer, system och tjansteleverantérer omfattas av regelbunden och strukturerad granskning.

1.2 Syftet ar att identifiera kontrollbrister, forebygga bristande efterlevnad och pavisa tillborlig
aktsamhet enligt ISO/IEC 27001, GDPR och relaterade ramverk.

1.3 Policyn mojliggér for sma och medelstora foretag att uppratthalla operativ styrning och
certifieringsberedskap aven utan en sarskild regelefterlevnadsfunktion, genom anvandning av enkla,

repeterbara checklistor och riskbaserade iakttagelser.

2. Omfattning

2.1 Denna policy galler for:

2.1.1 Samtliga interna avdelningar och externa IT-tjansteleverantérer med ansvar kopplat till IT-
system, personuppgifter och verksamhetskritiska tjanster

2.1.2 Samtliga kontroller och system inom ISMS omfattning

21.3 Samtliga internrevisioner, granskningar av sakerhetskontroller och
regelefterlevnadskontroller, oavsett om de utfors internt eller av extern konsult, kund eller
tillsynsmyndighet

2.2 Denna policy gaéller dven for insamling av bevismaterial och rapportering for:

2.2.1 ISO/IEC 27001-certifieringsrevisioner och omcertifieringsrevisioner
2.2.2 Dataskyddsrevisioner enligt GDPR eller avtalsvillkor
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2.2.3 Kunddrivna sakerhetsfrageformular eller leverantérsgranskningar
2.2.4 Regulatoriska eller oberoende granskningar enligt NIS2 eller DORA, dar sa ar tillampligt
3. Mal

3.1 Sakerstalla att alla nyckelkontroller och policyer granskas regelbundet avseende effektivitet och
efterlevnad.

3.2 Uppratthalla revisionsspar och register dver korrigerande atgarder for att visa ansvarsskyldighet
och forbattring.

3.3 Forbereda for certifiering, omcertifiering och kundférsdkransprogram, till exempel ISO 27001 och
onboarding av leverantorer.

3.4 Identifiera brister i ett tidigt skede sa att atgarder kan vidtas skyndsamt innan fragor eskalerar eller
leder till bristande kravuppfyllelse.

3.5 Ge verkstallande chef och IT-supportleverantor forutsattningar att samordna granskningar med lag
komplexitet och samtidigt sékerstélla férsvarbara resultat.

4. Roller och ansvar
4.1 Verkstallande chef (GM)
4.1.1 Har 6vergripande ansvar for revisionsprogrammet
4.1.2 Godkanner planer for interna granskningar och revisionsiakttagelser
4.1.3 Tilldelar och foljer upp korrigerande atgarder
4.1.4 Godkanner anlitande av externa revisorer eller konsulter
4.2 IT-supportleverantér/administrator

4.2.1 Tillhandahaller bevismaterial vid interna och externa revisioner, till exempel loggar,
konfigurationer och register for atkomstkontroll

4.2.2 Bitrader vid tekniska kontroller, till exempel kontroll av sakerhetskopieringsstatus och
efterlevnad av patchning

4.2.3 Underhaller revisionsarkivet for bevismaterial

[ ... Avsnitt 4.3—-8 ingar inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Arlig granskning av policy och revisionsplan
9.1.1 Verkstallande chef (GM) ska granska denna policy och revisionsschemat minst en gang per
ar.
9.1.2 Granskningen ska utvéardera:
9.1.2.1 Revisionernas effektivitet i att identifiera brister
9.1.2.2 Genomférandegrad for revisioner och korrigerande atgarder
9.1.2.3 Férandringar i tilldmpliga rattsliga, regulatoriska eller certifieringsrelaterade krav
9.2 Handelsestyrda uppdateringar
9.2.1 Policyn ska granskas och uppdateras nar:
9.2.2 En certifieringsrevision eller uppféljande revision resulterar i en stérre avvikelse

9.2.3 Raéttsliga eller regulatoriska ramverk férandras, till exempel ny vagledning om GDPR eller
nationellt genomférande av NIS2

9.2.4 Verksamhetsférandringar paverkar system, processer eller leverantdrer som ingar i
revisionsomfattningen

9.2.5 En kritisk incident eller dvertradelse pavisar tidigare oupptackta kontrollbrister
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9.3 Dokumentation av uppdateringar
9.3.1 Samtliga revideringar ska foljas upp i en versionslogg fér policyn
9.3.2 Uppdateringar ska distribueras till alla teammedlemmar som medverkar i revisioner

9.3.3 En andringssammanfattning ska bifogas den uppdaterade policyn for att sakerstalla
forstaelse

10. Relaterade policyer och kopplingar

1.

10.1 Denna policy stéds av och forstarker flera andra SME-policyer:

10.1.1 P1S — Informationssakerhetspolicy: Faststaller baslinjen fér samtliga kontrollkrav och kraver
uppféljning genom revisioner.

10.1.2 P2S - Policy for styrningsroller och ansvar: Faststaller ansvarsskyldighet for
revisionsplanering, genomférande och agarskap for korrigerande atgarder.

10.1.3 P6S — Riskhanteringspolicy: Identifierar kontrollsvagheter som upptécks vid revisioner och
sakerstaller att revisionsiakttagelser dokumenteras i riskregistret.

10.1.4 P17S — Policy for dataskydd och integritet: Definierar GDPR-kontroller som ska revideras,
inklusive datahantering, incidenthantering och integritetsmeddelanden.

10.1.5 P22S — Loggnings- och 6vervakningspolicy: Tillhandahaller revisionsloggar och forensiska
data som anvands vid granskning av regelefterlevnad och kontroller.

10.1.6 P30S - Policy for incidenthantering: Kraver periodisk revision av incidentunderlag och
granskningar efter incidenter for att verifiera incidenthanteringens effektivitet.

10.1.7 P31S - Policy for bevisinsamling och forensik: Anger rutiner for att samla in verifierbart
bevismaterial med dokumentation av beviskedjan under revisioner.

10.2 Tillsammans skapar dessa policyer en sammanhallen kontrollmiljé som méjliggor intern verifiering,
extern sakerhetsforsakran och styrning i linje med standarder.

Referensstandarder och ramverk
11.1 ISO/IEC 27001:

11.1.1 Klausul 9.2 — Kraver internrevisioner for att utvardera ISMS prestanda och
overensstammelse med krav.

11.1.2 Klausul 10.1 — Kraver kontinuerlig forbattring baserad pa revisionsresultat och hantering av
avvikelser.

11.2 ISO/IEC 27002:
11.2.1 Kontroll 5.35 — Kraver planerade interna granskningar av kontroller och processer.
11.2.2 Kontroll 5.37 — Betonar oberoende granskningar, sarskilt av outsourcade processer.
11.3 NIST SP 800-53 Rev.5:

11.3.1 CA-2 — Séakerhetsbeddmningar: Kraver revision av inférda kontroller for att verifiera
effektivitet.

11.3.2 CA-7 — Kontinuerlig Overvakning: Betonar proaktiv identifiering och granskning av
kontrollsvagheter.

11.3.3 AU-6 — Granskning, analys och rapportering av revision: Kraver regelbunden analys och
hantering av revisionsloggar och revisionsiakttagelser.

11.4 EU:s GDPR:

11.4.1 Artiklarna 24 och 32 — Kraver genomférande och granskning av tekniska och organisatoriska
atgarder, inklusive bevis for kontrollernas effektivitet och forbattring éver tid.

11.5 EU:s NIS2-direktiv (2022/2555):
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11.5.1 Artiklarna 20—-21 — Kraver proaktiv kontrollgranskning, evidensbaserad regelefterlevnad och
revisionsbarhet for vasentliga och viktiga aktorer.

11.6 COBIT 2019:

11.6.1 MEAO1 — Overvaka, utvardera och bedéma prestanda och dverensstammelse: Kraver
periodisk bedéomning av process- och kontrollprestanda mot standarder och mal.

11.6.2 MEAO3 — Sakerstélla efterlevnad av externa krav: Fokuserar pa intern 6vervakning och
beredskap for tredjepartsrevisioner och regulatoriska granskningar.
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