Ange namnet pa den registrerade juridiska personen har

Dokumentnummer: Dokumenttitel:

P32S Policy for verksamhetskontinuitet och
katastrofaterstéllning

Version: Ikrafttrédandedatum: Dokumentagare:

1.0 01.01.2025

X Policy Standard Rutin Formular Register Ovrigt

Revisionshistorik

Revisionsnummer

Revisionsdatum

Andringar

Granskad av

Procességare

Godkannanden

Namn

Titel

Datum

Underskrift

Juridiskt meddelande (upphovsratt och anvandningsbegransningar)
(C) 2025 Clarysec LLC. All rights reserved.

Detta dokument ar Clarysec LLC:s immateriella egendom. Ingen del av detta dokument far kopieras,

ateranvandas, distribueras eller &ndras for kommersiella eller implementeringsandamal utan uttryckligt
skriftligt forhandstillstand.
Obehdrig anvandning ar strangt forbjuden och kan leda till rattsliga atgarder.
For licensiering, kontakta: info@clarysec.com

Page 1 of 5




Anpassning till standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar
ISO/IEC 27001:2022 Klausul 6.1, 6.3, 8
ISO/IEC 27002:2022 Kontroller 5.29, 5
NIST SP 800-53 Rev.5 CP-2, CP-4, CP-6, CP-7
EU:s dataskyddsfoérordning Artiklarna 32, 33
(GDPR)
EU:s NIS2-direktiv Artikel 21.2 f
EU:s DORA-férordning Artikel 10
COBIT 2019 DSS
1. Syfte

1.1 Denna policy sakerstaller att organisationen kan uppratthdlla verksamheten och aterstalla
vasentliga IT-tjanster under och efter stdrningar sasom stromavbrott, cyberattacker,
ransomwareangrepp eller systemfel.

1.2 Den tillhandahaller ett tydligt ramverk foér planering av verksamhetskontinuitet och
katastrofaterstallning (BC/DR), anpassat fér sma och medelstora féretag utan sarskilda IT-team.

1.3 Denna policy hjélper organisationen att uppfylla tilldmpliga krav enligt ISO/IEC 27001:2022, GDPR,
NIS2, DORA och COBIT 2019, samtidigt som den starker verksamhetens resiliens och kundernas
fortroende.
2. Omfattning
2.1 Denna policy galler for:
211 Alla verksamhetskritiska system och tjanster (t.ex. e-post, molnlagring,
faktureringsplattformar, kundregister)
2.1.2 Alla anstdllda och externa IT-tjansteleverantérer med ansvar for beredskap och
genomférande inom BC/DR
2.1.3 Alla typer av storningar, inklusive cyberincidenter, hardvarufel, stromavbrott, éversvamning
och otillgéngliga kontorslokaler
2.2 Den omfattar:
2.2.1 hantering av sakerhetskopiering
2.2.2 planering for verksamhetskontinuitet (BCP)
2.2.3 atgarder for katastrofaterstallning
2.2.4 utbildning och testning av personal
2.2.5 réttsliga och regulatoriska rutiner fér hantering av incidenter
3. Mal
3.1 Skydda organisationens férmaga att leverera viktiga tjanster trots oplanerade storningar.
3.2 Sakerstalla snabb aterstallning av system och data utifran fordefinierade aterstallningstidsmal
(RTO).
3.3 Séakerstalla att all personal kan félja kontinuitetsrutiner under kriser med minimal osakerhet.
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3.4 Uppratthalla efterlevnad av lagkrav avseende dataskydd och operativ resiliens, inklusive artikel 32
i GDPR och artikel 21 i NIS2.

3.5 Etablera en praktisk och testbar strategi for kontinuitet och aterstallning som ar Iamplig fér sma och
medelstora foretag.

4. Roller och ansvar
4.1 Verkstallande chef (GM)
4.1.1 Ager BC/DR-processen och denna policy
4.1.2 Godkanner planen for verksamhetskontinuitet (BCP)
4.1.3 Samordnar incidenthantering och intern kommunikation under stérningar

4.1.4 Gor regulatoriska anmalningar vid behov (t.ex. anmélan av personuppgiftsincidenter enligt
GDPR)

4.2 IT-leverantoér/systemadministrator
4.2.1 Underhaller och testar sakerhetskopior
4.2.2 Verkstaller rutiner for katastrofaterstallning nar de aktiveras
4.2.3 Dokumenterar alla aterstallningsatgarder och handelser kopplade till systematerstallining
4.2.4 Rapporterar omedelbart kritiska IT-incidenter till GM

[ ... Avsnitt 4.3-8 ingér inte i denna forhandsvisning. Koép det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Arlig granskning av policy och plan

9.1.1 Verkstallande chef (GM) ska sakerstalla att denna policy och tillhérande plan for
verksamhetskontinuitet (BCP) formellt granskas minst en gang per ar.

9.1.2 Granskningen ska omfatta:
9.1.2.1 utvardering av nya eller framvaxande risker
9.1.2.2 férnyad validering av RTO/RPO
9.1.2.3 verifiering av leverantdrs- och kontaktinformation
9.1.2.4 anpassning till férandringar i IKT-system, rattsliga skyldigheter eller verksamheten
9.2 Utlésarbaserade uppdateringar
9.2.1 Denna policy ska aven uppdateras vid:
9.2.1.1 storre incidenter eller stoérningar, sarskilt om malen inte uppnaddes
9.2.1.2 nya réattsliga eller regulatoriska skyldigheter (t.ex. andringar i DORA)
9.2.1.3 férandringar i kritiska system, molnplattformar eller personal
9.2.1.4 iakttagelser fran arliga BCP/DR-tester
9.3 Process for andringsstyrning
9.3.1 Alla &ndringar ska godkénnas av GM
9.3.2 En versionshistorik ska foras, inklusive datum, beskrivhing av andringen och godkannare

9.3.3 Den uppdaterade policyn ska distribueras pa nytt till all relevant personal, inklusive IT-
leverantéren och avdelningscheferna

9.4 Dokumentation av lardomar

9.4.1 Efter tester eller faktiska storningar ska dokumenterade ldrdomar inféras i kommande
revideringar

9.4.2 Dessa granskningar ska aven omfatta utvardering av leverantorers prestation och kontroll av
om hanteringen var tillracklig
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10. Relaterade policyer och kopplingar

1.

10.1 Denna policy ar nara integrerad med féljande SME-policyer:

10.1.1 P1S - Informationssakerhetspolicy: Definierar de overgripande sakerhetsmalen som
kontinuitets- och aterstallningsrutiner ska stddja.

10.1.2 P4S - Policy for atkomstkontroll: Mojliggdr akut aterkallelse eller aterstallining av
anvandaratkomst vid scenarier med verksamhetsstorning.

10.1.3 P6S — Riskhanteringspolicy: Utgor grunden for att identifiera, utvardera och prioritera
kontinuitetsrelaterade risker.

10.1.4 P8S - Policy for informationssakerhetsmedvetenhet och utbildning: Sakerstaller att
anstallda ar foérberedda att agera vid storningar och férstar BCP.

10.1.5 P15S — Policy for sakerhetskopiering och aterstallning: Anger specifika tekniska rutiner fér
att skydda datatillganglighet och aterhamtning.

10.1.6 P17S — Policy for dataskydd och integritet: Sakerstaller att kontinuitetsplanering respekterar
skyddet av personuppgifter och féljer GDPR under och efter incidenter.

10.1.7 P22S — Policy for loggning och overvakning: Stddjer detektering av handelser som kan
utlésa BC/DR-processer och tillhandahaller forensiska revisionsspar efter stérningar.

10.1.8 P30S - Policy for incidenthantering: Féregar direkt aktivering av aterstalliningsprocessen vid
cyberincidenter eller operativa incidenter.

10.1.9 P31S — Policy fér bevisinsamling och forensik: Sakerstaller att digital bevisning samlas in
vid kontinuitetsscenarier for regelefterlevnad, férsakring eller utredningsbehov.

10.2 Dessa policyer utgor tillsammans ett sammanhallet, revisionsklart ramverk for resiliens,
ansvarsskyldighet och kontinuitet i kontroller inom hela SME-verksamheten.

Referensstandarder och ramverk
11.1 ISO/IEC 27001:

11.1.1 Klausul 6.1 — Kraver riskbaserad planering och behandling, inklusive verksamhetskontinuitet
och aterstallning.

11.1.2 Klausul 6.3 — Betonar kontinuerlig forbattring efter stérningar.
11.1.3 Klausul 8.1 — Kraver operativa kontroller, inklusive dokumenterade kontinuitetsatgarder.
11.2 ISO/IEC 27002:

11.2.1 Kontroll 5.29 — Kraver att arrangemang fér verksamhetskontinuitet etableras och
uppratthalls.

11.2.2 Kontroll 5.30 — Kraver testning och granskning av dessa arrangemang.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-2 — Definierar krav for beredskapsplanering.
11.3.2 CP-4 — Kraver beredskapsutbildning fér organisationens personal.
11.3.3 CP-6 — Omfattar krav pa alternativ lagringsplats.
11.3.4 CP-7 — Styr krav pa alternativ plats for bearbetning.
11.4 EU:s dataskyddsforordning (GDPR):

11.4.1 Artikel 32 — Kraver atgarder for att sakerstalla fortlopande tillganglighet och resiliens i
behandlingssystem och tjanster.

11.4.2 Artikel 33 — Utléser skyldigheter att anmala personuppgiftsincidenter nar bristande
kontinuitet leder till att personuppgifter komprometteras.

11.5 EU:s NIS2-direktiv (2022/2555):
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11.5.1 Artikel 21.2 f — Kraver kontinuitetsplanering och férmaga till krishantering som en del av
beredskapen for cyberrisker.

11.6 EU:s DORA-forordning (2022/2554):
11.6.1 Artikel 10 — Kraver genomférande av testning foér digital operativ resiliens och
aterstallningsférmaga, sarskilt for SME-féretag inom finanssektorn.

11.7 COBIT 2019:
11.7.1 DSS04 — Hantera kontinuitet: Ger vagledning for styrning och ledning for att uppratthalla och
validera operativ resiliens, inklusive agarskap, testning, leverantérsintegration och granskningar
efter handelser.
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