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Anpassning till standarder och regelverk dar tillampligt

Standard/regelverk Klausul/artikel Kommentar

ISO/IEC 27001:2022 Klausul 6.1, 6.3, 8 Incidenthantering, kontinuerlig
forbattring, operativ styrning

ISO/IEC 27002:2022 Kontroller 5.24, 5.25 Incidentdetektering, beredskap,
larande

NIST SP 800-53 Rev. 5 IR-4, IR-5, IR-6 Incidenthantering och
Overvakning, rapportering

EU:s dataskyddsférordning Artikel 33 Krav pa anmalan av

(GDPR) personuppgiftsincidenter

EU:s NIS2-direktiv Artikel 23 Obligatorisk rapportering av
cyberincidenter

EU:s DORA-férordning Artikel 17 Hantering av IKT-relaterade
incidenter

COBIT 2019 DSS02, DSS04 Hantering av tjanstebegaranden
och incidenter samt kontinuitet

1. Syfte

1.1. Denna policy anger hur organisationen

identifierar, rapporterar och hanterar

informationssakerhetsincidenter som paverkar dess digitala system, data eller tjanster.

1.2. Policyn gor det majligt for organisationen att minimera skador, skydda kunddata och uppfylla
regulatoriska skyldigheter, sdsom GDPR:s krav pa anmalan av personuppgiftsincidenter inom 72

timmar.

1.3. Policyn sakerstaller tydliga ansvarsférhallanden, kommunikationsvagar och uppféljning efter

incidenter, dven i mindre organisationer utan ett dedikerat sdkerhetsteam.

2. Omfattning
2.1. Denna policy galler for:

2.1.1. alla anstéllda, entreprendrer och tredjepartsleverantorer

2.1.2. alla system och tjanster som foretaget hanterar, inklusive webbplatser, molnplattformar,

mobila enheter, barbara datorer och e-postkonton
2.1.3. alla typer av incidenter, inklusive:

2.1.3.1. obehdrig atkomst till data eller system
2.1.3.2. skadlig kod eller ransomwareinfektioner
2.1.3.3. natfiskeforsok eller forsok till social manipulation

2.1.3.4. systemavbrott till féljd av cyberattack eller felaktig anvéndning

2.1.3.5. oavsiktligt rdjande eller oavsiktlig radering av kanslig information

2.1.3.6. forlust eller stdld av verksamhetsutrustning eller lagringsmedier

3. Mal

3.1. Faststélla en tydlig process for att identifiera och eskalera sakerhetsincidenter.

3.2. Sakerstalla att incidenter rapporteras, loggas och hanteras inom faststallda tidsramar.

3.3. Mojliggdra snabb skadebegransning samt aterstallining av data och tjanster.
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3.4. Sakerstalla att berérda parter, exempelvis kunder och tillsynsmyndigheter, underrattas nar detta
kravs enligt lag.
3.5. Forhindra upprepning genom rotorsaksanalys (RCA), korrigerande atgarder och forbattring av
policyn.
3.6. Mojliggora att SME uppfyller krav for ISO 27001-certifiering och kan pavisa ansvarsskyldighet vid
revisioner.
4. Roller och ansvar
4.1. Verkstallande chef (GM)
4.1.1. Ar policyagare fér denna policy och sakerstaller att den genomférs.

4.1.2. Utdvar tillsyn o&ver incidenthanteringsaktiviteter och godkanner anmalningar till
tillsynsmyndigheter eller notifieringar till kunder.

4.1.3. Granskar rapporter efter incidenter och sakerstéller att policyuppdateringar genomfors vid
behov.

4.1.4. Far delegera samordningsuppgifter men behaller ansvarsskyldigheten.
4.2. IT-supportleverantor/systemadministrator (intern eller extern)
4.2.1. Identifierar och utreder potentiella séakerhetsincidenter.

4.2.2. Genomfor skadebegransande atgarder och aterstallning, till exempel genom att inaktivera
atkomst eller aterlasa sakerhetskopior.

4.2.3. Ska underratta GM om alla bekraftade eller missténkta incidenter inom en timme fran
upptackt.
4.2.4. Uppratthaller en incidentlogg med tidsstamplar, konsekvensbedémning och vidtagna
atgarder.

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Kop det fullstiandiga dokumentet for att fa tillgang till

hela innehallet. ... ]

9. Krav for granskning och uppdatering

9.1. Planerad granskning

9.1.1. Denna policy ska granskas minst en gang var 12:e manad av verkstallande chef (GM)
for att sdkerstilla:

9.1.1.1. anpassning till kontroller i ISO/IEC 27001:2022
9.1.1.2. férmaga att hantera nya hot, risker och incidenter

9.1.1.3. fortsatt efterlevnad av réattsliga skyldigheter och avtalskrav, till exempel enligt GDPR
och DORA

9.2. Utlésande hédndelser
9.2.1. Policyn ska d@ven granskas och uppdateras efter:
9.2.1.1. varje incident med hdg allvarlighetsgrad eller regulatorisk anmalan/notifiering
9.2.1.2. inférande av ny IT-infrastruktur eller systemandringar
9.2.1.3. &ndringar i rattsliga krav avseende sakerhetsincidenter
9.3. Dokumentation av granskning och distribution
9.3.1. Alla granskningar och andringar ska dokumenteras i policyns andringslogg.

9.3.2. Uppdaterade versioner ska distribueras till alla anstdllda, leverantérer och IT-
supportleverantérer som ar involverade i sékerhet eller systemdrift.

9.3.3. Underlag som visar personalens medvetenhet, till exempel moétesanteckningar eller e-
postbekraftelser, ska bevaras for revisionsberedskap.

10. Relaterade policyer och kopplingar
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10.1. Denna policy ska tillampas samordnat med féljande SME-policyer:

10.1.1. P1S — Informationssdkerhetspolicy: Anger dvergripande forvantningar for att uppratthalla
konfidentialitet, riktighet och tillganglighet i verksamheten, inklusive incidenthantering.

10.1.2. P2S — Policy fér styrningsroller och ansvar: Faststéller befogenhets- och
ansvarighetsstrukturer for incidentdetektering, rapportering och eskalering.

10.1.3. P4S — Policy for atkomstkontroll: Mojliggér omedelbar aterkallelse av atkomst vid
incidenthanteringsatgarder.

10.1.4. P8S — Policy for informationssakerhetsmedvetenhet och utbildning: Sakerstaller att alla
anstallda effektivt kan identifiera och rapportera sékerhetsincidenter.

10.1.5. P17S — Policy for dataskydd och integritet: Vagleder rattsliga processer for incidentanmalan
enligt GDPR och stodjer regelefterlevnad vid incidenter.

10.1.6. P22S — Policy for loggning och 6vervakning: Tillhandahaller nédvandiga verktyg och den
insyn som kravs for att identifiera, analysera och granska sakerhetshandelser.

10.1.7. P31S — Policy for bevisinsamling och forensik: Stddjer utredning och rattslig hallbarhet i
incidentrelaterade atgarder genom att vagleda korrekt hantering av bevismaterial.

10.2. Dessa policyer utgor tillsammans SME:s operativa ramverk for att identifiera, hantera och
aterhamta sig fran informationssakerhetsincidenter.

11. Referensstandarder och ramverk
11.1. ISO/IEC 27001
11.1.1. Klausul 6.1 — Kraver planering av riskbehandling, inklusive forberedelser for incidenter.
11.1.2. Klausul 6.3 — Stddjer kontinuerlig forbattring genom lardomar fran sakerhetsincidenter.
11.1.3. Klausul 8.1 — Betonar operativ styrning for att hantera incidenter och stdrningar.
11.2. ISO/IEC 27002

11.2.1. Kontroll 5.24 — Kraver ett strukturerat arbetssatt for att rapportera, bedéma och hantera
informationssakerhetsincidenter.

11.2.2. Kontroll 5.25 — Fokuserar pa larande fran incidenter for att foérbattra framtida beredskap och
systemens resiliens.

11.3. NIST SP 800-53 Rev. 5
11.3.1. IR-4 — Definierar incidenthanteringsrutiner inklusive skadebegransning och aterstalining.
11.3.2. IR-5 — Faststaller krav for incidentévervakning och analys.
11.3.3. IR-6 — Kraver rutiner fér extern och intern incidentrapportering.

11.4. EU:s dataskyddsférordning (GDPR)

11.4.1. Artikel 33 — Kraver anmalan av personuppgiftsincidenter till tillsynsmyndigheter inom 72
timmar, med uppgifter om omfattning och riskreducerande atgarder.

11.5. EU:s NIS2-direktiv (2022/2555)

11.5.1. Artikel 23 — Kraver att vasentliga och viktiga entiteter anmaler betydande incidenter till
behoriga myndigheter med standardiserade rapporteringsformat.

11.6. EU:s DORA-férordning (2022/2554)

11.6.1. Artikel 17 — Kraver att finansiella entiteter klassificerar, rapporterar och foljer upp IKT-
relaterade incidenter och stérningar.

11.7. COBIT 2019

11.7.1. DSS02 — Hantera tjanstebegaranden och incidenter: Vagleder effektiv hantering av
operativa incidenter och sakerhetsincidenter i linje med styrningsmalen.
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11.7.2. DSS04 — Hantera kontinuitet: Kopplar incidenthantering till bredare strategier for kontinuitet
och aterstallning.
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