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Ansluten till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 6.1, 8

ISO/IEC 27002:2022

Kontroller 8.28-8.29

NIST SP 800-53 Rev. 5

SA-11, SA-12, SC-32

EU:s GDPR Artiklar 5.1 ¢, 25, 32
EU:s NIS2-direktiv Artikel 21.2 e, h
EU:s DORA-férordning Artikel 9

COBIT 2019 BAIO7, DSS05

1. Syfte

1.1 Denna policy faststaller hur testdata och testmiljber ska hanteras for att forhindra oavsiktlig
exponering, personuppgiftsincidenter eller driftstdrningar under testaktiviteter.

1.2 Den sakerstaller att verkliga kunduppgifter aldrig anvands otillbérligt vid programvaru- eller
systemtestning och att testmiljer ar logiskt och tekniskt separerade fran produktionssystem.

1.3 Policyn ar utformad for att hjalpa sma och medelstora féretag att uppfylla kraven fér ISO/IEC 27001-
certifiering och tillamplig dataskyddslagstiftning, samtidigt som den forblir praktiskt tillampbar och méjlig
att efterleva for organisationer utan ett dedikerat IT-team.

2. Omfattning
2.1 Denna policy galler for:
2.1.1 Alla testmiljoer (t.ex. stagingservrar, sandboxmiljéer och testbaddar for utveckling)
2.1.2 All testdata, oavsett om den skapas manuellt, genereras eller harleds fran produktionsdata

2.1.3 All personal som deltar i testaktiviteter, inklusive anstéllda, konsulter, tredjepartsleverantorer,
frilansare och IT-leverantorer

2.1.4 All testning som kan paverka kundvanda plattformar, interna verksamhetsapplikationer eller
tredjepartstjanster

2.2 Den omfattar bade tekniska miljoer och processer som anvands for att stodja:
2.2.1 Utveckling av webbplatser, applikationer och verktyg
2.2.2 Systemuppgraderingar, konfigurationstestning och integrationstestning
2.2.3 Automatiserade och manuella funktionstester eller sékerhetstester
3. Mal

3.1 Férhindra anvandning av verkliga, identifierbara kunduppgifter i testning om de inte har
anonymiserats och uttryckligen godkants.

3.2 Uppréatthalla strikt separation mellan test- och produktionssystem for att undvika oavsiktlig
dataexponering eller paverkan pa driften.

3.3 Skydda testsystem och testdata mot obehorig atkomst, oavsiktligt réjande eller ateranvandning
mellan miljéer utan Idmpliga kontroller.

3.4 Uppfylla tilldmpliga dataskyddskrav (t.ex. GDPR och NIS2) genom att sdkerstalla att all testdata
behandlas lagligt, korrekt och sakert.
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3.5 Stddja organisationens beredskap for externa revisioner och ISO/IEC 27001-certifiering genom att
dokumentera testpraxis och tillampa enhetliga skyddsatgarder.

4. Roller och ansvar
4.1 Verkstallande direktor (GM)
4.1.1 Har det 6vergripande ansvaret for skydd av testdata och sakerheten i testsystem.

4.1.2 Godkanner all anvandning av verkliga data i testning efter att ha sakerstallt att 1dmpliga
skyddsatgarder har inforts (t.ex. anonymisering eller datamaskering).

4.1.3 Verifierar att testaktiviteter dokumenteras korrekt och féljer denna policy.
4.2 Projektagare

4.2.1 Samordnar utformning och genomférande av testprocesser.

4.2.2 Sakerstaller att alla teammedlemmar forstar och foljer denna policy.

4.2.3 Bekraftar att testsystem ar sakert konfigurerade innan testning pabdérjas.

4.2.4 Rapporterar incidenter som ror testmiljoer eller datalackage till GM.

[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. K&p det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Planerade granskningar

9.1.1 Denna policy ska granskas minst en gang per ar av verkstillande direktor (GM).
Granskningen ska sakerstélla att policyn forblir aktuell i forhallande till:

9.1.1.1 Foérandringar i verktyg, plattformar eller miljoer for programvaruutveckling

9.1.1.2 Uppdaterade rattsliga skyldigheter, inklusive krav avseende dataskydd eller digital
operativ motstandskraft

9.1.1.3 Certifiering for sma och medelstora féretag och revisionsberedskap enligt ISO/IEC
27001

9.2 Utlésande hédndelser for mellanliggande granskning
9.2.1 Ytterligare granskningar ska genomféras efter:
9.2.1.1 Incidenter som omfattar dataexponering eller kompromettering i testmiljder
9.2.1.2 Anvandning av verkliga data i testning, &ven om de &r anonymiserade
9.2.1.3 Inférande av nya testmetoder, system eller leverantdrer
9.2.1.4 Regulatoriska uppdateringar som paverkar hur data hanteras under testning
9.3 Andringshantering och kommunikation
9.3.1 GM ansvarar for att:
9.3.1.1 Uppdatera denna policy och dokumentera eventuella revideringar i versionshistoriken
9.3.1.2 Informera personal, utvecklare och relevanta tjdnsteleverantérer om uppdateringar

9.3.1.3 Bekréfta att all personal som arbetar med testning forstar och tillampar de senaste
kraven

9.3.1.4 Uppratthalla en tillganglig version av den senaste policyn for granskning och
revisionsandamal

9.4 Revision och dokumentation

9.4.1 Uppgifter om alla policygranskningar, godkdnnanden av anviandning av verkliga data
och motiveringar fér undantag ska:

9.4.1.1 Bevaras sakert for revisionsandamal
9.4.1.2 Vara tillgangliga pa begaran vid interna revisioner eller revisioner utférda av tredje part
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9.4.1.3 Granskas arligen for att sakerstélla 6verensstammelse med testpraxis

10. Relaterade policyer och kopplingar

1.

10.1 Denna policy ska tillampas tillsammans med féljande SME-policyer for att uppratthalla
sdkerhet och efterlevnad under testning:
10.1.1 P2S - Policy for styrningsroller och ansvar: Definierar vem som ansvarar for styrning av
utveckling, testning och ansvar for miljéseparering.

10.1.2 P4S — Atkomstkontrollpolicy: Reglerar tilldelning, hantering och borttagning av
autentiseringsuppgifter for atkomst till testsystem.

10.1.3 P8S — Policy for informationssakerhetsmedvetenhet och utbildning: Sakerstaller att
personalen forstar risker med testdata, saker hantering och korrekt separation av miljder.

10.1.4 P13S — Policy fér dataklassificering och markning: Stédjer tydlig klassificering av testdata
och vagleder strategier for anonymisering eller datamaskering.

10.1.5 P17S — Policy for dataskydd och integritet: Sakerstaller anpassning till skyldigheter enligt
EU:s GDPR, inklusive skyddsatgarder fér behandling och lagring av personuppgifter, aven i
testmiljGer.

10.1.6 P24S — Policy for saker utveckling: Anger évergripande sakerhetskrav for utvecklingsteam,
inklusive saker anvandning av data under testfaser.

10.1.7 P30S - Policy for incidenthantering: Anger hur organisationen ska agera vid oévertradelser
eller andra problem som upptéacks i en testmiljo eller orsakas av felaktig hantering av testdata.

10.2 Dessa policyer utgdér ett sammanhallet sakerhetsramverk for att stddja testintegritet,
uppgiftsminimering och full anpassning till ISO/IEC 27001 inom utvecklings- och testverksamhet.

Referensstandarder och ramverk

11.1 ISO/IEC 27001
11.1.1 Klausul 6.1 — Kraver riskbedémning och riskbehandlingsatgarder, inklusive risker relaterade
till testning.
11.1.2 Klausul 8.1 — Kraver planering och styrning av operativa processer, inklusive miljéer for
etablering av testsystem.

11.2 ISO/IEC 27002

11.2.1 Kontroll 8.28 — Kraver att organisationer skyddar testdata och sakerstaller att den inte
innehaller kansliga data eller produktionsdata.

11.2.2 Kontroll 8.29 — Kraver tydlig separation mellan utvecklings-, test- och produktionsmiljer.
11.3 NIST SP 800-53 Rev. 5

11.3.1 SA-11 — Omfattar krav pa kontroller for utveckling och testning.

11.3.2 SA-12 — Behandlar risker i leveranskedjan kopplade till testning och sakerhetsutvarderingar.

11.3.3 SC-32 — Kraver separation av miljder och skydd av testdatas konfidentialitet och riktighet.
11.4 EU:s allmanna dataskyddsforordning (GDPR)

11.4.1 Artikel 5.1 ¢ — Kraver uppgiftsminimering, inklusive att endast ndédvandiga data anvands for
testning.

11.4.2 Artikel 25 — Kraver inbyggt dataskydd, vilket omfattar kontroller for testmiljder.
11.4.3 Artikel 32 — Kraver saker behandling av personuppgifter i alla system, inklusive icke-
produktionsmiljéer.

11.5 EU:s NIS2-direktiv (2022/2555)

11.5.1 Artikel 21.2 e, h — Kraver saker utveckling och systemtestning, sarskilt dar digitala tjanster
exponeras for cyberrisker.
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11.6 EU:s DORA-férordning (2022/2554)

11.6.1 Artikel 9 — Betonar vikten av digital operativ motstandskraft, inklusive séker testning av IKT-
system av sma och medelstora féretag i finanssektorn.

11.7 COBIT 2019

11.7.1 BAIO7 — Hantera andringsacceptans och dvergang: Omfattar testkontroller for att validera
nya system och datahantering.

11.7.2 DSS05 — Hantera sakerhetstjanster: Kraver test- och utvecklingspraxis som forhindrar
missbruk eller exponering av verksamhetsinformation.
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