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Anpassad till standarder och regelverk

Standard/férordning

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausuler 5.1, 6.1, 8

Tillampliga ISMS-kontroller och
leverantorsrelaterade kontroller

ISO/IEC 27002:2022

Kontroller 5.19, 5.20, 8.25-8.27

Kontroller for leverantorer och
saker utvecklingslivscykel

NIST SP 800-53 Rev.5

SA-4, SA-9, SA-11, SA-15, SR-3

Krav for anskaffning,
leveranskedja, saker utveckling
och leverantorsavtal

EU:s GDPR

Artikel 28

Avtalskrav och dataskyddskrav for
behandling av personuppgifter av
tredje part

EU:s NIS2-direktiv

Artikel 21(2)(a), (h)

Kontroller for leveranskedjan och
saker applikationsutveckling

EU:s DORA-férordning Artikel 10 IKT-riskhantering for tredje part,
inklusive outsourcad utveckling
COBIT 2019 BAIO3, DSS05 Krav for extern utveckling och
externa IT-tjansteleverantorer
1. Syfte

1.1 Denna policy sakerstaller att all outsourcad programvaruutveckling, oavsett om den utférs av
frilansare, byraer eller tredjepartsleverantorer, genomfors pa ett sékert satt, omfattas av avtalsmassig
styrning och ar anpassad till tillampliga rattsliga, regulatoriska och revisionsrelaterade krav.

1.2 Policyn skyddar organisationen mot risker kopplade till osdker kod, otydligt agarskap,
dataexponering och bristfallig leverantérsstyrning genom att stdlla krav pa bindande
utvecklingsstandarder och tillsyn éver leverantérer, aven nar en sarskild IT-avdelning saknas.

1.3 Denna policy stodjer certifiering enligt ISO/IEC 27001:2022 genom att faststalla tydliga krav for
utveckling, ansvar och dokumenterade kontroller fér utvecklingsaktiviteter som utférs av tredje part.

2. Omfattning

2.1 Denna policy galler for:
2.1.1 Alla externa utvecklare, inklusive frilansare och utvecklingsbyraer

2.1.2 Alt utvecklingsarbete som omfattar interna verktyg, publika webbplatser,
programvaruapplikationer eller verksamhetsautomatisering

2.1.3 Personal som ansvarar for att valja, hantera eller utdva tillsyn éver externa utvecklare
2.1.4 All systemintegration, skriptutveckling eller annan utveckling som utfors av tredje part och
som interagerar med foéretagets data eller system
2.2 Den omfattar aven varje part eller plattform som har atkomst till foretagets autentiseringsuppgifter,
datalagringsplatser, kallkodslager, testmiljder eller produktionssystem.

3. Mal

3.1 Sakerstalla att all outsourcad utveckling féljer principer for séaker kodning och att utvecklare genom
avtal ar skyldiga att f6lja dokumenterade standarder och sekretessklausuler.
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3.2 Faststalla agarskap for alla leverabler, inklusive kod, tillgangar, autentiseringsuppgifter och
dokumentation, sa att en fullstandig dverféring av rattigheter till féretaget sdkerstalls och éverlamningen
vid projektavslut sker pa ett sparbart satt.

3.3 Forebygga vanliga utvecklingsrisker, inklusive ateranvandning av proprietar kod, angrepp via
leveranskedjan genom bibliotek, anvandning av ramverk som inte langre stdéds samt administrativ
atkomst som inte har granskats.

3.4 Krava dokumentation fore uppdragets start for varje outsourcat projekt, inklusive avtal,
sekretessavtal (NDA) och lagsta sakerhetskrav.

3.5 Skydda kunddata, system och interna processer genom att krava stark tillsyn éver utvecklingen,
testning efter leverans och séker hantering av systematkomst.

4. Roller och ansvar

4.1 Verkstallande chef (GM)
4.1.1 Godkanner alla leverantorsrelationer och undertecknar utvecklingsavtal.
4.1.2 Sakerstaller att all outsourcad utveckling foljer denna policy.
4.1.3 Aterkallar atkomst till féretagets system nar projektet har avslutats.
4.1.4 Granskar dokumentation och leveransresultat efter slutford leverans.

4.2 Projektagare (vanligtvis en intern medarbetare eller utsedd samordnare)
4.2.1 Ansvarar for den dagliga samordningen med den externa utvecklaren.
4.2.2 Verifierar att funktionella krav uppfylls och att leverabler testas.
4.2.3 Sakerstaller saker 6verlamning av kod och autentiseringsuppgifter.
4.2.4 Rapporterar utvecklingsrelaterade problem eller incidenter till GM.

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Kop det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Arlig granskning

9.1.1 Denna policy ska granskas av verkstadllande chef (GM) minst en gang per ar.
Granskningen ska sakerstélla att policyn fortsatt uppfyller:

9.1.1.1 Krav for certifiering enligt ISO/IEC 27001

9.1.1.2 Andringar i rattsliga skyldigheter, till exempel artikel 28 i EU:s GDPR och artikel 10 i
DORA-férordningen

9.1.1.3 Aktuella utvecklingsmetoder pa SME-niva och tredjepartsrisker
9.2 Extra granskningar
9.2.1 Policygranskningar ska ocksa genomféras nar:
9.2.1.1 En ny leverantér eller plattform for outsourcad utveckling introduceras
9.2.1.2 En vasentlig incident som ror outsourcad utveckling intraffar
9.2.1.3 Det sker vasentliga andringar i anvanda verktyg, plattformar eller miljéer
9.3 Granskningsprocess
9.3.1 GM ansvarar for att:

9.3.1.1 Verifiera att avtal, sekretessavtal (NDA) och processer for atkomstkontroll fortsatt ar
effektiva

9.3.1.2 Bekrafta att nuvarande leverantorer och frilansare foljer policyn
9.3.1.3 Revidera kraven utifran aterkoppling fran tidigare projekt eller incidenter
9.4 Versionshantering och kommunikation
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9.4.1 Alla andringar ska:
9.4.1.1 Registreras med datum, orsak och beskrivning av andringen
9.4.1.2 Godkannas av GM och laggas till i versionshistoriken
9.4.1.3 Kommuniceras till all personal eller projektagare som arbetar med externa utvecklare
9.4.1.4 Distribueras pa nytt till alla berérda leverantérer och tredje parter dar det ar nédvandigt

10. Relaterade policyer och kopplingar

1.

10.1 Denna policy stddjer direkt och ar beroende av genomférandet av foljande SME-anpassade
policyer:
10.1.1 P2S - Policy foér styrningsroller och ansvar: Fortydligar vem som ansvarar for
leverantérsgodkannande, atkomstkontroll och riskacceptans vid anvandning av externa utvecklare.
10.1.2 P4S — Policy for atkomstkontroll: Definierar korrekt skapande, begransning och avslut av
anvandarkonton och administrativ atkomst som anvands vid outsourcad utveckling.
10.1.3 P8S — Policy for informationssakerhetsmedvetenhet och utbildning: Sakerstaller att intern
personal forstar hur samordning med externa utvecklare ska ske pa ett sakert satt, inklusive
hantering av autentiseringsuppgifter och projekffiler.
10.1.4 P17S — Policy for dataskydd och integritet: Faststaller sakerhetskrav och rattsliga krav for
hantering av personuppgifter som kan behandlas av externa utvecklare enligt EU:s GDPR.
10.1.5 P24S - Policy for saker utveckling: Anger hur intern och extern utveckling ska folja praxis
for saker kodning samt granskning av bibliotek och ramverk.

10.1.6 P30S - Policy for incidenthantering: Kravs nar outsourcad utveckling leder till
sakerhetsincidenter eller sarbarheter och styr samordnad utredning och korrigerande atgarder.
10.2 Dessa policyer ska genomforas parallellt for att sakerstalla att outsourcad utveckling inte skapar

ohanterad risk eller leder till bristande efterlevnad av SME-relaterade krav.

Referensstandarder och ramverk

11.1 ISO/IEC 27001
11.1.1 Klausul 6.1 — Organisationer ska bedéma och hantera informationssakerhetsrisker kopplade
till leverantdrer.
11.1.2 Klausul 8.1 — Kraver operativ planering och styrning, inklusive tredjepartstjanster sasom
outsourcad utveckling.

11.2 ISO/IEC 27002
11.2.1 Kontroll 519 - Rekommenderar att leverantdrers foérmaga att uppfylla
informationssakerhetskrav utvarderas.
11.2.2 Kontroll 5.20 — Rekommenderar regelbunden évervakning och periodisk granskning av
tjanster fran tredje part.
11.2.3 Kontroller 8.25-8.27 — Beskriver praxis for saker utvecklingslivscykel som ar tillamplig pa
outsourcad utveckling.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-4 — Kraver att strategier for anskaffning omfattar informationssakerhetsatgarder.
11.3.2 SA-9 — Behandlar extern systemutveckling och risker i leveranskedjan.
11.3.3 SA-11 — Definierar saker utvecklingspraxis, inklusive kodgranskningar och atgardande av
brister.
11.3.4 SA-15 — Rekommenderar automatiserade verktyg for att upptacka brister och sakerstélla
programvara.
11.3.5 SR-3 — Kraver att leverantdrsavtal omfattar cybersdkerhetskrav.
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11.4 Europeiska unionens allménna dataskyddsférordning (GDPR)
11.4.1 Artikel 28 — Kraver att avtal med personuppgiftsbitrdden sakerstaller |ampliga
skyddsatgarder for dataskydd, vilket ar direkt tillampligt pa utvecklare som behandlar eller har
atkomst till personuppgifter.

11.5 EU:s NIS2-direktiv (2022/2555)
11.5.1 Artikel 21(2)(a), (h) — Kraver sakerhetskontroller foér leveranskedjan och saker
programvaruutveckling fér omfattade leverantorer av digitala tjanster, inklusive SME dar sa ar
tillampligt.

11.6 EU:s DORA-forordning
11.6.1 Artikel 10 — Kraver IKT-riskhantering for tredje part, inklusive utvecklingsavtal,
sakerhetsskyldigheter och riskkontroller relaterade till tredjepartsleverantorer.

11.7 COBIT 2019
11.7.1 BAIO3 — Hantera identifiering och utveckling av I6sningar — Sakerstaller att extern utveckling
uppfyller verksamhetskrav och sakerhetsférvantningar.
11.7.2 DSS05 - Hantera sakerhetstjanster — Kraver att externa sakerhetstjanster och
utvecklingsleverantérer omfattas av tillampade sakerhetsregler och star under tillsyn.
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