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Ansluten till standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar
ISO/IEC 27001:2022 Klausul 8
ISO/IEC 27002:2022 Kontroll 5.23-5.25
NIST SP 800-53 Rev. 5 AC-20, SC-12, SC-13, SR-5
EU:s GDPR Artikel 28, 32 och kapitel V
EU:s NIS2-direktiv Artikel 21.2 f, i
EU:s DORA-férordning Artikel 5.2, 28
COBIT 2019 DSS01, DSS05, BAIO4
1. Syfte

1.1 Denna policy faststaller hur molntjanster far anvandas pa ett sékert satt inom organisationen. Den
sakerstaller att data som behandlas eller lagras i molnet skyddas, att atkomst styrs och att risker
hanteras pa ett ansvarsfullt satt.

1.2 Denna policy hjalper SME-féretag att uppfylla rattsliga skyldigheter och kundkrav avseende skydd
av kanslig information, forebyggande av datalackage samt effektiv hantering av molnrelaterade risker
utan krav pa infrastruktur i foretagsklass.

1.3

Denna policy stodjer certifiering enligt ISO/IEC 27001, efterlevnad av EU:s GDPR och

sakerstallande av leveranskedjan genom en konsekvent styrning av samtliga molntjanster fran tredje

part

2. Omfattning
2.1 Denna policy galler for:

2.1.1 Alla molnbaserade tjanster som anvands for att lagra, behandla eller 6verfora foretagets data
2.1.2 All personal, entreprendrer och tjansteleverantérer som anvander molntjanster pa uppdrag
av organisationen

2.1.3 Kostnadsfria och betalda molnldsningar, inklusive e-postplattformar, dokumentdelning, SaaS-
tjanster, plattformar for sdkerhetskopiering, videokonferenser och kundplattformar

2.1.4 Alla enheter (stationara datorer, mobiler, surfplattor) som anvands for atkomst till
foretagsinformation via molnapplikationer

2.2 Detta omfattar bland annat:

3. Mal
3.1

2.2.1 Microsoft 365, Google Workspace, Dropbox Business

2.2.2 Zoom, Microsoft Teams, Google Meet

2.2.3 AWS, Azure, GCP

2.2.4 Molnbaserade verktyg for sakerhetskopiering och katastrofaterstallning

2.2.5 Delade mappar eller applikationer som anvands foér fakturering, projektledning eller
kundkommunikation

Forhindra obehdrig anvandning eller anvandning med hog risk av icke godkdnda molntjanster.
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3.2 Sakerstalla att kansliga eller reglerade data som lagras i molnet skyddas genom Iadmpliga tekniska
och administrativa kontroller.

3.3 Faststalla tydliga roller fér godkdnnande, konfigurering, 6vervakning och avveckling av
molntjanster.

3.4 Styra datafloden och sakerstélla krav avseende bevarande, radering och dataskydd fér information
som lagras i molnet.

3.5 Minska beroendet av personliga konton eller osparade verktyg genom att krava godk&nnande av
alla molnsystem som anvands fér verksamhetsandamal.

3.6 Uppfylla krav enligt ISO/IEC 27001:2022, EU:s GDPR, EU:s NIS2-direktiv och EU:s DORA-
forordning for hantering av externa molnberoenden.

4. Roller och ansvar
4.1 Verkstallande direktor (VD)
4.1.1 Godkanner anvandning av alla nya molntjanster
4.1.2 Granskar risker kopplade till molnleverantérer och tjanstetyper
4.1.3 Sakerstaller efterlevnad av denna policy och utdvar tillsyn éver beslut om undantag
4.2 IT-supportleverantor eller teknisk supportfunktion
4.2.1 Utvarderar och infér saker konfiguration fér molntjanster
4.2.2 Upprattar konton, atkomstkontroller och sékerhetskopiering

4.2.3 Overvakar efterlevnad av krav pa lésenord, flerfaktorsautentisering (MFA) och
sakerhetsinstallningar

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Kop det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav pa granskning och uppdatering

9.1 Denna policy ska granskas minst arligen av verkstallande direktér i samordning med IT-
supportleverantdren.

9.2 En formell granskning ska dven genomforas:
9.2.1 Efter en molnrelaterad sékerhetsincident (t.ex. intrang, dataforlust)
9.2.2 Nar en ny stdrre molnplattform inférs

9.2.3 Om réttsliga eller regulatoriska krav andras (t.ex. uppdateringar av EU:s GDPR, EU:s NIS2-
direktiv eller EU:s DORA-férordning)

9.2.4 Om 6vervakningsaktiviteter visar pa felaktig anvandning eller nya risker
9.3 Verkstéllande direktor ska sékerstilla:
9.3.1 Att registret 6ver molntjanster uppdateras med nya eller avvecklade tjanster
9.3.2 Att rattsliga krav och krav pa dataskydd fortsatt uppfylls
9.3.3 Att alla &ndringar kommuniceras till relevanta anvandare och intressenter

9.4 Arkiverade versioner ska lagras sakert, och aldre versioner av policyn ska hanteras enligt
organisationens P14S — Policy fér databevarande och bortskaffande.

10. Relaterade policyer och kopplingar

10.1 Denna policy ska tillampas tillsammans med fdljande SME-anpassade
informationssakerhetspolicyer:

10.1.1 P2S — Policy for styrningsroller och ansvar: Definierar ansvar fér godkdnnande av
molntjanster och hantering av leverantdrsrelationer.

10.1.2 P4S — Policy for atkomstkontroll: Stodjer saker inloggning, sessionshantering och rutiner for
avveckling av behoérigheter som kravs fér molnplattformar.
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1.

10.1.3 P14S — Policy for databevarande och bortskaffande: Reglerar hur molnbaserade data
sakerhetskopieras, bevaras och raderas i enlighet med rattsliga skyldigheter.

10.1.4 P17S — Policy for dataskydd och integritet: Sakerstaller att personuppgifter som lagras i
molntjanster hanteras enligt principerna i EU:s GDPR.

10.1.5 P30S - Policy for incidenthantering: Tillhandahaller strukturerade rutiner fér hantering av
sakerhetsincidenter i molnmiljéer, inklusive insamling av bevismaterial och extern avisering.

10.2 Tillsammans sakerstaller dessa policyer att anvandningen av molntjanster ar séker,
regelefterlevande och operativt robust.

Referensstandarder och ramverk

11.1 ISO/IEC 27001

11.1.1 Klausul 8.1 — Kraver att organisationer infor operativa kontroller fér datahantering, inklusive
kontroller som avser molnbaserade system.

11.2 ISO/IEC 27002
11.2.1 Kontroll 5.23 — Kraver styrning av anvandning av molntjanster och SaaS-tjanster fran tredje
part.

11.2.2 Kontroll 5.24 — Kraver en definierad policy foér anvandning av molntjanster i linje med risker
och regulatoriska krav.

11.2.3 Kontroll 5.25 — Kraver att organisationer sakerstaller att sakerhetskontroller i molnmiljé
uppfyller organisationens behov.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AC-20 — Kraver formella anvandningspolicyer for externa system sasom molntjanster.
11.3.2 SC-12, SC-13 — Omfattar kryptering av data under 6verféring och data i vila i molnmiljéer.
11.3.3 SR-5 — Omfattar riskkontroller fér molntjanster och tredje part i leveranskedjan.

11.4 EU:s GDPR (2016/679)

11.4.1 Artikel 28 — Kraver att molnleverantérer som agerar som personuppgiftsbitrdden foljer
bindande avtalsforpliktelser.

11.4.2 Artikel 32 — Kraver tekniska och organisatoriska kontroller fér molnbaserad behandling av
personuppgifter.
11.4.3 Kapitel V — Forbjuder obehériga internationella éverféringar av personuppgifter som lagras
i molnet.

11.5 EU:s NIS2-direktiv (2022/2555)

11.5.1 Artikel 21.2 f, i — Kraver att vasentliga och viktiga entiteter infér lAmpliga policyer for sakerhet
i molntjanster och kontroll av leveranskedjan.

11.6 EU:s DORA-forordning (2022/2554)
11.6.1 Artikel 5.2 — Kraver att finansiella SME-féretag integrerar molnsékerhet i sina ramverk for
hantering av IKT-risker.

11.6.2 Artikel 28 — Faststaller regler for tillsyn éver kritiska tredjepartsleverantérer av IKT-tjanster,
inklusive molnleverantérer.

11.7 COBIT 2019
11.7.1 DSS01 — "Manage Operations” behandlar den operativa integriteten i molntjanster.
11.7.2 DSS05 - "Manage Security Services” omfattar molnspecifika skyddsatgarder och
6vervakning.
11.7.3 BAIO4 — "Manage Availability and Capacity” sakerstaller verksamhetskontinuitet och
prestanda i molnmiljGer.
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