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Anpassning till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 8

Operativa sakerhetsatgarder for
relationer med tredje part och
leverantérer

ISO/IEC 27002:2022

Kontroller 5.19-5.22

Kontroller for leverantorssakerhet,
avtalsenliga sékerhetsvillkor,
andringshantering, évervakning
och granskning

NIST SP 800-53 Rev.5

SA-9, SA-10, CA-3, PS-7

Anskaffning, konfiguration,
samtrafikavtal och kontroller for
extern personal

EU:s GDPR

Artiklarna 28, 32

Personuppgiftsbitradesavtal och
sakerhetskrav for
personuppgiftsbitraden

EU:s NIS2-direktiv

Artiklarna 21(2)(a)(b)(i), 23(1)

Riskhantering i leveranskedjan
och tillsyn over tredjepartstjanster

DORA-férordningen

Artiklarna 5(1)(2), 28(1)(2)

IKT-riskhantering for
tredjepartsleverantorer av IKT-
tjanster

COBIT 2019

APO10, APO12, DSS05

Leverantorsstyrning och
integrering av risker

1. Syfte

1.1 Denna policy faststaller obligatoriska sékerhetskrav for att inga, hantera och avsluta relationer med
tredje part och leverantérer som ges atkomst till eller paverkar organisationens data, system eller
tjanster.

1.2 Den sakerstaller att externa leverantorer, inklusive IT-supportleverantérer, leverantérer av
molntjanster, programvaruutvecklare och entreprendrer som stddjer verksamhetsprocesser, hanterar
organisationens tillgangar pa ett sakert satt och i enlighet med tillampliga lagkrav och standarder.

1.3 Denna policy minskar risker sdsom datalackage, obehériga systemandringar, regulatoriska
sanktionsavgifter och verksamhetsavbrott som orsakas av osakra eller bristfalligt styrda
tredjepartsarrangemang.

2. Omfattning

2.1 Denna policy galler for alla tredje parter som:
2.1.1 Tillhandahaller programvara, infrastruktur, drift eller molntjanster
2.1.2 Ges atkomst till eller hanterar interna system, enheter eller applikationer
2.1.3 Hanterar organisationens data, dokument eller sdkerhetskopior
2.1.4 Stédjer verksamheten, HR, ekonomi eller kundtjanst
2.2 Den galler aven for:
2.2.1 Intern personal som deltar i urval, upphandling eller tillsyn av leverantérer
2.2.2 All personal som hanterar leverantorsintroduktion, avtal, atkomst eller granskningar
2.2.3 Alla system eller processer som ar beroende av komponenter eller tjanster fran tredje part

3. Mal
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3.1 Sakerstalla att alla leverantorer uppfyller tydligt definierade sékerhetskrav.

3.2 Krava att leverantdrsavtal innehaller bindande avtalsvillkor avseende sakerhet, integritetsskydd och
incidenthantering.

3.3 Bedoma och dokumentera leverantorsrisker innan avtal ingas eller atkomst beviljas.

3.4 Tilldampa regelbundna granskningar av leverantérer med hog risk eller kritisk betydelse for att
verifiera efterlevnad.

3.5 Etablera en formell process for undantag, incidenthantering och uppdatering av avtal.

3.6 Stodja efterlevnad av skyldigheter enligt ISO/IEC 27001:2022, EU:s GDPR, EU:s NIS2-direktiv och
DORA-forordningen avseende leverantorsstyrning.

4. Roller och ansvar
4.1 Verkstallande direktor (GM)
4.1.1 Har det 6vergripande ansvaret for urval av leverantérer och efterlevnad av sakerhetskrav
4.1.2 Godkanner avtal, undantag och eskaleringar som ror leverantérer

4.1.3 Utovar tillsyn dver incidenthantering och beslutsfattande nar leverantérer inte uppfyller sina
skyldigheter

4.2 IT-leverantor eller intern sakerhetsansvarig
4.2.1 Utvarderar den tekniska atkomst som leverantérer begar
4.2.2 Infér atkomstkontroller, granskar loggar och verifierar sdker datahantering
4.2.3 Granskar underlag avseende sakerhetskontroller, certifieringar eller revisionsresultat, dar sa
ar tillampligt
[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. K&p det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]
9. Krav for granskning och uppdatering

9.1 Denna policy ska granskas minst arligen av verkstallande direktér, med deltagande fran IT-
leverantéren eller leverantdrsansvarig.

9.2 Policyn ska dven granskas:
9.2.1 Efter varje vasentlig férandring i rattsliga, regulatoriska eller avtalsmassiga skyldigheter
9.2.2 Efter en leverantérsrelaterad sakerhetsincident eller revisionsiakttagelse
9.2.3 Vid inférande av nya leverantdrskategorier, till exempel kritiska SaaS-plattformar
9.3 Alla uppdateringar ska:
9.3.1 Dokumenteras med versionshistorik och motivering
9.3.2 Godkannas av verkstéllande direktor
9.3.3 Kommuniceras till relevant intern personal och leverantérsansvariga

9.3.4 Bevaras tillsammans med tidigare versioner enligt P14S — Policy for databevarande och
bortskaffning

10. Relaterade policyer och kopplingar

10.1 Effektiviteten i denna policy ar beroende av samordning med féljande SME-policyer for
informationssékerhet:

10.1.1 P2S — Policy fér styrningsroller och ansvar: Tilldelar ansvar foér leverantérstillsyn och
tillAmpning av avtal.

10.1.2 P4S — Policy for atkomstkontroll: Anger regler for atkomstbegransning som ska tillampas
nar leverantorer ges systematkomst.

10.1.3 P17S — Policy for dataskydd och integritet: Sakerstaller att leverantérer som hanterar
personuppgifter foljer dataskyddsprinciper och rattsliga krav.
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1.

10.1.4 P14S — Policy for databevarande och bortskaffning: Galler fér alla data eller uppgifter som
delas med eller lagras av leverantérer och styr saker avveckling efter att avtal har upphort.

10.1.5 P30S - Policy for incidenthantering: Definierar hur organisationen ska agera nar en
leverantdr orsakar eller ar involverad i en sékerhetsincident, inklusive eskalering och rutiner for
hantering av bevismaterial.

10.2 Dessa policyer samverkar for att sakerstélla att leverantorsrisker halls under kontroll under hela
avtalets livscykel.

Referensstandarder och ramverk
11.1 ISO/IEC 27001

11.1.1 Klausul 8.1 — Kraver inférande av operativa sakerhetsatgarder, inklusive sadana som
tillampas pa relationer med tredje part och leverantorer.

11.2 ISO/IEC 27002

11.2.1 Kontroll 5.19 — Sakerstaller att leverantorers sakerhetsatgarder ar anpassade till
organisationens krav.

11.2.2 Kontroll 5.20 — Kraver formella avtal som omfattar sakerhetsvillkor, ansvar och skyldigheter
vid 6vertradelser.

11.2.3 Kontroll 5.21 — Styr férandringar i leverantorstjanster som kan paverka sakerhetslaget.
11.2.4 Kontroll 5.22 — Kraver dvervakning och granskning av leverantorstjanster och efterlevnad.
11.3 NIST SP 800-53 Rev.5

11.3.1 SA-9 — Reglerar anskaffning av externa system och tjanster och kraver riskbedomningar
samt definierade krav.

11.3.2 SA-10 — Styr konfigurations- och andringsrutiner som omfattar system som hanteras av
tredje part.

11.3.3 CA-3 — Kraver samtrafikavtal fér system som involverar externa parter.
11.3.4 PS-7 — Anger krav pé kontroll och ansvar fér extern personal.
11.4 EU:s GDPR (2016/679)

11.4.1 Artikel 28 — Kraver personuppgiftsbitrddesavtal med leverantérer som agerar
personuppgiftsbitrade.

11.4.2 Artikel 32 — Kraver lampliga tekniska och organisatoriska sakerhetsatgarder for alla
personuppgiftsbitrdden som behandlar data.

11.5 EU:s NIS2-direktiv (2022/2555)

11.5.1 Artikel 21(2)(a), (b), (i) — Kraver IKT-riskhantering i leveranskedjan och kontroller for tredje
part.

11.5.2 Artikel 23(1) — Kraver dokumenterad tillsyn dver tredjepartstjanster for vasentliga och viktiga
entiteter.

11.6 DORA-férordningen (2022/2554)

11.6.1 Artikel 5(1) — Kraver ett ramverk for IKT-riskhantering som omfattar alla kritiska
tredjepartsleverantorer.

11.6.2 Artikel 5(2) — Faststaller avtalsmassiga och operativa kontroller fér beroenden till IKT-
tjanster.

11.6.3 Artikel 28(1), (2) — Faststaller regler for tillsyn 6ver IKT-risker kopplade till tredje part inom
finanssektorn.

11.7 COBIT 2019
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11.7.1 APO10 - "Manage Suppliers” beskriver kontroller fér sourcing och férvantningar pa
relationshantering.

11.7.2 APO12 — "Manage Risk” integrerar leverantorsrisk i organisationens riskstyrning.

11.7.3 DSS05 - ’"Manage Security Services” galler hanterade tredjepartstjanster och
utkontrakterade tjansteleverantorer.
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