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Anpassad till standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar

ISO/IEC 27001:2022 Klausul 8 Operativa kontroller, inklusive
applikationssakerhet

ISO/IEC 27002:2022 Kontroller 8.25-8.26 Saker design, utveckling, testning
och kodgranskning

NIST SP 800-53 Rev.5 SA-11, SI-10 Utvecklar- och
applikationstestning, kodanalys
samt forebyggande av brister

EU:s GDPR Artikel 25 Integritetsskydd genom design och
dataskydd som standard

EU:s NIS2-direktiv Artikel 21(2)(a), (e) Tekniska atgarder for att sakra
applikationer och upptacka risker

EU:s DORA-férordning Artiklar 9(2)(c), 10(2)(c) Applikationssakerhet for digital
operativ motstandskraft

COBIT 2019 BAIO3 Hantering av saker utveckling och
anskaffning av programvara

1. Syfte

1.1 Denna policy faststaller de lagsta obligatoriska kontrollerna fér applikationssakerhet som galler for
all programvara och alla systemlésningar som anvands av organisationen, oavsett om de utvecklas
internt eller anskaffas fran externa leverantorer.

1.2 Den sakerstaller att applikationer utformas, implementeras och underhalls for att skydda kunddata,
personuppgifter om anstallda och verksamhetsinformation mot obehdérig atkomst, missbruk, andring
eller forstoring.

1.3 Denna policy stddjer organisationens arbete med att uppna och uppratthalla certifiering enligt
ISO/IEC 27001, uppfylla skyldigheter enligt GDPR och NIS2 samt minska operativa risker kopplade till
osdakra produktionssattningar av programvara.

1.4 Den bidrar till att etablera ett enhetligt och verifierbart arbetssatt for applikationssakerhet for SME
genom att faststalla en gemensam checklista dver sakerhetsfunktioner och arbetsmetoder, anpassad
for miljder med begransade interna tekniska resurser.

2. Omfattning
2.1 Denna policy galler for alla applikationer, system, verktyg och plattformar som:
2.1.1 utvecklas internt, anpassas eller skriptas fér intern anvandning
2.1.2 anskaffas som kommersiell programvara, Saa$S eller system i molnmiljo

2.1.3 behandlar, lagrar eller dverfér personuppgifter, verksamhetsdokumentation eller kanslig
operativ information

2.1.4 anvands av anstallda, entreprendrer, tredjepartsleverantorer, kunder eller partners via interna
natverk, internet eller mobila plattformar

2.2 Policyn omfattar:
2.2.1 utvecklare (interna eller kontrakterade)
2.2.2 programvaruleverantérer och molntjanstleverantérer
2.2.3 IT-supportpersonal eller administratérer med ansvar for driftsattning och support
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2.2.4 applikationsagare och verksamhetsanvandare som deltar i godkdnnande och uppfdljning av
system

3. Mal

3.1 Att sakerstalla att alla applikationer som anvands av organisationen har inbyggda och verifierbara
sakerhetskontroller som minskar vanliga tekniska sarbarheter i programvara.

3.2 Att skydda konfidentialitet, riktighet och tillganglighet for data som behandlas av applikationer,
oavsett var de driftas.

3.3 Att krava formell testning, granskning och validering av applikationssakerhet innan en ny applikation
eller en storre uppdatering godkanns for produktionsanvandning.

3.4 Att mdjliggéra konsekvent och saker hantering av autentiseringsuppgifter, sessionsdata och
atkomstrattigheter i alla verksamhetskritiska system.

3.5 Att krava saker revisionsloggning, sparbarhet och évervakningsfunktioner i alla applikationer for att
stddja upptackt av och hantering av misstankt aktivitet.

3.6 Att minska rattsliga risker och risker for bristande regelefterlevnad genom att sakerstalla att
applikationer uppfyller tillampliga regulatoriska sakerhetskrav.

4. Roller och ansvar
4.1 Verkstallande direktor (GM)
4.1.1 Har det 6vergripande ansvaret for applikationssakerhet i hela organisationen.

4.1.2 Godkanner denna policy och sakerstaller att alla anskaffningar och utvecklingsprojekt foljer
den.

4.1.3 Sakerstaller att leverantorer och tjansteleverantérer omfattas av avtalsvillkor avseende krav
pa applikationssakerhet.

4.1.4 Granskar och godkanner undantag fran riskkrav nar full efterlevnad inte kan uppnas pa grund
av verksamhetsmassiga begransningar.

4.2 Applikationsdgare (om sadan har utsetts)
4.2 1 ldentifierar applikationsspecifika sakerhetsbehov vid systemval eller projektstart.
4.2.2 Verifierar att centrala funktioner sasom inloggningsskydd, kryptering och aktivitetsloggning
ingar.
4.2.3 Deltar i riskgranskningar infor driftsattning och bekraftar att sdkerhetskontrollerna uppfyller
verksamhetens behov.

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Kép det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Denna policy ska granskas av verkstillande direktor minst en gang per kalenderar for att:
9.1.1 aterspegla férandringar i regulatoriska krav (t.ex. GDPR, NIS2, DORA)
9.1.2 inférliva nya eller framvaxande hot och angreppstekniker

9.1.3 uppdatera sprak och krav sa att de aterspeglar férandringar i plattformar, leverantorer eller
utvecklingsmetoder

9.2 Interimistiska granskningar ska dven genomforas nar:
9.2.1 nya applikationer infors
9.2.2 befintliga applikationer genomgar vasentliga uppdateringar eller integrationer
9.2.3 en applikationsrelaterad incident eller 6vertradelse intraffar
9.2.4 nya risker identifieras genom externa hotunderrattelser eller branschvarningar
9.3 Alla uppdateringar av denna policy ska:
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9.3.1 godkannas av verkstallande direktor
9.3.2 dokumenteras med versionshistorik och skal till &ndringen

9.3.3 kommuniceras till alla anstallda, utvecklare och leverantérer som deltar i hantering av
applikationer

9.3.4 lagras pa ett sakert satt for revision och regelefterlevnad

10. Relaterade policyer och kopplingar

1.

10.1 Denna policy stods direkt av och bidrar till tillampningen av féljande SME-anpassade
sakerhetspolicyer:
10.1.1 P2S — Policy for styrningsroller och ansvar: Tilldelar ansvar for att godkanna applikationer,
tilldampa policyn och hantera leverantorer.
10.1.2 P4S — Policy for atkomstkontroll: Sakerstaller att applikationsatkomst ar i linje med principen
om minsta privilegium och principer for sessionskontroll.
10.1.3 P8S - Policy for informationssakerhetsmedvetenhet och utbildning: Sakerstaller att
anvandare och utvecklare far utbildning i att identifiera och rapportera applikationsrelaterade hot.
10.1.4 P17S — Policy for dataskydd och integritet: Tillhandahaller dataskyddsatgarder som ska
tillampas av alla applikationer som behandlar personuppgifter.
10.1.5 P14S — Policy for databevarande och bortskaffande: Reglerar hur loggar, sakerhetskopior
och kansliga uppgifter som genereras av applikationer ska bevaras, arkiveras och forstéras pa ett
sakert satt.
10.1.6 P30S - Policy for incidenthantering: Beskriver atgarder for att identifiera, rapportera och
begransa applikationsrelaterade sakerhetshandelser.
10.2 Tillsammans sakerstaller dessa policyer att applikationssakerhet ar fullt integrerad i
organisationens ledningssystem for informationsséakerhet och att férmagan att visa efterlevnad kan
uppratthallas vid revision.
Referensstandarder och ramverk
11.1 ISO/IEC 27001
11.1.1 Klausul 8.1 — Kraver att organisationer faststéller operativa kontroller for att hantera
informationssakerhetsrisker, inklusive sddana som ror applikationer och programvarusystem.
11.2 ISO/IEC 27002
11.2.1 Kontroll 8.25 — Anger att saker design, utveckling och kodgranskning ska genomféras for
alla applikationer, inklusive sddana som tillhandahalls av leverantorer.
11.2.2 Kontroll 8.26 — Rekommenderar formell testning av sakerhetskontroller i applikationer,
sarskilt inom omraden som atkomstkontroll, indatavalidering och sessionshantering.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Anger krav for utvecklartestning, kodanalys och dynamisk skanning av applikationer
fore driftsattning.
11.3.2 SI-10 — Behandlar upptackt och férebyggande av vanliga programvarubrister, med betoning
pa utvecklares medvetenhet och tekniska skyddsatgarder.
11.4 EU:s GDPR (2016/679)
11.4.1 Artikel 25 —"integritetsskydd genom design och dataskydd som standard” kraver att integritet
och sékerhet byggs in i applikationers grundldggande utformning nar de hanterar personuppgifter.
11.5 EU:s NIS2-direktiv (2022/2555)
11.5.1 Artikel 21(2)(a) och (e) — Kraver att vasentliga och viktiga entiteter genomfér tekniska
atgarder for att sakra applikationer och upptacka programvarurelaterade risker.
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11.6 EU:s DORA-férordning (2022/2554)
11.6.1 Artikel 9(2)(c), 10(2)(c) — Kraver att SME inom finanssektorn bygger in sakerhetskontroller
pa applikationsniva och genomfér regelbundna bedémningar for att uppratthalla digital operativ
motstandskraft.

11.7 COBIT 2019
11.7.1 BAIO3 — "Manage Solutions Identification and Build” vagleder utveckling eller anskaffning av
saker programvara i linje med risk, regelefterlevnad och verksamhetskrav, aven i SME-miljéer med
begransade resurser.
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