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Ansluten till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022 Klausul 8 Relevanta kontrollkrav
ISO/IEC 27002:2022 Kontroll 8 Synkroniserad systemdrift
NIST SP 800-53 Rev.5 SC-45, AU-8 Betrodda NTP-kallor och korrekta

tidsstamplar i loggar

EU:s GDPR Artiklarna 5.1 d och 32 Korrekthet, ansvarsskyldighet och
riktighet for personuppgifter med
synkroniserade tidsstamplar

EU:s NIS2-direktiv Artikel 21.2d Overvaknings- och

detekteringsférmaga med stdd av
synkroniserade loggar

EU:s DORA-férordning

Artiklarna 10 och 15 Operativ resiliens och korrekta

tekniska underlag

COBIT 2019 DSS05.02, MEAO3

Tidsstamplade handelser och
Overvakning baserad pa underlag

1. Syfte

1.1 Denna policy faststaller obligatoriska kontroller for att uppratthalla korrekt och synkroniserad tid i
alla system som lagrar, dverfor eller behandlar organisationens data.

1.2 Tidssynkronisering ar nodvandig for att sakerstdlla att systemloggar ar sparbara, att
sakerhetsincidenter kan korreleras korrekt och att underlag kan anvandas for forensisk analys eller
rattslig granskning.

1.3 Organisationen ska tillampa automatiserad tidssynkronisering som ett grundldggande krav for
revisionsintegritet, incidenthantering och regelefterlevnad enligt ISO 27001, GDPR, DORA och NIS2.
1.4 Denna policy sakerstdller att alla system anvander betrodda tidskallor, forhindrar manuell
asidosattning av tidsinstallningar och kraver att klockdrift korrigeras utan drojsmal.

2. Omfattning

2.1 Denna policy galler for:

2.1.1 Alla féretagsadgda system och enheter, inklusive servrar, stationdra datorer, barbara datorer,
mobila enheter, brandvaggar, routrar och virtuella maskiner

2.1.2 Fjarransluten och molnbaserad infrastruktur som anvands i verksamheten, till exempel AWS,
Microsoft 365 och SaaS-plattformar

2.1.3 System som genererar eller lagrar handelseloggar, autentiseringsuppgifter eller revisionsspar
2.1.4 Alla anstallda, entreprendrer, leverantorer eller IT-supportleverantérer som ansvarar for att
konfigurera eller underhalla dessa system
2.2 Policyn galler aven fér BYOD-enheter som anvands for atkomst till verksamhetens system, forutsatt
att dessa enheter lagrar eller genererar data som ar relevanta for revision.

3. Mal

3.1 Sakerstalla att alla kritiska system automatiskt synkroniserar tid med hjalp av betrodda NTP-servrar
(Network Time Protocol) eller likvardiga mekanismer frdn molnleverantorer

3.2 Forhindra tidsavvikelser som kan undergrava tillforlitigheten i eller korrelationen mellan
systemloggar vid revisioner eller sdkerhetsutredningar
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3.3 Majliggdra snabb upptackt och korrigering av tidsdrift som dverskrider godtagna tréskelvarden
3.4 Uppratthalla enhetlig tidsstdmpling i alla miljder, lokalt, i molnmiljéer och vid fjarranslutning

3.5 Uppfylla tekniska och rattsliga krav avseende riktighet, sparbarhet och oavvislighet for underlag
och handelser

4. Roller och ansvar
4.1 Verkstallande chef (GM)
4.1.1 Godkanner denna policy och sakerstaller efterlevnad i organisationen

4.1.2 Utovar tillsyn over periodiska granskningar av korrekt tid pa systemniva och identifierade
brister i genomfdrandet

4.1.3 Godkanner undantag fran automatiserad tidssynkronisering nar detta &r motiverat och
dokumenterat

4.2 IT-supportleverantor / intern IT-funktion
4.2.1 Konfigurerar tidssynkronisering for alla féretagsagda eller hanterade system
4.2.2 Verifierar dagligen eller enligt faststallt schema att synkroniseringen fungerar korrekt

4.2.3 Utreder och atgardar handelser med tidsdrift, misslyckad synkronisering eller problem med
atkomst till NTP

4.2.4 Dokumenterar status for tidssynkronisering som en del av manatliga kontroller av
systemhalsa

[ ... Avsnitt 4.3-8 ingér inte i denna forhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Planerad granskning

9.1.1 Denna policy ska granskas arligen av den verkstéllande chefen, IT-supportleverantéren och
integritetssamordnaren

9.1.2 Alla loggar och statusrapporter for efterlevnad av tidssynkronisering ska beaktas vid
granskningen

9.2 Uppdateringar vid utlésande héandelser
9.2.1 Denna policy ska uppdateras om:
9.2.1.1 Ett systemfel leder till betydande tidsdrift
9.2.1.2 En revision identifierar brister i tidssynkronisering
9.2.1.3 Organisationen infér nya molnmiljéer, hybrida miljder eller virtualiseringsmiljéer
9.2.1.4 Rattsliga eller regulatoriska andringar medfor nya krav pa tidsintegritet
9.3 Versionshantering och kommunikation
9.3.1 Alla uppdateringar ska versionshanteras och dateras
9.3.2 Vasentliga andringar ska kommuniceras till all teknisk personal
9.3.3 Tidigare versioner ska bevaras i tre ar som stdd for revision
10. Relaterade policyer och kopplingar
10.1 Denna policy ska tillampas tilsammans med féljande SME-policyer:

10.1.1 P22S — Loggnings- och évervakningspolicy: Sakerstaller enhetlig tidsstampling i loggar for
sparbarhet och forensisk korrelation.

10.1.2 P30S - Policy for incidenthantering: Bygger pa korrekta tidsstamplar for att aterskapa
incidenter, faststalla tidslinjer och sttdja beslut om avisering.
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10.1.3 P17S — Policy for dataskydd och integritet: Sakerstaller att atkomstloggar och tidslinjer for
datahantering som omfattar personuppgifter ar korrekta och férsvarbara enligt GDPR.

10.1.4 P12S - Policy for tillgangshantering: Stddjer identifiering av system som kraver
synkronisering, sarskilt mobila enheter och enheter for distansarbete.
10.1.5 P26S — Policy for tredjeparts- och leverantorssakerhet: Sakerstéller genom avtal att
leverantdrer som har atkomst till eller loggar organisationens data foljer synkroniserad tidspraxis.
11. Referensstandarder och ramverk

11.1 ISO/IEC 27001:
11.1.1 Klausul 8.1 — Kraver genomférande av kontroller som behdvs for saker drift, inklusive
loggning och tidsstampling.

11.2 ISO/IEC 27002:

11.2.1 Kontroll 8.17 — Rekommenderar synkroniserad tid for alla system som producerar loggar
eller samverkar i drift.

11.3 NIST SP 800-53 Rev.5:

11.3.1 AU-8 — Kraver anvandning av interna eller externa tidskallor for korrekta tidsstamplar i
loggar.

11.3.2 SC-45 — Anger anvandning av betrodda NTP-kédllor och férhindrande av manuella
tidsandringar i kritiska system.

11.4 EU:s GDPR:

11.4.1 Artikel 5.1 d — Kraver korrekthet och ansvarsskyldighet vid behandling av personuppgifter,
med stdd av synkroniserade tidsstamplar.

11.4.2 Artikel 32 — Kraver sakerhetsatgarder som sakerstaller uppgifternas riktighet, vilket omfattar
enhetliga tidsramar for loggning.

11.5 EU:s NIS2-direktiv:
11.5.1 Artikel 21.2 d — Kraver férmaga till dvervakning och detektering, med stdd av synkroniserade
systemloggar.

11.6 EU:s DORA-férordning:

11.6.1 Artikel 10 — Kraver operativ resiliens, vilket forutsatter sparbara och tidsstamplade loggar
over IKT-incidenter.

11.6.2 Artikel 15 — Kraver att tjansteleverantorer uppratthaller korrekta tekniska underlag, inklusive
tidsstamplade revisionsspar.

11.7 COBIT 2019:
11.7.1 DSS05.02 — Betonar integriteten i tidsstamplar fér detektering av och respons pa handelser.

11.7.2 MEAO03.01 — Kraver prestationsOvervakning baserad pa underlag, med stod av korrekt
tidssynkroniserade data.
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