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Anpassning till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 8

Operativa kontroller, inklusive
loggning

ISO/IEC 27002:2022

Kontroller 8.15, 8.16, 8.17

Héandelseloggning, skydd av
loggar och évervakning

NIST SP 800-53 Rev.5

AU-2 tillAU-12, SI-4

Innehall i revisionsloggar,
granskning, logglagring,
avvikelsedetektering och avisering

EU:s dataskyddsférordning
(GDPR)

Artiklarna 5.1 f, 32, 33

Konfidentialitet och riktighet for
uppgifter, tekniska atgarder samt
anmalan av
personuppgiftsincidenter

EU:s NIS2-direktiv

Artiklarna 21.2 d, 23

Loggningsmekanismer for
avvikelser och incidentrapportering
inom 24 timmar

DORA-férordningen

Artiklarna 10, 15

Operativ resiliens samt
Overvakning och loggning av
tjansteleverantorer

COBIT 2019 DSS01.03, DSS05.02 Sparbarhet av aktiviteter samt
skydd genom loggning och
Overvakning
1. Syfte

1.1 Denna policy faststéller obligatoriska kontroller fér loggning och 6évervakning for att sakerstélla

sakerhet, ansvarsskyldighet och operativ riktighet i organisationens IT-system.

1.2 Den anger vilka typer av handelser som ska loggas, hur loggar ska lagras, hur de ska granskas

samt ansvar for personal och tjansteleverantérer.

1.3 Loggning och évervakning stddjer hotdetektering, regelefterlevnad, incidenthantering och forensisk

analys.

1.4 Denna policy gor det mojligt fér organisationen att uppfylla kraven pa operativa kontroller enligt
ISO/IEC 27001 och stddjer I6pande revisionsberedskap, kundfértroende samt efterlevnad av EU:s

dataskyddsférordning (GDPR), EU:s NIS2-direktiv och DORA-férordningen.

2. Omfattning

2.1 Denna policy galler for alla system och anvandare inom organisationen, inklusive:

2.1.1 Arbetsstationer, barbara datorer, servrar, brandvaggar, switchar, routrar och tradlésa

atkomstpunkter

2.1.2 Molntjanster som anvands i verksamheten, till exempel e-post, fillagring, sakerhetskopiering
och samarbetsverktyg

2.1.3 Loggningsfunktioner i antivirusprogram, applikationer, operativsystem och natverksutrustning
2.1.4 Alla anstdllda, entreprendrer och tredjepartstjansteleverantdrer samt leverantérer av

hanterade tjanster (MSP:er) som anvander eller administrerar system

2.1.5 Alla platser dar organisationens IT-system anvands,
hybridmiljéer och Bring Your Own Device (BYOD)-miljder
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2.2 Policyn galler aven for loggar som genereras av tredjepartstjanster dar organisationen har
administrativ atkomst eller revisionsratt enligt avtal.

3. Mal

3.1 Sakerstalla loggning av systemaktivitet, inklusive autentisering, konfigurationsandringar, atkomst
till kansliga uppgifter och sakerhetslarm

3.2 Uppratthalla sdkra och korrekta loggar for att upptacka policyovertradelser, systemfel eller
obehoriga atgarder

3.3 Mdjliggéra snabb granskning av loggar vid incidenter, utredningar och revisioner

3.4 Stddja tidssynkronisering for att sékerstalla riktighet och korrelation av loggdata

3.5 Skydda loggar mot manipulation, férlust eller fértida radering

3.6 Uppfylla rattsliga och regulatoriska skyldigheter avseende ansvarsskyldighet i system, sparbarhet
och hantering av 6vertradelser

4. Roller och ansvar
4.1 Verkstallande direktor (GM)
4.1.1 Godkanner denna policy och sakerstéller att den genomférs i samtliga verksamhetssystem

4.1.2 Granskar larm med hoég allvarlighetsgrad och vasentliga revisionsiakttagelser som
rapporteras av IT eller dataskyddsfunktionen

4.1.3 Godkanner undantag dar loggning eller bevarande inte kan genomféras av tekniska skal
4.2 IT-supportleverantor / intern IT-funktion

4.2.1 Implementerar och konfigurerar loggning for operativsystem, natverksenheter,
antivirusverktyg och centrala applikationer
4.2.2 Sakerstaller att loggar bevaras, sdkerhetskopieras och skyddas mot andring
4.2.3 Granskar loggar enligt faststalld tidsplan och utreder misstankt eller obehoérig aktivitet
4.2.4 Uppratthaller aviseringsmekanismer som flaggar avvikande beteende eller indikatorer pa
intrang

[ ... Avsnitt 4.3—-8 ingar inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till

hela innehallet. ... ]

9. Krav for granskning och uppdatering

9.1 Arlig granskning

9.1.1 Denna policy ska granskas minst en gang per ar av verkstallande direktér med stdd av IT-
supportleverantéren och Integritetssamordnaren.

9.2 Utlésande faktorer fér granskning
9.2.1 Granskningar utanfor ordinarie plan ska genomféras som svar pa:
9.2.1.1 lakttagelser kopplade till loggning fran interna eller externa revisioner
9.2.1.2 Sakerhetsincidenter dar loggar saknades, var korrupta eller otillrackliga

9.2.1.3 Vasentliga férandringar i IT-infrastrukturen, till exempel migrering till molnbaserade
loggningsplattformar

9.2.1.4 Uppdateringar av rattsliga eller regulatoriska skyldigheter, till exempel EU:s
dataskyddsforordning (GDPR), EU:s NIS2-direktiv eller DORA-férordningen

9.3 Versionshantering

9.3.1 Alla andringar i denna policy ska loggas med versionsnummer, datum och sammanfattning
av revideringar

9.3.2 Tidigare versioner ska arkiveras och bevaras i minst 3 ar
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9.3.3 Uppdaterade policyer ska kommuniceras till berdrda intressenter, sarskilt dem med konton
pa systemniva
10. Relaterade policyer och kopplingar
10.1 Denna policy stodjer direkt och stods av foéljande SME-policyer inom informationsséakerhet:

10.1.1 P17S — Policy for dataskydd och integritet: Sakerstaller att loggdata som innehaller
personuppgifter hanteras med riktighet, bevarande och atkomstskydd i enlighet med kraven i EU:s
dataskyddsférordning (GDPR).

10.1.2 P21S - Natverkssakerhetspolicy: Ger grunden for att samla in loggar relaterade till
brandvaggar, tradlés atkomst, VPN och évervakning av segmentering.

10.1.3 P24S — Policy fér saker utveckling: Sakerstaller att applikationsloggar, till exempel for
inloggningsforsok, fel och undantag, byggs in i programvarans design och drift.

10.1.4 P30S — Policy fér incidenthantering: Ar beroende av korrekt och fullstandig loggdata fér att
upptacka, analysera och hantera informationssakerhetshandelser.

10.1.5 P23S - Policy for tidssynkronisering: Sakerstaller konsekventa och sparbara tidsstamplar i
alla system sa att loggar kan korreleras vid utredningar.

11. Referensstandarder och ramverk
11.1 ISO/IEC 27001

11.1.1 Klausul 8.1 - Kraver genomférande av operativa kontroller for att minska
informationssakerhetsrisker, inklusive loggning.

11.2 ISO/IEC 27002

11.2.1 Kontroll 8.15 — Kraver handelseloggning fér att stdédja avvikelsedetektering och
ansvarsskyldighet.

11.2.2 Kontroll 8.16 — Kraver skydd av loggar mot manipulation och obehdrig atkomst.

11.2.3 Kontroll 8.17 — Kraver dévervakning av system avseende ovanlig aktivitet samt verifiering av
overvakningskontrollers effektivitet.

11.3 NIST SP 800-53 Rev.5

11.3.1 AU-2 till AU-12 — Omfattar innehall i revisionsloggar, granskning, logglagring och
automatiserad avisering.

11.3.2 SI-4 — Kraver detektering av systemavvikelser och rapportering av misstédnkta handelser.
11.4 EU:s dataskyddsfoérordning (GDPR)

11.4.1 Artikel 5.1 f — Kraver riktighet och konfidentialitet fér personuppagifter, vilket omfattar loggning
av atkomst.

11.4.2 Artikel 32 — Kraver tekniska och organisatoriska atgarder for att sakerstalla sakerhet,
inklusive loggning och 6vervakning.

11.4.3 Artikel 33 — Kraver snabb anmalan av personuppgiftsincidenter, med stéd av loggar som
mojliggor rotorsaksanalys (RCA).

11.5 EU:s NIS2-direktiv

11.5.1 Artikel 21.2 d — Kraver loggningsmekanismer som upptacker avvikelser och ger stdd vid
incidentutredningar.

11.5.2 Artikel 23 — Kraver rapportering av incidenter inom 24 timmar, vilket ar beroende av korrekt
och tillganglig loggdata i ratt tid.
11.6 DORA-férordningen

11.6.1 Artikel 10 — Kraver digital operativ resiliens, inklusive sparbarhet for IKT-relaterade incidenter
genom loggning.
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11.6.2 Artikel 15 — Kraver 6vervakning av tjansteleverantérer, inklusive atkomst till loggar och
revisionsratt.

11.7 COBIT 2019
11.7.1 DSS01.03 — Kraver sparbarhet av systemaktivitet genom loggning och 6vervakning.

11.7.2 DSS05.02 — Behandlar loggning som en central kontroll fér skydd mot skadlig kod och annan
obehorig aktivitet.
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