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Anpassning till standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar
ISO/IEC 27001:2022 Klausul 8 -
ISO/IEC 27002:2022 Kontroll 8 -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
EU:s dataskyddsférordning Artikel 32 -
(GDPR)
EU:s NIS2-direktiv Artiklarna 21.2 d och e -
EU:s DORA-foérordning Artiklarna 9, 10 -
COBIT 2019 DSS05.02, APO13 -
1. Syfte

1.1. Syftet med denna policy ar att sakerstalla att all intern och extern natverkskommunikation skyddas
mot obehorig atkomst, manipulation, avlyssning och missbruk genom tydligt definierade
sakerhetskontroller.

1.2. Policyn faststéller krav fér séaker utformning, anvandning och hantering av natverksinfrastruktur,
inklusive routrar, tradlésa atkomstpunkter, fjarratkomstanslutningar och segmenterade natverk.

1.3. Policyn ska minimera exponeringen for internetbaserade hot, sékerstélla konfidentialiteten for data
som Overfors via interna och externa natverk samt uppratthalla tillgangligheten for kritiska tjanster.
1.4. Denna policy stédjer certifiering enligt ISO/IEC 27001:2022 och bidrar direkt till att uppfylla rattsliga
och regulatoriska skyldigheter enligt GDPR, NIS2 och DORA samt ger kunder och revisorer sakerhet
avseende tekniska skyddsatgarder.
2. Omfattning

2.1. Denna policy géller for alla komponenter i organisationens IT-natverk, inklusive:

2.1.1. Tradbunden och tradlos infrastruktur i kontorslokaler

2.1.2. Routrar, switchar, atkomstpunkter, brandvaggar och gateways

2.1.3. Fjarratkomstanslutningar, inklusive VPN, RDP och molntunnlar

2.1.4. Molnbaserade applikationer som nas fran interna eller externa natverk

2.1.5. Enheter som ansluts till natverket av anstallda, entreprendrer eller gaster
2.2. Denna policy omfattar bade fysiska och logiska natverkssegment, inklusive gastzoner, loT-enheter
och backoffice-system.
2.3. Policyn galler all personal med atkomst till organisationens natverk, inklusive:

2.3.1. Internanstallda

2.3.2. Distansarbetande och hybridarbetande personal

2.3.3. Externa leverantorer, konsulter och tjansteleverantérer

2.3.4. Gaster som anvander tillfallig Wi-Fi-atkomst

3. Mal

3.1. Sakerstalla att organisationens natverk ar skyddat mot obehorig atkomst och externa cyberhot
3.2. Sakerstalla korrekt segmentering mellan betrodda och icke-betrodda natverk (t.ex. gast-Wi-Fi och
leverantérsatkomst)
3.3. Mojliggdra saker fjarranslutning utan att kompromettera interna system
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3.4. Forhindra spridning av skadlig kod och dataexfiltration via natverkskanaler

3.5. Tillhandahdlla &vervakning, larm och granskning av natverksaktivitet for att stodja
incidentdetektering och efterlevnad

3.6. Sakerstélla att endast godkanda och skyddade enheter tillats ansluta till interna natverk
3.7. Uppfylla krav enligt ISO/IEC 27001, GDPR och relaterade cybersakerhetsramverk

4. Roller och ansvar
4.1. Verkstallande chef (GM)

4.1.1. Ar policyagare for denna policy och sakerstéller att lampliga resurser avsétts for saker
utformning och hantering av natverk

4.1.2. Granskar undantag fran natverkssakerhetskontroller och godkanner avtal om
natverksatkomst for leverantorer

4.1.3. Granskar incidenter eller revisionsiakttagelser relaterade till brister i natverkssakerheten
4.2. IT-supportleverantor/intern IT-funktion

4.2.1. Implementerar, konfigurerar och underhaller samtliga brandvaggar, routrar, switchar och
tradlosa styrenheter

4.2.2. Hanterar segmentering mellan interna, externa och gastnatverk
4.2.3. Overvakar loggar och larm avseende férsék till obehérig atkomst eller natverksavvikelser
4.2.4. Sakerstaller att firmware- och konfigurationsuppdateringar genomférs sakert och i ratt tid

[ ... Avsnitt 4.3-8 ingér inte i denna forhandsvisning. Kop det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1. Arlig granskning

9.1.1. Denna policy ska granskas minst en gang per ar av den verkstallande chefen tillsammans
med IT-supportleverantéren och integritetssamordnaren.

9.2. Utl6sande faktorer for mellanliggande granskning
9.2.1. Granskning av policyn ska dven utlosas av:
9.2.1.1. Stoérre férandringar i natverksarkitekturen (t.ex. nya VPN- eller brandvaggssystem)

9.2.1.2. En natverksrelaterad incident (t.ex. intrdng, spridning av ransomware eller
dataexfiltration)

9.2.1.3. Uppdateringar av rattsliga krav, regulatoriska krav eller ramverk som paverkar
natverksskyddet

9.2.1.4. Nya leverantdrsplattformar som kraver alternativa atkomstmetoder eller protokoll
9.3. Versionshantering och dokumentation

9.3.1. Revideringar av policyn ska registreras med versionsnummer, datum och
andringssammanfattning

9.3.2. Tidigare versioner ska arkiveras i minst tre ar

9.3.3. Uppdateringar ska kommuniceras till berérda anstallda, med krav pa bekraftelse nar
betydande férandringar i férvantat beteende inférs

10. Relaterade policyer och kopplingar
10.1. Denna policy ska tillampas tillsammans med féljande sakerhetspolicyer for SME:

10.1.1. P9S — Policy for distansarbete: Faststaller sékra metoder for fjarratkomst, krav pa VPN och
endpointskydd fér anvandare utanfér arbetsplatsen.

10.1.2. P12S — Policy for tillgangshantering: Sakerstaller att alla system som ar anslutna till
natverket identifieras, klassificeras och sparas med uppdaterad sakerhetsstatus.
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10.1.3. P17S — Policy for dataskydd och integritet: S&kerstaller att natverkssegmentering,
atkomstkontroller och loggning stéder principer for integritet och dataskydd enligt GDPR.

10.1.4. P22S — Policy for loggning och 6évervakning: Anger krav for insamling och granskning av
loggar fran natverksenheter, fjarranslutningar och tradlésa styrenheter.

10.1.5. P30S — Policy for incidenthantering: Definierar ndédvandiga atgarder vid natverksintrang,
forsok till obehorig atkomst eller spridning av skadlig kod via interna natverk.

11. Referensstandarder och ramverk
11.1. ISO/IEC 27001

11.1.1. Klausul 8.1 — Kraver inférande av kontroller for att sékerstalla saker och motstandskraftig
drift, inklusive natverk.

11.2. ISO/IEC 27002

11.2.1. Kontroll 8.20 — Ger teknisk och processrelaterad vagledning for att skydda natverksatkomst,
segmentering och évervakning.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — Kraver styrning av informationsfléden inom natverk och mellan system.
11.3.2. SC-7 — Kraver gransskydd, saker routning och natverkssegmentering for att minska risken
for obehorig atkomst.

11.4. EU:s dataskyddsférordning (GDPR)
11.4.1. Artikel 32 — Kraver lampliga tekniska och organisatoriska atgarder for att sakerstalla
konfidentialitet, riktighet och tillganglighet i natverksanslutna system och tjanster som behandlar
personuppgifter.

11.5. EU:s NIS2-direktiv
11.5.1. Artikel 21.2 d — Kraver riskbaserade tekniska atgarder, inklusive natverkssakerhet och
atkomstkontroll.
11.5.2. Artikel 21.2 e — Kraver systemsegmentering och isolering for att forhindra spridning av
cyberincidenter.

11.6. EU:s DORA-férordning
11.6.1. Artikel 9 — Kraver att organisationer infér kontroller for IKT-riskhantering, inklusive kontroller
for sdkra natverk och saker kommunikation.
11.6.2. Artikel 10 — Kraver att strategier for digital operativ motstandskraft omfattar skydd for
natverksinfrastruktur och fjarranslutning.

11.7. COBIT 2019
11.7.1. DSS05.02 — Kraver ett effektivt skydd av IT-infrastruktur och natverksmiljder mot interna
och externa hot.
11.7.2. APO13.01 — Kraver riskhanteringsstrategier som omfattar natverkssegmentering och
Overvakning som en del av riskreducering.
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