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Anpassning till standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar

ISO/IEC 27001:2022 Klausul 8 Operativa kontroller fér skydd mot
skadlig kod

ISO/IEC 27002:2022 Kontroll 8 Kontrollatgarder for endpointskydd

NIST SP 800-53 Rev.5 SI-3, SI-4 Skydd mot skadlig kod och

incidenthantering

EU:s NIS2-direktiv Artiklarna 21.2 d, e Skydd mot skadlig kod och
riskhantering for vasentliga och
viktiga entiteter

EU:s DORA-f6érordning Artiklarna 10.1, 15 Operativ resiliens och verifiering
av tredjepart

COBIT 2019 DSS05.02, DSS05.04 Skydd av slutpunkter och natverk
samt dvervakning

EU:s GDPR Artiklarna 32.1 b, 33 Tekniska och organisatoriska
atgarder samt anmalan av
personuppgiftsincident

1. Syfte

1.1 Denna policy faststaller de lagsta tekniska, processuella och beteendemassiga kraven for att
skydda alla slutpunkter — s&dsom barbara datorer, stationara datorer, mobila enheter och flyttbara
lagringsmedier — mot skadlig kod, inklusive virus, ransomware, spionprogram, rootkits och andra hot.

1.2 Syftet ar att sakerstédlla att slutpunkter ar utrustade, underhallna och anvands pa ett satt som
minskar risken for infektion, spridning av skadlig kod och kompromettering av system.

1.3 Organisationen konstaterar att slutpunkter ar vanliga angreppspunkter for skadlig kod och ska
darfoér vara hardade, 6vervakade och skyddade genom férsvar i djupled.

1.4 Policyn stddjer organisationens certifieringsmal enligt ISO/IEC 27001:2022 och ar anpassad till
EU:s GDPR, EU:s NIS2-direktiv, EU:s DORA-férordning och andra relevanta ramverk.

2. Omfattning
2.1 Denna policy galler for:

2.1.1 Samtliga av organisationens slutpunkter, inklusive stationdra datorer, barbara datorer,
surfplattor, mobiltelefoner och kassasystem

2.1.2 Privatagda enheter (BYOD) som anvands for atkomst till verksamhetsapplikationer eller data
2.1.3 Flyttbara lagringsmedier sasom USB-minnen och externa harddiskar

2.1.4 Operativsystem, endpointprogramvara och kommunikationsverktyg som kérs pa dessa
plattformar

2.2 Policyn galler i lika hog grad for:

2.2.1 Intern personal, entreprendrer, tredjepartstjansteleverantdrer, praktikanter och leverantérer
av hanterade tjanster

2.2.2 Enheter som anvands i organisationens lokaler, pa distans eller inom ramen fér hybridarbete
2.2.3 Slutpunkter i molnmiljo eller offline som lagrar verksamhetsinformation eller personuppgifter
3. Mal
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3.1 Férebygga infektion och spridning av skadlig kod i interna system, anvandarenheter och externa
anslutningar

3.2 Upptacka och begransa hot relaterade till skadlig kod snabbt med hjalp av automatiserade verktyg
for endpointskydd och faststallda eskaleringsvagar

3.3 Sakerstalla att endast behdriga, skyddade och Gvervakade enheter anvands for atkomst till
verksamhetsinformation

3.4 Sakerstalla tydligt ansvar for personalen och tydliga beteenderegler for anvandare for att minska
risken for incidenter relaterade till skadlig kod

3.5 Uppratthalla sparbara och verifierbara underlag for detektering av skadlig kod, atgarder och
efterlevnad av policyn

3.6 Skydda personuppgifter och verksamhetsinformation mot kompromettering till féljd av skadlig kod
genom férsvar i djupled

4. Roller och ansvar
4.1 Verkstallande direktoér (VD)

4.1.1 Ar policyagare for denna policy och sékerstéller att tillréckliga resurser finns tillgéngliga for
endpointskydd

4.1.2 Godkanner antivirusprogramvara, lésningar fér hantering av mobila enheter och regler for
tredjepartsatkomst

4.1.3 Granskar incidentrapporter om skadlig kod, konsekvenssammanfattningar och
avvikelserapporter som roér slutpunkter

4.2 IT-supportleverantor / intern IT-administrator
4.2.1 Valjer och infér antivirus, I6sningar mot skadlig kod samt endpoint detection and response
(EDR)
4.2.2 Sakerstaller att uppdateringar tillampas konsekvent och att loggar bevaras
4.2.3 Hanterar larm om skadlig kod, isolerar infekterade system och genomfér korrigerande
atgarder
4.2.4 Sakerstaller kontroller for anvandning av USB-enheter och externa enheter

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Kép det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Krav pa arlig granskning

9.1.1 Denna policy ska granskas formellt minst en gang per ar av verkstallande direktor i
samordning med IT-supportleverantéren och integritetssamordnaren

9.2 Uppdateringar vid utlésande héandelser
9.2.1 Policyn ska ocksa uppdateras nar:

9.2.1.1 Ett nytt storre hot eller utbrott av skadlig kod riktas mot de slutpunkter som anvands av
organisationen

9.2.1.2 Verktyg for antivirus eller EDR andras, uppgraderas eller ersatts

9.2.1.3 En incident med skadlig kod visar pa svagheter i policyomfattningen eller tillampningen
av denna policy

9.2.1.4 Rattsliga eller regulatoriska krav, till exempel EU:s GDPR, EU:s DORA-férordning eller
EU:s NIS2-direktiv, uppdateras

9.3 Versionshantering och kommunikation
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9.3.1 Alla policydndringar ska dokumenteras med versionsnummer, datum och
andringssammanfattning

9.3.2 Personalen ska informeras om uppdateringar, sarskilt om de andrar operativa krav eller
beteendekrav

9.3.3 Tidigare versioner ska bevaras i policyarkivet i minst 3 ar for att stddja revisioner
10. Relaterade policyer och kopplingar
10.1 Denna policy ska genomforas tillsammans med foljande SME-policyer:

10.1.1 P9S — Policy for distansarbete: Sakerstaller att krav pa endpointskydd tillampas pa enheter
som anvands utanfor arbetsplatsen eller i hybridmiljéer

10.1.2 P12S - Policy for tillgangshantering: Stddjer sparning och kontroll av alla slutpunkter sa att
endast behoériga och skyddade enheter anvands

10.1.3 P17S — Policy for dataskydd och integritet: Forstarker forebyggande skydd mot skadlig kod
som en central integritetskontroll for att skydda personuppgifter och kansliga data mot
kompromettering

10.1.4 P22S — Loggnings- och &évervakningspolicy: Faststaller krav for loggning av handelser
relaterade till skadlig kod och bibehallen synlighet i larm for tidig hantering
10.1.5 P30S - Policy for incidenthantering: Definierar eskalering, begransning och externa
anmalningar om skadlig kod leder till datakompromettering eller operativ stérning
11. Referensstandarder och ramverk
11.1 ISO/IEC 27001

11.1.1 Klausul 8.1 — Kraver inférande av operativa kontroller fér att minska risker sdsom angrepp
med skadlig kod

11.2 ISO/IEC 27002
11.2.1 Kontroll 8.7 — Beskriver praxis for kontroll av skadlig kod, inklusive antivirus,
realtidsskanning, uppdateringar och anvandarutbildning

11.3 NIST SP 800-53 Rev.5
11.3.1 SI-3 — Kraver inférande av skyddsmekanismer mot skadlig kod pa slutpunkter

11.3.2 SI-4 — Kraver Overvakning, detektering, analys och atgarder for hot och larm pa
slutpunktsniva

11.4 EU:s GDPR

11.4.1 Artikel 32.1 b — Kraver tekniska och organisatoriska kontroller, sésom antivirus, for att skydda
personuppgifter

11.4.2 Artikel 33 — Kraver anmalan av personuppgiftsincident nar skadlig kod komprometterar
riktighet, konfidentialitet eller tillganglighet fér data

11.5 EU:s NIS2-direktiv

11.5.1 Artikel 21.2 d — Kraver atgarder for att forebygga och hantera hot fran skadlig kod inom
vasentliga och viktiga entiteter

11.5.2 Artikel 21.2 e — Kraver lagerindelade strategier for cybersakerhetsriskhantering, inklusive
skydd mot skadlig kod pa slutpunkter

11.6 EU:s DORA-férordning

11.6.1 Artikel 10.1 — Kraver att IKT-system skyddas mot skadlig kod och andra hot som en del av
operativ resiliens

11.6.2 Artikel 15 — Kraver att finansiella organisationer verifierar skydd mot skadlig kod hos
tredjepartstjansteleverantorer
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11.7 COBIT 2019
11.7.1 DSS05.02 — Betonar skyddsatgarder for att forsvara slutpunkter och natverk mot hot fran

skadlig kod
11.7.2 DSS05.04 — Stddjer dvervakning och larmning av malware-relaterade sékerhetshandelser

som en del av den I6pande driften
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