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Anpassning till standarder och regelverk

Standard/reglering

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 8

ISO/IEC 27002:2022

Kontroller 8.24, 8.25

NIST SP 800-53 Rev. 5

SC-12 till SC-17

EU:s NIS2-direktiv

Artiklarna 21(2)(d), 21(2)(e)

EU:s DORA-férordning

Artiklarna 6(2)(d), 9(2)(f)

COBIT 2019 DSS05.01, APO13
EU:s GDPR Artiklarna 32(1)(a), 34
1. Syfte

1.1 Denna policy faststaller obligatoriska krav for anvandning av kryptering och kryptografiska kontroller
for att skydda konfidentialitet, riktighet och autenticitet i verksamhetsdata och personuppgifter.

1.2 Den sakerstaller att kryptografiska verktyg anvands korrekt i system, enheter och molintjanster inom
en smaforetagsmiljo.

1.3 Denna policy stddjer direkt certifiering enligt ISO/IEC 27001:2022 och hjalper organisationen att
uppfylla rattsliga skyldigheter enligt EU:s allmanna dataskyddsférordning (GDPR), EU:s NIS2-direktiv
och DORA-férordningen.

1.4 Kryptografiska kontroller som omfattas inkluderar datakryptering, certifikathantering, saker
nyckelhantering och krypterade sakerhetskopior.

2. Omfattning

2.1 Denna policy galler for:
2.1.1 alla anstéllda, uppdragstagare och tredje parter som hanterar foretagets data
2.1.2 alla verksamhetssystem, klientenheter och molnplattformar som anvands for att lagra,
Overfora eller ge atkomst till konfidentiell information
2.1.3 alla personrelaterade, finansiella, juridiska eller kansliga register som klassificeras enligt
organisationens policy for informationsklassificering och markning
2.1.4 varje kryptografisk kontroll, inklusive krypteringsmetoder, nycklar, I16senord, certifikat och
sakerhetsmoduler
2.2 Policyn omfattar data i vila, data under 6verféring och data under anvandning. Den reglerar aven
kryptering som anvands for sakerhetskopior, e-post, externa datadverféringar och publika webbplatser.

3. Mal

3.1 Sakerstalla att kansliga och reglerade data alltid skyddas med Iampliga kryptografiska atgarder
3.2 Faststalla ansvar for val av krypteringsverktyg, konfigurering och nyckelhantering

3.3 Forhindra obehdrig atkomst, manipulation eller datalackage genom att tillampa sakra kontroller for
overféring och lagring

3.4 Uppfylla rattsliga och regulatoriska krav som foreskriver kryptering av personuppgifter och
verksamhetsdata
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3.5 Uppratthalla operativ sékerhet och tillganglighet genom effektiv hantering av certifikat och
kryptografiska nycklar

4. Roller och ansvar
4.1 Verkstallande direktoér (VD)
4.1.1 godkanner denna policy och sakerstaller att kryptografiska krav tillampas
4.1.2 granskar undantag, incidentrapportering och leverantorers efterlevnad av krypteringskrav
4.1.3 verifierar att outsourcade tjanster och molntjanster uppfyller géllande krypteringsstandarder
4.2 Extern IT-tjansteleverantor / intern IT-administrator

4.2.1 implementerar och uppratthaller krypteringslosningar (t.ex. heldiskkryptering, SSL-certifikat,
VPN)

4.2.2 hanterar livscykeln for kryptografiska nycklar och verktyg fér saker lagring
4.2.3 konfigurerar och évervakar kryptering for sakerhetskopior, webbplatser och enhetsskydd

[ ... Avsnitt 4.3-8 ingér inte i denna forhandsvisning. Kop det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Arlig granskning

9.1.1 Denna policy ska granskas minst en gang per ar av verkstallande direktéren i samordning
med IT-tjansteleverantdren och dataskyddssamordnaren.

9.2 Utlésande faktorer for mellanliggande granskning
9.2.1 Granskningar ska aven genomféras om:
9.2.1.1 kryptografiska standarder eller protokoll andras (t.ex. utfasning av en algoritm)
9.2.1.2 nya system eller molntjanster inférs

9.2.1.3 en Overtradelse eller incident ror en komprometterad nyckel eller ett komprometterat
certifikat

9.2.1.4 rattsliga eller regulatoriska uppdateringar paverkar krypteringskraven

9.3 Versionshantering och kommunikation
9.3.1 Alla policyandringar ska dokumenteras i en versionslogg
9.3.2 Personal ska informeras om uppdateringar och tidigare versioner ska arkiveras
9.3.3 Den senast godkanda versionen ska lagras i det centrala policyarkivet

10. Relaterade policyer och kopplingar

10.1 Denna policy ska tillampas tillsammans med féljande SME-policyer:
10.1.1 P12S — Policy for tillgangshantering: Sakerstaller att kryptering tillampas pa klassificerade
tillgangar vid lagring, éverféring och avveckling.
10.1.2 P14S — Policy fér dokumentbevarande och saker avveckling: Faststaller bevarandeperioder
och kraver krypterad lagring av data till dess att de raderas pa ett sékert satt.

10.1.3 P17S — Policy fér dataskydd och integritet: Anpassar kryptering till dataskyddsprinciper och
regulatoriska férvantningar enligt artikel 32 i GDPR.

10.1.4 P22S — Policy fér loggning och o6vervakning: Kraver loggning av nyckelanvandning,
krypteringsfel och certifikats utgangsdatum for revisionsdndamal.

10.1.5 P30S - Policy fér incidenthantering: Beskriver eskalerings-, begransnings- och
aviseringsrutiner nar kryptering brister eller nycklar komprometteras.

11. Referensstandarder och ramverk
11.1 ISO/IEC 27001
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11.1.1 Klausul 8.1 — Kraver implementering av operativa kontroller, inklusive kryptering, for att
hantera sakerhetsrisker.

11.2 ISO/IEC 27002
11.2.1 Kontroll 8.24 — Beskriver krav for tillampning av kryptering for konfidentialitet och riktighet.
11.2.2 Kontroll 8.25 — Beskriver sdker hantering av kryptografiska nycklar och certifikat.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SC-12 — Faststaller krav for etablering och validering av kryptografiska nycklar.
11.3.2 SC-13 — Definierar standarder for generering av kryptografiska nycklar.
11.3.3 SC-17 — Omfattar infrastruktur for publika nycklar (PKI) och livscykelhantering for certifikat.
11.3.4 SC-28 — Kraver kryptering av data i vila.
11.3.5 SC-12 till SC-17 (familj) — Sakerstaller att kryptografiska skydd implementeras korrekt i olika
system.

11.4 EU:s GDPR

11.4.1 Artikel 32(1)(a) — Kraver att organisationer implementerar tekniska atgarder sasom
kryptering for att sakerstalla datakonfidentialitet.

11.4.2 Artikel 34 — Anger att kryptering kan undanta organisationer fran anmalan om
personuppgiftsincident om data var obegripliga fér obehdriga personer.
11.5 EU:s NIS2-direktiv
11.5.1 Artikel 21(2)(d) — Kraver effektiv kryptering for att skydda system och kommunikation.
11.5.2 Artikel 21(2)(e) — Betonar skydd av data och begransning av cyberhot genom kryptering.
11.6 EU:s DORA-forordning
11.6.1 Artikel 6(2)(d) — Kraver att IKT-system uppratthaller sdkra kommunikationskanaler och
kryptering.
11.6.2 Artikel 9(2)(f) — Alagger finansiella entiteter att anvénda stark kryptering fér att skydda digital
kommunikation och datautbyte.
11.7 COBIT 2019

11.7.1 DSS05.01 — Kraver skydd av kanslig information genom kryptering och kryptografiska
protokoll.

11.7.2 APO13.02 — Kraver effektiva sakerhetskontroller, inklusive kryptografiska skyddsatgarder,
som en del av planeringen av informationssakerhet.
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