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Ansluten till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausuler 5.1, 6.1.3, 8

ISO/IEC 27002:2022

Kontroller 5.34, 8.10-8.12

NIST SP 800-53 Rev. 5

AR-2, PL-5, AC-6, IR-4

EU:s dataskyddsfoérordning
(GDPR)

Artiklar 5, 6, 12-23, 30, 32-34

EU:s NIS2-direktiv

Artikel 21.2 e,21.2f

EU:s DORA-férordning

Artiklar 6, 15, 17

COBIT 2019

APO12, DSS05, MEA

1. Syfte

1.1. Denna policy faststaller hur organisationen skyddar personuppgifter i enlighet med rattsliga
skyldigheter, regulatoriska ramverk och internationella sakerhetsstandarder.

1.2. Den sakerstaller att personuppgifter — oavsett om de avser kunder, personal eller partner — samlas
in, anvands, lagras och raderas pa ett lagligt, korrekt och sakert satt.

1.3. Denna policy sakerstaller aven efterlevnad av ISO/IEC 27001:2022 och starker
revisionsberedskapen genom att tillampa ett konsekvent och riskbaserat arbetssatt for integritetsskydd.
1.4. Genom denna policy visar organisationen ansvarsskyldighet och starker kundfértroendet genom
att prioritera transparens, uppgiftsminimering och en stark styrning av integritetsskyddet.

2. Omfattning

2.1. Denna policy galler for:
2.1.1. Samtliga anstallda, uppdragstagare och tjansteleverantérer som far atkomst till, behandlar
eller hanterar personuppgifter
2.1.2. Samtliga system, applikationer och platser dar personuppgifter lagras eller dverférs
2.1.3. Samtliga personuppgifter, oavsett om de lagras elektroniskt, i pappersform, i molnbaserade
system eller pa mobila enheter
2.2. Denna policy galler fér uppgifter som avser kunder, personal, leverantdrer och andra identifierbara
individer.
2.3. Policyn géller oavsett om personuppgifter behandlas internt eller av tredjepartsleverantorer.

3. Mal

3.1. Sakerstalla att personuppgifter hanteras i enlighet med dataskyddslagstiftning och
sakerhetsstandarder, inklusive GDPR, NIS2 och ISO 27001.

3.2. Skydda personuppgifter mot obehdrig atkomst, missbruk, andring eller férlust genom tydliga
tekniska och organisatoriska sakerhetsatgarder.

3.3. Respektera individers rattigheter avseende integritet, inklusive ratten till tillgang, rattelse och
radering av personuppgifter.

3.4. Faststalla tydliga roller och ansvar fér dataskydd inom organisationen.

3.5. Sakerstalla uppgiftsminimering, séker bevarandehantering och radering i ratt tid i alla system och
processer.
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3.6. Minska risken for bristande efterlevnad, rattsliga sanktioner, anseendeskada och minskat
kundfértroende.
4. Roller och ansvar
4.1. Verkstallande chef (GM)
4.1.1. Godkanner denna policy och sakerstaller att den tillampas.
4.1.2. Tillhandahaller nédvandiga resurser for att hantera integritetsrisker och hantera incidenter.
4.1.3. Har det overgripande ansvaret for efterlevhad av dataskyddslagstiftning och tillampliga
standarder.
4.2. Integritetssamordnare (intern eller outsourcad)
4.2.1. Uppratthaller register 6ver behandlingsaktiviteter avseende personuppgifter.
4.2.2. Hanterar registrerades begaranden och forfragningar fran tillsynsmyndigheter.
4.2.3. Stodjer riskbeddmningar, utbildning och inférandet av policyn.
4.2.4. Dokumenterar personuppgiftsincidenter och anmaler dem till myndigheter nar s kravs.
[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. K&p det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]
9. Krav pa granskning och uppdatering
9.1. Planerade granskningar
9.1.1. Denna policy ska granskas minst en gang var 12:e manad av integritetssamordnaren och
godkannas av verkstallande chef.
9.1.2. Granskningen ska beddma policyns relevans, anpassning till regelverk och operativa
effektivitet.
9.2. Utl6sande faktorer for mellanliggande granskning
9.2.1. Policyuppdateringar ska dven initieras som svar pa:
9.2.1.1. Nya eller reviderade dataskyddslagar (t.ex. GDPR, DORA)
9.2.1.2. Sékerhetsincidenter eller integritetsincidenter som rdr personuppgifter
9.2.1.3. Inférande av nya system, verktyg eller tjanster som behandlar personuppgifter
9.2.1.4. Vasentliga revisionsiakttagelser eller rekommendationer fran tillsynsmyndighet
9.3. Andringsstyrning och kommunikation
9.3.1. Alla &ndringar i policyn ska dokumenteras formellt i en &ndringslogg.
9.3.2. Reviderade versioner ska distribueras till samtliga anstallda och tillampliga uppdragstagare.
9.3.3. Arkiverade versioner ska bevaras for efterlevnad och revisionsspar.
10. Relaterade policyer och kopplingar
10.1. Denna policy ska tillampas tilsammans med andra SME-policyer fér att skapa ett
fullstandigt och bindande ramverk for integritetsskydd:
10.1.1. P13S — Policy fér informationsklassificering och markning: Sakerstaller att personuppgifter
klassificeras pa ett lampligt satt sa att skyddsatgarder for integritet kan tillampas utifran risk.
10.1.2. P14S — Policy for bevarande och bortskaffande av data: Anger tydliga regler for hur lange
personuppgifter ska bevaras och vilka sakra metoder som ska anvandas nar de inte langre ska
bevaras.
10.1.3. P16S — Policy for datamaskering och pseudonymisering: Anger hur personidentifierande
uppgifter ska omvandlas innan data anvands i icke-produktionsmiljo eller delas externt.
10.1.4. P30S - Policy for incidenthantering: Omfattar de steg som kravs for att hantera
personuppgiftsincidenter, inklusive anmalan till tillsynsmyndigheter och berérda individer inom
faststallda tidsfrister.
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10.1.5. P2S — Policy for styrningsroller och ansvar: Tydliggdr ansvarsskyldighetsstrukturen och de
beslutsroller som galler for tillampning och tillsyn av dataskydd.

10.2. Dessa relaterade policyer ska granskas och tillampas tillsammans for att sakerstalla ett
heltdckande integritetsskydd i system, for personal och hos leverantérer.

11. Referensstandarder och ramverk
11.1. ISO/IEC 27001

11.1.1. Klausul 5.1 — Kraver att hogsta ledningen visar ledarskap och engagemang for att skydda
personuppgifter.

11.1.2. Klausul 6.1.3 — Kraver behandling av risker relaterade till behandling av personuppgifter.

11.1.3. Klausul 8.1 — Kraver att operativa kontroller infors for att skydda data genom hela dess
livscykel.

11.2. ISO/IEC 27002
11.2.1. Kontroll 5.34 — Ger vagledning for skydd av integritet och saker hantering av PII.

11.2.2. Kontroll 8.10 — Omfattar saker bortskaffning av personuppgifter for att férhindra kvarstaende
réjande.
11.2.3. Kontroll 8.11 — Stédjer anvandning av maskering och pseudonymisering for
uppgiftsminimering.
11.2.4. Kontroll 8.12 — Forhindrar obehorigt datalackage genom kontroller for datadtkomst och
dataanvandning.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AR-2 — Tilldelar roller och ansvar fér hantering av integritetsrisker.

11.3.2. PL-5 — Kraver dokumentation av en integritetsplan som omfattar dataanvandning och
skydd.

11.3.3. AC-6 — Kraver principen om minsta privilegium och atkomstkontroller for personuppgifter.
11.3.4. IR-4 — Kraver incidenthanteringsrutiner for incidenter som rér personuppgifter.
11.4. EU:s dataskyddsférordning (GDPR)

11.4.1. Artikel 5 — Faststaller de grundlaggande principerna for laglig, korrekt och transparent
behandling av personuppgifter.

11.4.2. Artikel 6 — Kraver qiltig rattslig grund for varje behandling av personuppgifter.

11.4.3. Artiklarna 12-23 — Beskriver registrerades rattigheter, inklusive tillgang, rattelse, radering
och invandning.

11.4.4. Artikel 30 — Kraver register 6ver behandlingsaktiviteter.
11.4.5. Artikel 32 — Kraver lampliga tekniska och organisatoriska sékerhetsatgarder.

11.4.6. Artiklarna 33-34 — Faststaller skyldigheter att anmala personuppgiftsincidenter till
myndigheter och registrerade.

11.5. EU:s NIS2-direktiv

11.5.1. Artikel 21.2 e - Kraver atgarder for att sakerstdlla dataskydd i linje med
cybersakerhetspolicyer.

11.5.2. Artikel 21.2 f — Kraver mekanismer for att hantera sakerheten fér personuppgifter och
konfidentiella uppgifter i IKT-system.

11.6. EU:s DORA-férordning
11.6.1. Artikel 6 — Kraver interna styrningsramverk som hanterar datarisker och dataskydd.

11.6.2. Artikel 15 — Alagger finansiella entiteter att sakerstélla att tredjepartsleverantérer skyddar
personuppgifter och stodjer regulatorisk efterlevnad.
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11.6.3. Artikel 17 — Kraver att organisationer sdkerstaller att IKT-system som behandlar
personuppgifter ar sakra, resilienta och évervakade.

11.7. COBIT 2019

11.7.1. APO12 - Hantera risk: Kraver identifiering och behandling av integritets- och
dataskyddsrisker.

11.7.2. DSS05 - Hantera sakerhetstjanster: Kraver skyddsatgarder for att férhindra obehorig
atkomst till personuppgifter.

11.7.3. MEAO03 — Overvaka efterlevnad: Kraver att organisationer sakerstéller I6pande efterlevnad
av dataskyddslagstiftning och regler om integritetsskydd.
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