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Anpassning till standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar

ISO/IEC 27001:2022 Klausul 6.1.3, klausul 8 Informationsséakerhetsrisker och
nddvandiga kontroller, inklusive
maskering och pseudonymisering

ISO/IEC 27002:2022 Kontroller 8.11, 8.12 Vagledning om maskering och
forebyggande av dataldckage

NIST SP 800-53 Rev.5 SC-12, SC-28, PT-2, PT-3 Dataobfuskering och
integritetsforstarkande tekniker

EU:s NIS2-direktiv Artikel 21(2)(c) Proportionerliga tekniska atgarder,
inklusive pseudonymisering som
kontroll

EU:s DORA-férordning Artikel 10(1) IKT-riskkontroller, inklusive
skyddsatgarder for
datatransformering

COBIT 2019 DSS05.01, DSS06 Dataskydd samt obfuskering och
pseudonymisering

EU:s GDPR Artiklarna 4(5), 5(1)(c), 32 Uppgiftsminimering och
pseudonymisering som teknisk
kontroll

1. Syfte

1.1. Denna policy faststaller bindande krav for anvandning av datamaskering och pseudonymisering
for att skydda kansliga, personrelaterade och konfidentiella data inom sma och medelstora féretag
(SME).

1.2. Dessa tekniker ar obligatoriska nar verkliga data inte behdvs, exempelvis vid utveckling, analys
eller i scenarier som involverar tredjepartsleverantorer, for att minska riskerna fér exponering, missbruk
eller dvertradelser.

1.3. Denna policy stodjer direkt efterlevnad av ISO/IEC 27001:2022-certifiering samt europeiska
regelverkskrav sdsom GDPR, EU:s NIS2-direktiv och EU:s DORA-férordning.

1.4. Genom att transformera data innan de anvands utanfor sitt ursprungliga verksamhetssammanhang
begrénsar organisationen ansvarsexponeringen och starker sin férmaga att visa tillborlig aktsamhet
avseende dataskydd och informationssakerhet.

2. Omfattning

2.1. Denna policy géller for alla strukturerade och ostrukturerade data som klassificeras som
personrelaterade, konfidentiella eller kdnsliga, oavsett om de lagras eller behandlas:

2.1.1. | produktions-, test- eller utvecklingsmiljoer
2.1.2. Pa lokala enheter, servrar eller molnplattformar
2.1.3. Av intern personal, entreprendrer eller tredjepartsleverantérer

2.2. Policyn omfattar aven alla verktyg for datatransformering (maskering, tokenisering,
pseudonymisering), oavsett om de ar baserade pa 6ppen kallkod, kommersiella eller internt utvecklade.

2.3. Anvandningsfall enligt denna policy omfattar:
2.3.1. Forberedelse av test- eller utvecklingsdataset
2.3.2. Export av data till analyssystem
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2.3.3. Leverantorers eller konsulters atkomst till operativa system
2.3.4. Uppgiftsminimering for registrerade i syfte att minska behandlingsrisker
3. Mal

3.1. Sakerstalla att verkliga personuppgifter eller kansliga data aldrig exponeras i miljoer med lagre
sakerhetsniva dar de inte behdvs.

3.2. Krdva maskering eller pseudonymisering nar verkliga identifierare inte ar strikt nédvandiga for
uppgiften.

3.3. Forhindra obehorig atkomst till eller missbruk av data genom att kréva transformationskontroller
innan data dverfors eller behandlas.

3.4. Sakerstalla att alla processer fér maskering och pseudonymisering ar sparbara, granskningsbara
och utférs med godkanda verktyg.

3.5. Uppfylla tillampliga rattsliga och regulatoriska krav som kraver uppgiftsminimering, konfidentialitet
och skyddsatgarder for datatransformering.

4. Roller och ansvar
4.1. Verkstallande direktor (VD)
4.1.1. Ager och godkanner denna policy

4.1.2. Sakerstaller att samtliga avdelningar och leverantérer efterlever kraven pa
datatransformering

4.1.3. Granskar undantag, riskbedémningar och transformationsloggar

4.1.4. Samordnar juridiska, operativa eller leverantérsrelaterade atgarder vid évertradelser
4.2. IT-supportleverantor / intern IT-funktion

4.2.1. Valjer och forvaltar verktyg for maskering eller pseudonymisering

4.2.2. Sakerstaller att [ampliga transformationsmetoder tillampas utifran datatyp

4.2.3. Uppratthaller loggar 6ver transformerade dataset och rutiner for nyckelhantering

4.2.4. Sakerstaller att maskering sker innan data anvands for test, delas med leverantorer eller
anvands for analys

[ ... Avsnitt 4.3—-8 ingar inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]
9. Krav for granskning och uppdatering

9.1. Arlig granskning

9.1.1. Denna policy ska granskas minst en gang per ar av verkstédllande direktoren for att
sakerstalla att den aterspeglar:

9.1.1.1. Uppdateringar i tilldmpliga regelverk (t.ex. GDPR, DORA)
9.1.1.2. Nya verksamhetssystem eller datautbyten med tredje part
9.1.1.3. Aterkoppling frén revisioner eller incidenter som roér anvandning av omaskerade data
9.2. Lopande granskningar
9.2.1. Granskningar ska ocksa genomféras nar:
9.2.1.1. Nya applikationer eller plattformar som hanterar kansliga data inférs
9.2.1.2. En storre incident pavisar brister i befintliga transformationskontroller
9.2.1.3. Andringar i klassificeringsnivaer paverkar rutiner fér datahantering
9.3. Versionshantering och andringshantering
9.3.1. Alla policyandringar ska:
9.3.1.1. Godkannas av VD och dokumenteras i en andringslogg
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9.3.1.2. Kommuniceras tydligt till berérda anstéllda och tjansteleverantorer
9.3.1.3. Arkiveras sakert med begransad atkomst till inaktuella versioner

10. Relaterade policyer och kopplingar

1.

10.1. Denna policy ska tillampas tillsammans med féljande SME-policyer for att sakerstilla ett
konsekvent och bindande skydd av kansliga data:

10.1.1. P13S — Policy for dataklassificering och markning: Definierar klassificeringsnivaerna (t.ex.
Konfidentiell — Personrelaterad) som avgor nar maskering eller pseudonymisering ska tillampas.
Denna policy styr transformationsregler utifran datans kanslighetsniva.

10.1.2. P14S - Policy for databevarande och bortskaffande: Sakerstaller att transformerade
dataset, inklusive sdkerhetskopior som innehaller maskerade eller pseudonymiserade data,
bevaras och bortskaffas enligt tillampliga regler, inklusive radering av mappningsnycklar nar de inte
langre behdvs.

10.1.3. P17S — Policy for dataskydd och integritet: Anpassar transformationspraxis till bredare
integritetskrav, inklusive krav enligt GDPR pa uppgiftsminimering och anvandning av
pseudonymisering som skyddsatgard vid behandling av personuppgifter.

10.1.4. P30S — Policy for incidenthantering: Omfattar rapporterings- och eskaleringsrutiner vid
obehdrigt rojande av data, inklusive felaktig anvandning eller aterstallning av maskerade eller
pseudonymiserade data.

10.1.5. P2S — Policy for styrningsroller och ansvar: Tilldelar dvergripande ansvar for genomférande
av policyn, riskacceptans och godkannande av undantag, i foérsta hand till verkstallande direktéren.

10.2. Dessa policyer utgor ett integrerat ramverk for dataskydd och sakerstéller att atgarder for
maskering och pseudonymisering stodjer ISO 27001-certifiering och efterlevnad av flera regelverk.

Referensstandarder och ramverk
11.1. ISO/IEC 27001

11.1.1. Klausul 6.1.3: Kraver behandling av informationssakerhetsrisker, vilket omfattar att minska
exponering genom tekniker fér datatransformering.

11.1.2. Klausul 8.1: Kraver inférande av de kontroller som behdvs for att uppfylla sdkerhetsmal,
inklusive pseudonymisering och maskering.

11.2. ISO/IEC 27002
11.2.1. Kontroll 8.11: Ger vagledning om maskering av kansliga data i test- och utvecklingssystem.

11.2.2. Kontroll 8.12: Ger strategier for att forebygga dataldckage genom kontrollerad
transformering och styrd atkomst.

11.3. NIST SP 800-53 Rev.5
11.3.1. SC-12: Sakerstaller konfidentialiteten for information genom dataobfuskering.
11.3.2. SC-28: Skyddar information vid lagring och anvandning.

11.3.3. PT-2/PT-3: Framjar anvandning av integritetsforstarkande tekniker, inklusive
pseudonymisering, vid behandling av personligt identifierbar information.

11.4. EU:s GDPR

11.4.1. Artikel 4(5): Definierar pseudonymisering rattsligt och kraver kontroller for
mappningsnycklar och identifierare.

11.4.2. Artikel 5(1)(c): Stddjer principen om uppgiftsminimering genom maskering.

11.4.3. Artikel 32: Erkédnner pseudonymisering som en teknisk kontroll som minskar
integritetsrisker.

11.5. EU:s NIS2-direktiv
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11.5.1. Artikel 21(2)(c): Kraver proportionerliga tekniska atgarder for att minimera risker for
datasakerhet, inklusive pseudonymisering som en del av riskhanteringen.

11.6. EU:s DORA-forordning

11.6.1. Artikel 10(1): Kraver IKT-relaterade riskkontroller som omfattar skyddsatgarder for
datatransformering for kontinuitet och konfidentialitet vid outsourcing och systemutveckling.

11.7. COBIT 2019
11.7.1. DSS05.01: Kraver skydd av informationstillgangar, inklusive transformering dar sa ar
mojligt.
11.7.2. DSS06.06: Kraver lampliga tekniker for obfuskering och pseudonymisering for att begrénsa
dataexponering i miljder med Iagre tillitsniva.
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