Ange namnet pa den registrerade juridiska personen har
Dokumentnummer: Dokumenttitel:
P15S Policy for sakerhetskopiering och aterstéllning
Version: Ikrafttradandedatum: Dokumentégare:
1.0 01.01.2025
X Policy Standard Rutin Formular Register Ovrigt
Revisionshistorik
Revisionsnummer | Revisionsdatum | Andringar Granskad av Procességare
Godkannanden
Namn Titel Datum Underskrift

Juridiskt meddelande (upphovsratt och anvandningsbegransningar)
(C) 2025 Clarysec LLC. All rights reserved.

Detta dokument ar Clarysec LLC:s immateriella egendom. Ingen del av detta dokument far kopieras,
ateranvandas, distribueras eller &ndras for kommersiella eller implementeringsandamal utan uttryckligt

skriftligt férhandstillstand.

Obehdrig anvandning ar strangt forbjuden och kan leda till rattsliga atgarder.

For licensiering, kontakta: info@clarysec.com

Page 1 of 4




Anpassning till standarder och regelverk

Standard/férordning Klausul/artikel Kommentar

ISO/IEC 27001:2022 Klausul 8 Kontroller for sdkerhetskopiering
enligt kraven i ISMS

ISO/IEC 27002:2022 Kontroller 5.29, 8 Basta praxis for
sakerhetskopiering och integration
med verksamhetskontinuitet

NIST SP 800-53 Rev.5 CP-9, MP-6 Sakerhetskopiering och skydd av
lagringsmedier

EU:s NIS2-direktiv Artikel 21.2 ¢ Resiliens och kontinuitet genom
sékerhetskopiering

DORA-férordningen Artikel 10.1 IKT-kontinuitet —
sakerhetskopiering for finansiella
entiteter

COBIT 2019 BAIO4.05, DSS04 Dokumentation och testning av

sakerhetskopior samt
kontrollprocesser

EU:s GDPR Artiklarna 5.1 f, 32.1 ¢ Integritet, tillganglighet och
aterstallning av data i ratt tid

1. Syfte
1.1 Denna policy anger hur organisationen ska utféra och hantera sakerhetskopiering for att sdkerstalla
verksamhetskontinuitet, skydda mot dataférlust och méjliggora aterstalining i ratt tid efter incidenter.

1.2 Den faststaller bindande krav for hur system och data ska sakerhetskopieras, lagras och aterstallas,
sarskilt i sma och medelstora foretag utan komplex IT-infrastruktur.

1.3 Denna policy stédjer revisions- och certifieringsberedskap enligt ISO/IEC 27001 genom att
sakerstalla att vasentliga kontroller for sakerhetskopiering finns péa plats, tillampas konsekvent och
granskas regelbundet.
1.4 Organisationens formaga att aterstalla verksamheten efter tekniska fel, oavsiktlig radering eller
cyberincidenter ar beroende av att denna policy efterlevs strikt.
2. Omfattning
2.1 Denna policy galler for alla verksamhetssystem och all data, inklusive:
2.1.1 finansiella register, kundinformation och HR-data
2.1.2 stationara datorer, barbara datorer, servrar och molntjanster som anvands i verksamheten
2.1.3 sakerhetskopieringsmedier sasom USB-enheter, extern lagring eller sakerhetskopior i
molnmiljé
2.2 Den gaéller aven for alla personer med ansvar for att hantera eller administrera
sdkerhetskopieringsprocesser, inklusive:
2.2.1 verkstallande direktor eller annan utsedd ansvarig
2.2.2 externa IT-tjansteleverantdrer eller konsulter
2.2.3 samtliga anstéallda som ansvarar for att spara data pa godkanda platser
3. Mal
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3.1 Sékerstalla att all kritisk verksamhetsinformation och alla kritiska system sakerhetskopieras pa ett
sakert satt med lampliga intervall utifran risk och verksamhetens behov.

3.2 Sakerstalla att data kan aterstallas fullstandigt och inom rimlig tid efter stérningar.

3.3 Forhindra obehorig atkomst, manipulation eller forlust av sakerhetskopierad data genom effektiva
lagringskontroller.

3.4 Tydligt faststdlla och uppratthalla roller och ansvar fér genomférande och testning av
sakerhetskopieringsrutiner.

3.5 Stddja efterlevnad av ISO/IEC 27001, EU:s GDPR och andra regulatoriska krav genom strukturerad
och dokumenterad sakerhetskopieringspraxis.

4. Roller och ansvar
4.1 Verkstallande direktor
4.1.1 godkanner denna policy och sékerstaller att den tillampas

4.1.2 tilldelar resurser och utser ansvariga for aktiviteter avseende sakerhetskopiering och
aterstallning

4.1.3 granskar fel i sdkerhetskopiering, incidenter och policyavvikelser
4.1.4 leder den arliga policygranskningen och sakerstaller revisionsberedskap
4.2 Extern IT-tjansteleverantor (om tillampligt)
4.2.1 infor och forvaltar I6sningar for sakerhetskopiering lokalt eller i molnmiljé
4.2.2 overvakar utfallet av sdkerhetskopieringar och schemalagger aterstallningstester
4.2.3 rapporterar fel och incidenter direkt till verkstallande direktor

424 sakerstaller  kryptering, atkomstbegrénsningar och  korrekt hantering av
sakerhetskopieringsmedier

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Kop det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering

9.1 Denna policy ska granskas minst en gang per ar av verkstallande direktér. Utlosande
faktorer for mellanliggande granskning omfattar:

9.1.1 vasentliga andringar i system eller lagringsmetoder

9.1.2 inférande av nya molnplattformar eller IT-plattformar

9.1.3 rattsliga eller regulatoriska férandringar som paverkar dataaterstallning
9.1.4 iakttagelser fran revisioner eller incidenter

9.2 Verkstallande direktér ansvarar for att initiera granskningen, godkanna andringar och kommunicera
uppdateringar.

9.3 Policyversioner ska foljas upp och arkiveras. Ersatta versioner ska vara atkomstbegransade for att
undvika oklarheter vid revision eller aterstallning av verksamheten.

10. Relaterade policyer och kopplingar
10.1 Denna policy ar anpassad till och beroende av féljande SME-policyer:

10.1.1 P14S — Policy for databevarande och bortskaffande: Anger hur lange sakerhetskopierad
data ska bevaras och hur den ska raderas pa ett sakert satt.

10.1.2 P13S — Policy for dataklassificering och markning: Hjalper till att prioritera vilka data som
ska sakerhetskopieras utifran klassificeringsnivaer.

10.1.3 P30S - Policy for incidenthantering: Omfattar rutiner om sakerhetskopiering misslyckas eller
om dataaterstallning kravs efter intrang eller avbrott.
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10.1.4 P2S — Policy for styrningsroller och ansvar: Tilldelar tydliga befogenheter for styrning av
sakerhetskopiering och tillampning av policyn.
10.1.5 P17S — Policy for dataskydd och integritet: Sakerstaller att hantering av personuppgifter i
sakerhetskopiering ar férenlig med rattsliga krav och integritetsregler.
11. Referensstandarder och ramverk

11.1 ISO/IEC 27001
11.1.1 Klausul 8.1: Operativ planering och styrning av sakerhetskopiering som en del av ISMS

11.2 ISO/IEC 27002
11.2.1 Kontroll 8.13: Anger basta praxis for schemaldggning, évervakning och aterstallning av
sakerhetskopiering

11.2.2 Bilaga A, kontroll 5.29: Integrering av sakerhetskopiering med verksamhetskontinuitet och
aterstallningsberedskap

11.3 NIST SP 800-53 Rev.5

11.3.1 CP-9 (Contingency Planning): Definierar strukturerade strategier for sakerhetskopiering for
verksamhetens motstandskraft

11.3.2 MP-6 (Media Protection): Kraver sdker hantering och destruktion av
sakerhetskopieringsmedier
11.4 EU:s GDPR
11.4.1 Artikel 5.1 f: Kraver integritet och tillganglighet fér personuppgifter
11.4.2 Artikel 32.1 c: Kraver formaga att aterstalla tillgang till personuppgifter inom rimlig tid
11.5 EU:s NIS2-direktiv

11.5.1 Artikel 21.2 c: Kraver sakerhetskopiering och aterstalining som en del av planering for
resiliens och kontinuitet

11.6 DORA-férordningen

11.6.1 Artikel 10.1: Organisationer i den finansiella sektorn ska sékerstéalla sakerhetskopiering som
en del av atgarder for IKT-kontinuitet

11.7 COBIT 2019
11.7.1 BAI04.05: Kraver dokumenterade strategier for sakerhetskopiering

11.7.2 DSS04.07: Betonar regelbunden testning och kontroll av processer for sdkerhetskopiering
och aterstallning
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