Ange namnet pa den registrerade juridiska personen har

Dokumentnummer: Dokumenttitel:

P13S Policy for informationsklassificering och
markning

Version: Ikrafttrédandedatum: Dokumentagare:

1.0 01.01.2025

X Policy Standard Rutin Formular Register Ovrigt

Revisionshistorik

Revisionsnummer

Revisionsdatum

Andringar

Granskad av

Procességare

Godkannanden

Namn

Titel

Datum

Underskrift

Juridiskt meddelande (upphovsratt och anvandningsbegransningar)
(C) 2025 Clarysec LLC. All rights reserved.

Detta dokument ar Clarysec LLC:s immateriella egendom. Ingen del av detta dokument far kopieras,

ateranvandas, distribueras eller &ndras for kommersiella eller implementeringsandamal utan uttryckligt
skriftligt forhandstillstand.
Obehdrig anvandning ar strangt forbjuden och kan leda till rattsliga atgarder.
For licensiering, kontakta: info@clarysec.com

Page 1 of 4




I linje med standarder och regelverk

Standard/regelverk

Klausul/artikel Kommentar

ISO/IEC 27001:2022

Klausul 5.3, 8

ISO/IEC 27002:2022

Kontroller 5.12, 5

NIST SP 800-53 Rev.5

AC-16, MP-3, MP-5

EU:s NIS2-direktiv

Artikel 21.2 a

EU:s DORA-férordning

Artikel 5.8

COBIT 2019 BAI03.05, DSS05
EU:s GDPR Artikel 5, 32
1. Syfte

1.1 Denna policy anger hur all information som hanteras av organisationen ska klassificeras och
markas for att sdkerstalla att konfidentialitet, riktighet och tillganglighet uppratthalls under hela
informationens livscykel.

1.2 Policyn mdjliggér en enhetlig informationshantering genom att tilldela information lampliga
skyddsnivaer utifrdn kanslighet, verksamhetspaverkan eller rattsliga skyldigheter.

1.3 Klassificering och markning bidrar till att minska risken for oavsiktligt réjande, obehérig atkomst
eller felaktig hantering av kansliga uppgifter, sarskilt i sma och medelstora féretag som kan vara
beroende av enklare system och farre formaliserade kontroller.

1.4 Denna policy ar viktig for certifiering enligt ISO/IEC 27001 och for regelefterlevnad, sarskilt i
forhallande till dataskyddslagstiftning sdsom GDPR och cybersakerhetsramverk sasom NIS2 och
DORA.

2. Omfattning

2.1 Denna policy galler for all organisationsinformation, oavsett format eller lagringsplats,
inklusive:

2.1.1 Elektroniska dokument, kalkylblad, e-postmeddelanden, formular, bilder och skannade filer
2.1.2 Fysiska dokument sadsom utskrivna handlingar, rapporter, fakturor och anteckningar
2.1.3 Uppgifter som lagras eller behandlas i molntjanster, pa lokala servrar, flyttbara medier eller
personliga enheter som anvands i arbetet
2.1.4 Tillfalliga eller flyktiga uppgifter som genereras under verksamheten, till exempel loggar,
cachefiler och e-postmeddelanden
2.2 Samtliga medarbetare, entreprencrer, tillfalligt anstallda, externa leverantérer och
tredjepartstjansteleverantorer med atkomst till organisationens information ska félja denna policy.
2.3 Policyn galler under hela informationens livscykel — fran skapande och lagring, via atkomst och
overforing, till arkivering eller radering.

3. Mal

3.1 Faststélla ett enkelt och tillampbart klassificeringsschema som latt kan forstas och anvandas i hela
organisationen.

3.2 Krava att varje informationstillgang klassificeras utifran sin kanslighet och marks i enlighet darmed
for att styra korrekt hantering, lagring och atkomst.
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3.3 Sakerstalla att praxis for informationsmarkning integreras i verksamhetsprocesser sasom
introduktion, projektstart och systemkonfiguration.

3.4 Minska risken for dataintrang genom att tilldampa hanteringskontroller, till exempel kryptering och
atkomstbegransning, utifran klassificeringsniva.

3.5 Sakerstalla efterlevnad av dataskydds- och informationssakerhetskrav genom att visa att kansliga
uppgifter, till exempel personuppgifter, finansiella register eller proprietar information, marks och
hanteras korrekt.

3.6 Etablera ansvar for klassificeringsbeslut och sdkerstéalla periodisk granskning och uppdatering
utifran férandrade verksamhetsbehov och rattsliga krav.

4. Roller och ansvar
4.1 Verkstallande direktor (VD)
4.1.1 Ar policyagare for denna policy och godkanner klassificeringsschemat.
4.1.2 Utovar tillsyn for att sakerstalla att ansvar for klassificering delegeras och efterlevs.
4.1.3 Ska granska och godkanna eventuella undantag fran kraven pa klassificering eller markning.

4.1.4 Sakerstaller att informationshanteringspraxis uppfyller krav pa regelefterlevnad enligt
lagstiftning sasom GDPR och DORA.

4.2 Informationsdgare / dataansvarig

4.2.1 Tilldelar en initial klassificering till varje ny datamangd eller informationstillgang vid skapande
eller forvarv.

4.2.2 Sakerstaller att synlig markning, till exempel sidhuvuden, sidfotter, vattenstamplar och
mappnamn, anvands dar sa ar tillampligt.

4.2.3 Granskar klassificeringar periodiskt for att verifiera relevans, korrekthet och behov av
andringar, till exempel efter nedklassificering eller publicering.

4.2.4 Samarbetar med IT-chef for att genomféra tekniska skyddsatgarder utifran klassificering, till
exempel behdrighetsstyrning och kryptering.

[ ... Avsnitt 4.3—-8 ingar inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav pa granskning och uppdatering
9.1 Denna policy ska granskas arligen av VD och dataansvarig for att sakerstédlla att den
aterspeglar:
9.1.1 Férandringar i verksamheten eller i typer av information
9.1.2 Nya regulatoriska krav, till exempel avseende dataskydd eller finansiell tillsyn
9.1.3 Teknikférandringar som paverkar mojligheterna till markning eller klassificering

9.2 Granskningen ska omfatta uppdateringar av klassificeringskategorier, markningsverktyg eller
markningspraxis samt innehall i informations- och utbildningsinsatser.

9.3 Revideringar av policyn ska godkannas av VD och kommuniceras till samtliga medarbetare. En
versionshistorik ska bevaras for revisionsandamal.

10. Relaterade policyer och kopplingar
10.1 P2S - Policy for styrningsroller och ansvar: Faststéaller ansvar for policyagarskap och tillampning.
10.2 P4S — Policy for atkomstkontroll: Anpassar systematkomst till informationens klassificeringsnivaer.

10.3 P12S - Policy for tillgangshantering: Omfattar sparning av fysiska och digitala tillgangar som lagrar
klassificerad information.

10.4 P17S — Policy for dataskydd och integritet: Reglerar skydd av personuppgifter, varav en stor del
klassificeras som konfidentiell.
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10.5 P30S - Policy for incidenthantering: Definierar eskaleringsvagar och hanteringsrutiner vid
klassificeringsdvertradelser eller dataexponering.

Referensstandarder och ramverk
11.1 ISO/IEC 27001
11.1.1 Klausul 5.3: Kraver tydligt definierat ansvar for informationshantering och skydd.

11.1.2 Klausul 8.1: Kraver operativ planering och kontroller, inklusive sadana som ar kopplade till
informationsklassificering.

11.2 ISO/IEC 27002

11.2.1 Kontroll 5.12: Ger vagledning om informationsklassificering utifran risk och regulatoriska
krav.

11.2.2 Kontroll 5.13: Beskriver praktiska mekanismer for markning och tillhérande hanteringsregler.
11.3 NIST SP 800-53 Rev.5

11.3.1 AC-16: Kraver markning av information for att sakerstdlla att skyddsatgarder
overensstammer med klassificeringen.

11.3.2 MP-3 / MP-5: Ger vagledning om markning och kontroll av medier och utdata.
11.4 EU:s GDPR

11.4.1 Artiklarna 5 och 32: Kraver uppgiftsminimering och riktighet genom Iamplig klassificering och
lampliga skyddsatgarder for hantering.

11.5 EU:s NIS2-direktiv

11.5.1 Artikel 21.2 a: Kraver tekniska och organisatoriska kontroller for riskbaserat skydd av
information.

11.6 EU:s DORA-forordning

11.6.1 Artikel 5.8: Kraver att foretag klassificerar datatillgdngar som en del av sitt ramverk for IKT-
riskhantering.

11.7 COBIT 2019
11.7.1 BAI03.05: Kraver informationsklassificering och riskanpassat skydd.
11.7.2 DSS05.02: Avser infdrande av klassificeringsbaserade kontroller och évervakning.
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