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Anpassning till tillampliga standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022 Klausul 8 Krav avseende tillgdngshantering
ISO/IEC 27002:2022 Kontroll 5 Kontroller for tillgangshantering
NIST SP 800-53 Rev.5 CM-8 Inventering av

systemkomponenter

EU:s NIS2-direktiv

Artikel 21(2)(a)

Sparbarhet for tillgangar till skydd
for natverks- och

informationssystem
EU:s DORA-f6érordning Artikel 5(8) Krav pa inventering av IKT-
tillgangar
COBIT 2019 BAI Livscykelhantering av IT-tillgangar
EU:s GDPR Artikel 30 Register éver behandling av
personuppgifter
1. Syfte

1.1 Denna policy faststaller hur organisationen identifierar, sparar, skyddar och avvecklar sina

informationstillgangar, inklusive bade fysiska och digitala komponenter.

1.2 Syftet ar att minska operativa risker och sakerhetsrisker genom att uppratthalla sparbarhet, ansvar

och séker hantering av samtliga verksamhetstillgadngar under hela deras livscykel.

1.3 En tillforlitlig tillgangsforteckning stodjer regelefterlevnad, incidenthantering, kontinuitetsplanering

och riskhantering.

1.4 Denna policy stédjer aven certifiering enligt ISO/IEC 27001 och visar anpassning till rattsliga,

finansiella och cybersakerhetsrelaterade skyldigheter enligt ramverk som GDPR, NIS2 och DORA.

1.5 For sma& och medelstora foretag (SME) ar ett enkelt men systematiskt arbetssatt for
tillgadngshantering avgorande for att undvika tillgédngar utan styrning, dataférlust eller brister vid revision,

sarskilt nar den tekniska bemanningen ar begransad.

2. Omfattning

2.1 Denna policy géller for samtliga tillgangar som &gs, leasas eller pa annat séatt hanteras av
organisationen, inklusive tillgdngar som anvands i:

2.1.1 Kontorsarbete

2.1.2 Distansarbete eller hybridarbete
2.1.3 Faltverksamhet eller mobil verksamhet

2.1.4 Molnmiljéer och outsourcade miljer

2.2 Tillgangstyper som omfattas inkluderar, men ar inte begransade till:

2.2.1 Hardvara: barbara datorer, stationdra datorer, bildskarmar, telefoner, surfplattor, USB-
enheter, routrar, skrivare, sakerhetskopieringsmedier

2.2.2 Programvara: installerade applikationer, SaaS-tjanster, operativsystem, antivirusverktyg,

licenser

2.2.3 Datatillgangar: verksamhetsdatabaser, kalkylblad, kundregister, kallkod

2.2.4 Digitala behdrigheter och tjanster: domannamn, digitala certifikat, API-nycklar, e-postkonton,

inloggningar till molntjanster
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2.2.5 Atkomstmedier: nycklar, smartkort, passertaggar, biometriska token

2.3 Samtliga anstallda, konsulter och tredjepartsleverantérer som hanterar organisationens tillgangar
omfattas av denna policy.

2.4 Policyn omfattar bade kortfristiga tillgangar (t.ex. projektspecifika barbara datorer) och langfristiga
tillgadngar samt delade tillgdngar som anvands av flera personer.

3. Mal

3.1 Uppratta och uppratthalla en fullstdndig och korrekt forteckning éver alla relevanta tillgangar, som
uppdateras I6pande.

3.2 Sakerstalla att varje tillgang har en utsedd dgare som ansvarar fér dess anvandning, férvaring och
aterlamning.

3.3 Klassificera tillgangar utifran kanslighet, verksamhetspaverkan eller regulatorisk relevans for att
mojliggora differentierade skyddsnivaer.

3.4 Faststalla tydliga rutiner for utlamning, omférdelning, underhall, rapportering av férlust och
avveckling av tillgangar.

3.5 Sakerstalla att tillgangar hanteras sakert under hela sin livscykel och att den information de lagrar
antingen skyddas eller raderas pa ett sakert satt vid avyttring.

3.6 Minska sannolikheten for sakerhetsincidenter som orsakas av osparade, ej aterlamnade eller
felaktigt anvanda resurser som tillhér organisationen.

3.7 Stodja efterlevnad av tillampliga lagkrav (t.ex. GDPR:s ansvarsskyldighet) och standarder for
cybersakerhetscertifiering.

4. Roller och ansvar
4.1 Verkstallande direktor (VD)

4.1.1 Ar policyagare fér denna policy och ansvarar for att arbetssatt for tillgadngshantering inférs
och efterlevs i hela organisationen.

4.1.2 Granskar och godkanner uppdateringar av tillgangsforteckningen samt godkanner avveckling
eller 6verféring av tillgdngar vid behov.

4.1.3 Ska informeras om varje betydande férlust, stéld eller otillaten anvandning av tillgangar.
4.2 IT-ansvarig eller utsedd tillgangsansvarig

421 Ansvarar for att underhdlla tillgangsforteckningen (t.ex. i ett kalkylblad, ett
arendehanteringssystem eller ett enkelt verktyg for tillgangshantering).

4.2.2 Tilldelar agarskap for tillgangar och féljer férandringar i status (t.ex. ny, i bruk, under
reparation, avvecklad).

4.2.3 Verifierar att samtliga utlamnade tillgangar ar dokumenterade och kopplade till en person eller
verksamhetsenhet.

4.2.4 Sakerstaller att klassificeringsetiketter tilldmpas och efterlevs (t.ex. Intern, Konfidentiell).

4.2.5 Samordnar atertagande, saker radering och avaktivering av tillgangar vid avslut av anstallning
eller uppdrag samt vid avveckling.

4.2.6 Rapporterar varje ol0st avvikelse i tillgangshanteringen till VD.

[ ... Avsnitt 4.3—-8 ingér inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav pa granskning och uppdatering
9.1 Denna policy ska granskas minst en gang per ar samt nar:
9.1.1 Nya typer av teknik eller tillgangar infors
9.1.2 Rutiner for sparning av tillgangar férandras (t.ex. inforande av nya verktyg eller plattformar)
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9.1.3 Nya regulatoriska skyldigheter paverkar sparbarhet eller avveckling av tillgangar

9.1.4 En incident eller revision identifierar en brist i nuvarande arbetssatt for tillgangshantering
9.2 Granskningar ska omfatta VD och IT-ansvarig samt inkludera uppdateringar av rutiner for
tillgangshantering, mallar for tillgangsforteckning och végledning for klassificering.
9.3 Samtliga uppdateringar ska dokumenteras och kommuniceras till berérd personal. En
versionshanterad andringslogg ska bevaras.

10. Relaterade policyer och kopplingar

1.

10.1 P2S — Policy for styrningsroller och ansvar: Faststaller ansvar foér policyagarskap och IT-drift.

10.2 P4S — Policy for atkomstkontroll: Kopplar anvandning av tillgangar (t.ex. barbara datorer och
mobila enheter) till anvandares atkomstrattigheter och identitetshantering.

10.3 P7S — Policy for onboarding och avslut: Sakerstaller att utlamning och atertagande av tiligangar
ingar i processer for medarbetarlivscykeln.

10.4 P13S — Policy for dataklassificering och markning: Anger regler for att avgéra om en tillgang ska
klassificeras som Intern eller Konfidentiell.

10.5 P30S — Policy for incidenthantering: Vagleder hanteringen om en handelse kopplad till en tillgang
leder till en s@kerhetsincident eller personuppgiftsincident.

Referensstandarder och ramverk

11.1 ISO/IEC 27001

11.1.1 Klausul 8.1: Kraver operativa kontroller for att hantera tillgadngar och skydda dem under hela
anvandningstiden.

11.2 ISO/IEC 27002

11.2.1 Kontroll 5.9: Beskriver hur tillgangar ska identifieras, tilldelas &agare, klassificeras och
hanteras sakert.

11.3 NIST SP 800-53 Rev

11.3.1 CM-8: Kraver att organisationer upprattar och underhéller en forteckning &ver
systemkomponenter, inklusive hardvara, programvara och virtuella tillgangar.
11.4 EU:s GDPR

11.4.1 Artikel 30: Kraver dokumentation av personuppgiftsbehandlingar, vilket foérutsatter
kdnnedom om var uppgifter lagras och pa vilka tillgangar.

11.5 EU:s NIS2-direktiv

11.5.1 Artikel 21(2)(a): Kraver tekniska och organisatoriska atgarder, inklusive sparning av
tillgéngar, for att skydda natverks- och informationssystem.

11.6 EU:s DORA-férordning

11.6.1 Artikel 5(8): Finansiella entiteter ska uppratthalla detaljerade férteckningar 6ver IKT-
tillgangar som en del av hanteringen av IKT-risker.

11.7 COBIT 2019

11.7.1 BAIO9: Anger att IT-tillgangar ska hanteras under hela sin livscykel — fran anskaffning till
avveckling — med tydligt &garskap och ldmpliga kontroller.
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