Ange namnet pa den registrerade juridiska personen har

Dokumentnummer: Dokumenttitel:

P11S Policy for hantering av anvandarkonton och
privilegier

Version: Ikrafttrédandedatum: Dokumentagare:

1.0 01.01.2025

X Policy Standard Rutin Formular Register Ovrigt

Revisionshistorik

Revisionsnummer

Revisionsdatum

Andringar

Granskad av

Procességare

Godkannanden

Namn

Titel

Datum

Underskrift

Juridiskt meddelande (upphovsratt och anvandningsbegransningar)
(C) 2025 Clarysec LLC. All rights reserved.

Detta dokument ar Clarysec LLC:s immateriella egendom. Ingen del av detta dokument far kopieras,

ateranvandas, distribueras eller &ndras for kommersiella eller implementeringsandamal utan uttryckligt
skriftligt forhandstillstand.
Obehdrig anvandning ar strangt forbjuden och kan leda till rattsliga atgarder.
For licensiering, kontakta: info@clarysec.com

Page 1 of 5




| linje med standarder och regleringar

Standard/reglering

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 5.3, 8

Roller, ansvar samt operativ

planering och styrning for
hantering av anvandaratkomst

ISO/IEC 27002:2022 Kontroll 8 Kontroller for tilldelning,

granskning och borttagning av
forhojda privilegier

NIST SP 800-53 Rev.5 AC-2, AC-5, AC-6 Kontohantering, 6vervakning,

principen om minsta privilegium
samt funktionsseparering

EU:s NIS2-direktiv Artikel 21(2)(d) Hantering av anvandaratkomst for

vasentliga och viktiga
verksamhetsutovare

EU:s DORA-férordning Artikel 9(2)(b) Kontroll av privilegierad atkomst i

finansiella entiteter

COBIT 2019 DSS05.03, DSS05.04 Tilldelning av atkomst, avveckling

av behdrigheter och periodisk
granskning av anvandaratkomst

EU:s GDPR Artikel 32 Lampliga atkomstkontroller for

skydd av personuppgifter

1. Syfte

1.1 Denna policy faststaller regler for hantering av anvandarkonton och atkomstrattigheter pa ett sakert,
konsekvent och sparbart satt. Den sakerstaller att endast behoériga personer har atkomst till system
och data samt att atkomsten ar anpassad till deras roller och ansvar.

1.2 Effektiv hantering av konton och privilegier ar avgérande for att férhindra obehdrig atkomst, minska
insiderhot och sakerstalla efterlevnad av ISO/IEC 27001, GDPR och andra regulatoriska krav.

1.3 Denna policy gér det mdjligt for organisationen att tilldela agarskap och ansvar fér anvandning av
konton, 6vervaka och granska privilegiehdjningar samt pa ett sakert satt inaktivera eller aterkalla
atkomst nar den inte langre behovs.

1.4 Den skyddar aven verksamheten mot operativa fel eller missbruk som orsakas av alltfér omfattande
eller otillrackligt overvakad atkomst och bidrar till att minska risken for oavsiktligt datalackage, missbruk
av privilegier eller bristande regelefterlevnad.

2. Omfattning

2.1 Denna policy galler for:
2.1.1 alla anstadllda, praktikanter, konsulter och tredjepartsanvdndare med atkomst (il
organisationens |T-system
2.1.2 alla system, enheter, tjdnster och plattformar som hanteras av eller fér organisationens
rakning, inklusive molnplattformar, lokal IT-infrastruktur och verktyg fran tredje part

2.2 Den omfattar alla typer av anvandarkonton, inklusive:
2.2.1 personliga anvandarkonton knutna till namngiven anvandare (t.ex. e-postkonton,
systeminloggningar)
2.2.2 administratdérskonton och systemkonton
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2.2 3 tilifalliga inloggningsuppgifter, gastkonton eller tredjepartsatkomst
2.2.4 tjanstekonton som anvands av applikationer eller automatiseringssystem
2.3 Policyn galler under hela kontots livscykel — fran skapande och godkdnnande till &ndring,
Overvakning och avaktivering. Detta omfattar initial tilldelning av atkomst vid introduktion,
atkomstgranskning vid rollandringar samt borttagning av behdérigheter vid avslut.
3. Mal

3.1 Tilldela unika och sparbara anvandaridentiteter till alla systemanvandare for att sakerstalla
ansvarsskyldighet och eliminera beroendet av delade autentiseringsuppgifter.

3.2 Tillampa principen om minsta privilegium sa att anvandare endast beviljas den lagsta atkomstniva
som kravs for att utféra sina arbetsuppgifter.

3.3 Forhindra obehorig atkomst till kansliga system eller data genom tydligt dokumenterade processer
for godkannande och granskning.

3.4 Sakerstalla att anvandarkonton inaktiveras utan dréjsmal nar de inte langre behdvs, till exempel vid
avslutad anstallning, kontraktsslut eller rollandringar.

3.5 Uppratthalla en saker miljé med revisionsberedskap genom att dokumentera alla kontoandringar,
godkannanden och periodiska granskningar.

3.6 Sakerstalla att privilegiehojning ar strikt styrd, godkanns oberoende och loggas, samt att forhojd
atkomst aterkallas utan dréjsmal nar den inte langre behdvs.

4. Roller och ansvar
4.1 Verkstallande direktor (GM)
4.1.1 Har det 6vergripande ansvaret for att denna policy tillampas.

4.1.2 Sakerstaller att praxis for kontohantering éverensstammer med kraven for certifiering enligt
ISO/IEC 27001 och relevanta rattsliga skyldigheter (t.ex. GDPR).

41.3 Ska omedelbart informeras om obehdrig atkomst, sakerhetsincidenter eller
policydvertradelser som rér anvandarkonton.

4.1.4 Utdvar tillsyn 6ver policygranskningar, revisioner och atgarder vid 6vertradelser.
4.2 IT-chef eller extern IT-tjansteleverantor

4.2.1 Ansvarar for det tekniska genomférandet av konto- och privilegiekontroller i de system som
organisationen anvander.

4.2.2 Far endast utfora tilldelning av atkomst, andringar och avaktivering av anvandarkonton pa
grundval av dokumenterade godkannanden.

4.2.3 Ska tillampa krav pa lésenordskomplexitet, skarmlas vid inaktivitet, flerfaktorsautentisering
(MFA) dar detta ar tillgangligt samt systemloggning.

424 Ska uppratthdlla sakra register Over alla atkomstgodkannanden, kontoagarskap,
privilegiehdjningar och borttagning av behérigheter.

4.2.5 Ska 6vervaka férekomsten av obehdriga eller herrelésa konton och rapportera avvikelser till
GM.

[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. Kép det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering

9.1 Denna policy ska granskas minst arligen av GM och IT-chefen for att sékerstalla efterlevnad
av:

9.1.1 géllande kontroller och vagledning enligt ISO/IEC 27001:2022
9.1.2 regulatoriska uppdateringar (t.ex. GDPR, DORA, NIS2)
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9.1.3 férandringar i system, tjanster eller verksamhetsstruktur
9.2 Granskning ska d&ven genomféras efter:
9.2.1 betydande sakerhetsincidenter eller revisionsiakttagelser
9.2.2 storre férandringar i IT-system eller kontoarkitektur
9.2.3 inférande av nya plattformar som kraver integration med atkomstkontroll
9.3 Alla andringar ska godkannas av GM och kommuniceras tydligt till berérd personal.

10. Relaterade policyer och kopplingar

1.

10.1 P2S - Policy fér styrningsroller och ansvar: Faststaller ansvarsskyldighet och beslutsbefogenheter
for atkomstgodkannanden och tillsyn.

10.2 P4S — Policy for atkomstkontroll: Styr tilldmpningen av atkomstkontroll i hela systemmiljon samt
autentiseringsmetoder.

10.3 P7S — Policy for introduktion och avslut: Sakerstaller att skapande och borttagning av konton ingar
i HR-hanterade personalférandringar.

10.4 P8S — Policy for informationssakerhetsmedvetenhet och utbildning: Utbildar anvandare i séker
kontohantering och férvantad anvandning.

10.5 P30S - Policy for incidenthantering: Definierar atgarder som ska vidtas om missbruk av konto
leder till en sakerhetsincident eller obehérigt réjande.

Referensstandarder och ramverk
11.1 ISOJ/IEC 27001

11.1.1 Klausul 5.3: Kraver att roller och ansvar for informationssakerhet tydligt tilldelas och
tillampas.
11.1.2 Klausul 8.1: Operativ planering och styrning ska omfatta hantering av anvandaratkomst.
11.2 ISO/IEC 27002
11.2.1 Kontroll 8.2: Anger tekniska och administrativa kontroller for tilldelning, granskning och
borttagning av férhéjda privilegier.
11.3 NIST SP 800-53 Rev.5

11.3.1 AC-2: Kraver kontohantering, 6vervakning och borttagning av behdrigheter utifran
definierade roller och processer.

11.3.2 AC-5: Avser funktionsseparering for att férhindra intressekonflikter eller missbruk av
privilegier.
11.3.3 AC-6: Kraver att principen om minsta privilegium tillampas pa alla atkomstrattigheter.

11.4 EU:s GDPR

11.4.1 Artikel 32: Kraver lampliga atkomstkontroller for att skydda personuppgifter mot obehérig
atkomst eller andring.

11.5 EU:s NIS2-direktiv

11.5.1 Artikel 21(2)(d): Kraver hantering av anvandaratkomst som en del av centrala
sakerhetskontroller fér vasentliga och viktiga verksamhetsutdvare.

11.6 EU:s DORA-férordning

11.6.1 Artikel 9(2)(b): Kraver att finansiella entiteter infér atkomstkontroller som begransar och
overvakar privilegierade rattigheter.

11.7 COBIT 2019

11.7.1 DSS05.03: Anger tilldelning av atkomst och avveckling av behdrigheter som en del av IT-
styrning.
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11.7.2 DSS05.04: Kraver lI0pande granskning och anpassning av anvandaratkomst il
organisationens roller.
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