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Anpassad till tilldmpliga standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar
ISO/IEC 27001:2022 Klausul 7.2, 8

ISO/IEC 27002:2022 Kontroll 7

NIST SP 800-53 Rev.5 PE-2, AC-11

EU:s NIS2-direktiv

Artikel 21(2)(d)

EU:s DORA-férordning

Artikel 9(2)(f)

COBIT 2019 DSS01.06, DSS05
GDPR Artikel 32
1. Syfte

1.1 Denna policy faststaller bindande krav for att uppratthalla en séker arbetsmiljo genom att sakerstalla
att skrivbord, arbetsstationer och bildskarmar halls fria fran synlig konfidentiell information nar de
ldamnas utan tillsyn.

1.2 Syftet ar att forhindra obehdrig atkomst till kanslig information via obevakade utskrifter, olasta
skarmar eller felaktigt férvarade flyttbara lagringsmedier, bade i fysiska kontorsmiljder och pa platser
for distansarbete.

1.3 De rutiner for rent skrivbord och Iast skarm som anges i denna policy starker organisationens
formaga att uppfylla kraven for certifiering enligt ISO/IEC 27001 genom att minimera férebyggbara
exponeringsrisker. Dessa rutiner bidrar aven till att skapa fortroende hos kunder, partner och revisorer
for att informationssakerhet hanteras pa ett systematiskt satt, &ven i resursbegransade miljder.

1.4 Denna policy stddjer en kultur praglad av ansvarstagande och medvetenhet, sa att all personal,
oavsett roll eller teknisk kompetens, forstar sitt ansvar att skydda foretagets och kundernas information
mot visuell exponering, stdld eller forlust.

2. Omfattning

2.1 Denna policy galler for:

2.1.1 Alla anstéllda, uppdragstagare, tredjepartsleverantdrer, praktikanter och tillfalligt anstallda
som anvander foretagsagda eller personligen tilldelade arbetsstationer, skrivbord eller mobila
enheter

2.1.2 Alla fysiska platser som anvands for verksamheten, inklusive dedikerade kontor, coworking-
miljder samt arbetsplatser for distans- eller hemarbete

2.1.3 Alla digitala enheter med visningsfunktion, inklusive stationdra datorer, barbara datorer,
surfplattor och externa bildskdrmar som anvands for verksamhetsandamal

2.2 Policyn omfattar alla fysiska eller digitala tillgangar som kan visa, innehalla eller 6verfora
kanslig information, inklusive:

2.2.1 Utskrifter eller handskrivna anteckningar

2.2.2 USB-minnen, CD-skivor och externa harddiskar

2.2.3 Mobiltelefoner som anvands for verksamhetskommunikation eller e-post
2.2.4 Datorskarmar och projektorer som ar anslutna till arbetssystem
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2.3 Denna policy galler aven utanfor ordinarie arbetstid och under avvikande driftférhallanden (t.ex.
underhall efter ordinarie arbetstid eller arbete inom incidenthantering).

3. Mal

3.1 Att infOra praktiska och konsekventa kontroller som sakerstaller att ingen kanslig information lamnas
exponerad pa skrivbord, skarmar eller i gemensamma utrymmen.

3.2 Att minimera risken for obehorig atkomst, bade fran interna kallor (t.ex. oavsiktlig atkomst av andra
anstdllda) och externa hot (t.ex. besokare, stadpersonal eller uppdragstagare och
tredjepartsleverantorer).

3.3 Att stodja begransningar avseende fysisk och logisk atkomst genom att krava att personal aktivt
skyddar arbetsmaterial och laser datorer nar de ldmnas utan tillsyn.

3.4 Att Oka personalens medvetenhet om sakra arbetssatt och tillhandahélla enkla, bindande regler
som kan tillampas i den dagliga verksamheten, oavsett arbetsplats.

3.5 Att sakerstéalla anpassning till ISO/IEC 27001 bilaga A, kontroll 7.7, och tillhdrande vagledning i
ISO/IEC 27002 avseende krav pa rent skrivbord och last skarm.

3.6 Att sakerstalla att organisationen kan visa tillborlig aktsamhet och revisionsberedskap utan att krava
infrastruktur pa enterprise-niva.

4. Roller och ansvar
4.1 Verkstallande chef (GM)

4.1.1 Ager denna policy och sakerstaller att den kommuniceras korrekt, forstas och efterlevs av
alla anstallda, uppdragstagare och tredjepartsleverantérer.

4.1.2 Ansvarar for att godkanna undantag, hantera évertradelser och utdva tillsyn éver utbildning
kopplad till sékra arbetsrutiner.

4.1.3 Ska genomféra eller delegera regelbundna kontroller (minst kvartalsvis) fér att bekrafta att
fysiska och digitala arbetsytor uppfyller policyns krav.

4.2 Utsedd medarbetare (om sadan har utsetts)
4.2.1 Kan tilldelas ansvar for att genomféra tekniska konfigurationer (t.ex. instéllningar for
automatiskt skarmlas efter tidsgrans) eller tillhandahalla fysisk férvaringsutrustning (t.ex. lasbara
lador).
4.2.2 Stédjer GM genom att rapportera bristande efterlevnad, hantera paminnelser om saker
arbetsyta och folja upp atgarder nar brister identifieras.

4.2.3 Bidrar till att sakerstalla att alla anstallda har tillgang till IBmpliga lasmekanismer eller sékra
forvaringsutrymmen dar det ar praktiskt maojligt.

[ ... Avsnitt 4.3—-8 ingar inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 GM ska granska denna policy minst en gang per ar och efter nagon av féljande handelser:
9.1.1 Inférande av nya kontorsutrymmen, enheter eller delade system
9.1.2 Andringar i tillampliga rattsliga krav eller certifieringskrav
9.1.3 lakttagelser fran revisioner, riskbedémningar eller sékerhetsincidenter
9.2 Interimistiska uppdateringar ska kommuniceras till alla anstallda via e-post, och bekraftelse kravs.

9.3 Tidigare versioner av denna policy ska forvaras sakert och vara tillgangliga for granskning for att
visa fortldpande anpassning till ISO/IEC 27001 och relaterade ramverk.

10. Relaterade policyer och kopplingar
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1.

10.1 P2S — Policy for styrningsroller och ansvar: Foértydligar GM:s befogenheter att tilldmpa och folja
upp beteenden i fysiska och digitala arbetsytor.

10.2 P4S — Policy for atkomstkontroll: Stodjer det tekniska genomforandet av skarmlas och saker
inloggning till arbetsstationer.

10.3 P8S - Policy for informationssdkerhetsmedvetenhet och utbildning: Forstarker den
beteendebaserade utbildning som kravs for policyefterlevnad.

10.4 P17S — Policy for dataskydd och integritet: Definierar skyldigheter fér hantering och skydd av
personuppgifter och kansliga data i enlighet med GDPR.

10.5 P30S - Policy for incidenthantering (P30): Tillhandahaller eskaleringsvagar och ramverk for
incidenthantering om en dvertradelse leder till dataexponering eller personuppgiftsincident.

Referensstandarder och ramverk
11.1 ISO/IEC 27001

11.1.1 Klausul 7.2: Kraver att all personal ar medveten om sina sakerhetsansvar, inklusive fysiska
skyddsatgarder.

11.1.2 Klausul 8.1: Operativa kontroller ska sakerstalla andamalsenligt fysiskt och logiskt skydd.
11.2 ISO/IEC 27002

11.2.1 Kontroll 7.7: Ger detaljerad vagledning om att faststalla, kommunicera och tillampa krav pa
rent skrivbord och last skarm.

11.3 NIST SP 800-53 Rev.5
11.3.1 PE-2: Faststaller forvantningar pa fysisk atkomstsakerhet, inklusive personalens beteende i
sakra miljéer.
11.3.2 AC-11: Kraver sessionslasning pa arbetsstationer for att férhindra obehdrig visning eller
interaktion.

11.4 GDPR

11.4.1 Artikel 32: Kraver att organisationer skyddar personuppgifter genom fysiska och tekniska
skyddsatgarder, inklusive arbetsstationer och dokument.

11.5 EU:s NIS2-direktiv

11.5.1 Artikel 21(2)(d): Kraver att organisationer infér riskbaserade policyer for fysisk och logisk
atkomst.

11.6 EU:s DORA-férordning

11.6.1 Artikel 9(2)(f): Kraver IKT-sdkerhetskrav, inklusive sdker hantering av arbetsytor, for aktérer
inom den finansiella sektorn och deras leveranskedjor.

11.7 COBIT 2019

11.7.1 DSS01.06: Kraver rutiner for skydd av tillgangar, inklusive fysiska kontroller av arbetsytor
och medier.

11.7.2 DSS05.02: Stodjer tilldampning av sakerhetsrutiner for slutanvandare i olika driftmiljéer.
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