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Anpassad till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 6.1, 6.2, 8

ISO/IEC 27002:2022

Kontroll 6

NIST SP 800-53 Rev.5

AC-17,AC-2

EU:s NIS2-direktiv

Artikel 21(2)(b), 21(2)(h)

EU:s NIS2-direktiv

EU:s DORA-férordning Artikel 9 EU:s DORA-férordning
COBIT 2019 DSS05, APO13 COBIT 2019
EU:s GDPR Artikel 32 EU:s GDPR

1. Syfte

1.1 Denna policy faststaller sakerhetskrav for anstallda, entreprenérer och tredjepartsleverantérer som
arbetar pa distans, inklusive fran hemmet, delade arbetsytor eller under resa.

1.2 Syftet ar att skydda konfidentialitet, riktighet och tillganglighet fér verksamhetsinformation som nas
utanfér miljder som kontrolleras av organisationen.

1.3 Denna policy sakerstaller efterlevnad av internationella standarder och minskar risker sasom
obehorig atkomst, dataférlust och tjansteavbrott.

2. Omfattning

2.1 Denna policy galler for alla medarbetare (anstallda, entreprendrer, tredjepartsleverantorer,
konsulter och tillfalligt anstéllda) som far atkomst till organisationens system, natverk eller data vid
arbete utanfor arbetsplatsen.
2.2 Den omfattar:
2.2.1 Anvandning av enheter som tillhandahalls av organisationen och personligt &gda enheter
2.2.2 Atkomst via VPN, fjarrskrivbord eller molntjanster
2.2.3 Saker hantering av information utanfér organisationens lokaler
2.2.4 Overvakning, undantagshantering och tillampning
2.3 Den galler bade heltids- och deltidsarrangemang for distansarbete, inklusive tillfallig fjarratkomst.

3. Mal

3.1 Forhindra obehdrig atkomst till organisationens system eller kansliga data vid distansarbete.

3.2 Sakerstalla att enheter och kommunikationsférbindelser som anvands utanfér kontoret uppfyller
kraven pa sakerhetsbaslinje.

3.3 Uppratthalla kontroll 6ver atkomstrattigheter for fjarratkomst och dvervakning.

3.4 Ge tydlig vagledning till anstallda och chefer om sakra arbetsséatt for distansarbete.

3.5 Uppfylla forvantningar enligt ISO, NIS2, GDPR, DORA och COBIT for distansarbete och mobilt
arbete.

4. Roller och ansvar

4.1 Verkstallande direktor
4.1.1 Godkanner arrangemang for distansarbete och foljer upp efterlevnaden.
4.1.2 Eskalerar sakerhetsincidenter eller upprepad bristande efterlevnad.
4.1.3 Granskar undantag och sakerstaller uppfdljning av incidenter.
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4.2 IT-support eller externa IT-tjansteleverantérer
4.2.1 Etablerar saker fjarratkomst (t.ex. VPN och multifaktorautentisering (MFA)).
4.2.2 Uppratthaller endpointskydd, kryptering och sakerhetskonfiguration for enheter.
4.2.3 Stodjer anvandare och utreder tekniska sakerhetsproblem.

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Koép det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering

9.1 Arlig policygranskning

9.1.1 Verkstallande direktér och IT-support ska granska denna policy arligen foér att anpassa den
till férandringar i teknik, arbetsformer och rattsliga krav.

9.2 Utlésande faktorer for tidigare uppdatering
9.2.1 Omedelbar granskning kravs efter:
9.2.1.1 Storre sakerhetsincident vid distansarbete
9.2.1.2 Andringar i krav enligt NIS2, GDPR eller DORA
9.2.1.3 Overgang till ny teknik for fjarratkomst (t.ex. annan VPN-plattform)
9.3 Versionshantering och arkivering
9.3.1 Alla versioner av denna policy ska:
9.3.1.1 Vara daterade och godkanda av verkstallande direktér
9.3.1.2 Vara férsedda med versionsnummer
9.3.1.3 Arkiveras i minst tre ar
9.4 Kommunikation till personal

9.4.1 Uppdateringar av policyn ska kommuniceras till alla distansanvandare. Bekraftelse kravs vid
varje vasentlig andring.

10. Relaterade policyer och kopplingar

1.

10.1 Denna policy ar kopplad till och stodjer foljande:

10.1.1 P2S — Policy for styrningsroller och ansvar: Definierar vem som godkanner och utévar tillsyn
Over fjarratkomst

10.1.2 P4S — Policy for atkomstkontroll: Faststaller saker konfiguration av fjarratkomst och rutiner
for borttagning av behdrigheter

10.1.3 P6S - Policy for riskhantering: Foljer upp och utvarderar risker relaterade till atkomst utanfor
arbetsplatsen

10.1.4 P8S - Policy for informationssakerhetsmedvetenhet och utbildning: Utbildar anvandare om
risker vid distansarbete och god praxis

10.1.5 P30S - Policy for incidenthantering: Hanterar atgarder vid incidenter kopplade till
fiarratkomst, sasom lackage av autentiseringsuppgifter eller férlust av enhet

Referensstandarder och ramverk
11.1 ISO/IEC 27001
11.1.1 Klausul 6.1 — Riskbaserad planering for scenarier med fjarratkomst
11.1.2 Klausul 6.2 — Behandlar ansvar inom HR i mobila och distribuerade arbetsformer
11.1.3 Klausul 8.1 — Operativ planering och styrning av processer for distansarbete
11.2 ISO/IEC 27002
11.2.1 Kontroll 6.7 — Ger praktisk vagledning om sakerhet fér distansarbete och mobilt arbete
11.3 NIST SP 800-53 Rev.5
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11.3.1 AC-17 — Styrning av fjarratkomst, sessionsskydd och sékerhetsévervakning
11.3.2 AC-2 — Kontostyrning for anvandare utanfér arbetsplatsen
11.4 EU:s GDPR
11.4.1 Artikel 32 — Kraver dataskydd "genom design och som standard”, inklusive i distansmiljéer
11.5 EU:s NIS2-direktiv
11.5.1 Artikel 21(2)(b) — Kraver saker anvandning av natverks- och informationssystem
11.5.2 Artikel 21(2)(h) — Stéller krav pa HR-relaterade sakerhetsatgarder, inklusive kontroller
utanfor arbetsplatsen
11.6 EU:s DORA-forordning
11.6.1 Artikel 9 — Kraver att finansiella entiteter uppratthaller motstandskraft i IKT-system i alla
operativa lagen, inklusive fjarratkomst
11.7 COBIT 2019
11.7.1 DSS05 — Hantera sakerhetstjanster: Omfattar endpointskydd och sakra arbetssatt for
distansarbete
11.7.2 APO13 — Hanterad sakerhet: Sakerstaller saker tilldelning av atkomst och tillsyn dver risker
for mobil atkomst och fjarratkomst
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