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Anpassad till standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar
ISO/IEC 27001:2022 Klausul 7
ISO/IEC 27002:2022 Kontroll 6
NIST SP 800-53 Rev.5 AT-2, AT-4
EU:s NIS2-direktiv Artikel 21(2)(i)
EU:s DORA-férordning Artikel 13
COBIT 2019 BAIO8, DSS
EU:s GDPR Artikel 32, 39
1. Syfte

1.1. Denna policy sakerstaller att alla anstallda, entreprendrer och tredjepartsleverantérer forstar sitt
ansvar avseende informationssakerhet.
1.2. Syftet ar att minska sannolikheten for manskliga fel, férbattra formagan att upptécka och rapportera
incidenter samt framja en sdkerhetsmedveten kultur i hela organisationen.
1.3. Policyn mojliggér efterlevnad av ISO/IEC 27001, NIS2, GDPR och DORA genom att integrera
sakerhetsmedvetenhet i det dagliga arbetet och i rollbaserade férvantningar.
2. Omfattning
2.1. Denna policy galler for alla anstéllda, entreprendrer, tredjepartsleverantérer, praktikanter och andra
tredje parter som har atkomst till organisationens system eller data.
2.2. Den omfattar:
2.2.1. Introduktionsutbildning i sdkerhetsmedvetenhet fér nyanstallda
2.2.2. Arlig repetitionsutbildning i sékerhetsmedvetenhet
2.2.3. Ad hoc-insatser for sdkerhetsmedvetenhet (t.ex. incidentrelaterade uppdateringar, affischer
eller rad)
2.3. Policyn géller for samtliga befattningar, avdelningar och arbetsplatser.
3. Mal
3.1. Séakerstalla att all personal far utbildning i sdkerhetsmedvetenhet i ratt tid, och att utbildningen ar
begriplig och relevant.
3.2. Ge anstéllda férmaga att identifiera och undvika vanliga hot sdsom natfiske, skadlig kod och
datalackage.
3.3. Uppratta dokumentation éver genomférda utbildningar for att kunna visa efterlevnad av rattsliga
krav, avtalskrav och revisionskrav.
3.4. Uppratthalla aktuellt utbildningsinnehall som aterspeglar organisationens policyer, hotbild och
tillampliga regelverk.
3.5. Framja ett proaktivt forhallningssatt bland personalen, dar séakerhet ses som en del av det dagliga
ansvaret.
4. Roller och ansvar
4.1. Verkstallande direktor
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4.1.1. Godkanner utbildningskrav och sakerstaller att tillrdckliga resurser avsatts.
4.1.2. Granskar rapporter om genomférande och eskalerar bristande efterlevnad vid behov.
4.2. Kontorschef / HR

4.2.1. Samordnar genomférandet av introduktionsutbildning fér nyanstdllda och arliga
repetitionsutbildningar.
4.2.2. Upprétthaller utbildningsregister och utbildningsloggar.
4.2.3. Sakerstaller att personal bekraftar centrala informationssékerhetspolicyer och sekretessavtal
(NDA).

[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. K&p det fullstdndiga dokumentet for att fa tillgang till

hela innehallet. ... ]

9. Krav pa granskning och uppdatering

9.1. Arlig granskning

9.1.1. Denna policy ska granskas arligen av verkstallande direktér och HR for att sékerstalla att
den aterspeglar aktuella risker, regelverk och verksamhetens behov.

9.2. Uppdateringar mellan ordinarie granskningar
9.2.1. Policyn och utbildningsinnehallet ska dven granskas och revideras efter:
9.2.1.1. En betydande sakerhetsincident
9.2.1.2. Rattsliga eller avtalsmassiga forandringar
9.2.1.3. Omstrukturering i organisationen eller systemmigreringar
9.3. Versionshantering och distribution
9.3.1. Varje uppdatering ska omfatta:
9.3.1.1. Versionsnummer och ikrafttrédandedatum
9.3.1.2. Sammanfattning av andringar
9.3.1.3. Godkannande av verkstallande direktor
9.3.1.4. Arkiv over alla tidigare versioner som bevaras i minst tre ar
9.4. Kommunikation till anstéllda

9.4.1. Uppdateringar av policyn ska kommuniceras till all personal, och bekraftelse ska inhamtas
om vasentliga andringar gors.

10. Relaterade policyer och kopplingar
10.1. Denna policy stédjer féljande:

10.1.1. P2S — Policy for styrningsroller och ansvar: Tilldelar ansvar fér samordning av utbildning
och tillsyn

10.1.2. P3S — Policy for godtagbar anvandning: Forstarker beteendeférvantningar som tas upp i
utbildningen

10.1.3. P4S — Atkomstkontrollpolicy: Sé&kerstéller att anvandare forstar betydelsen av saker
atkomst

10.1.4. P7S — Policy for introduktion och avslut: Integrerar utbildning i introduktionsprocessen

10.1.5. P30S - Policy for incidenthantering (P30): Sakerstaller att personal vet hur incidenter ska
rapporteras korrekt och utan dréjsmal

11. Referensstandarder och ramverk
11.1. ISO/IEC 27001

11.1.1. Klausul 7.3 — Kraver att organisationer sakerstaller att personal ar medveten om sitt ansvar
och sin paverkan pa sakerheten
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11.2. ISO/IEC 27002
11.2.1. Kontroll 6.3 — Anger férvantningar pa sakerhetsutbildningens omfattning och genomférande
11.3. NIST SP 800-53 Rev.5
11.3.1. AT-2 — Kraver utbildning i sdkerhetsmedvetenhet foér anvandare med systematkomst
11.3.2. AT-4 — Omfattar rollbaserad utbildning och konsekvenser vid bristande efterlevnad
11.4. EU:s GDPR

11.4.1. Artikel 32 — Kraver sakerhetsatgarder, inklusive utbildning av personal, for att skydda
personuppgifter

11.4.2. Artikel 39 — Kraver att dataskyddsombud, dar sa ar tillampligt, utdvar tillsyn over insatser
for sdkerhetsmedvetenhet och utbildning

11.5. EU:s NIS2-direktiv

11.5.1. Artikel 21(2)(i) — Kraver I6pande program for sdkerhetsmedvetenhet och utbildning inom
cybersakerhet

11.6. EU:s DORA-férordning

11.6.1. Artikel 13 — Kraver att finansiella entiteter genomfér utbildning for all personal med ansvar
kopplat till IKT-system

11.7. COBIT 2019
11.7.1. BAIO8 — Hantera kunskap: Sakerstaller att personal ar kompetent och utbildad

11.7.2. DSS05 - Hantera sakerhetstjanster: Betonar sdkerhetsmedvetenhet som en central
skyddskontroll
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