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Anpassad till standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar

ISO/IEC 27001:2022 Klausuler 6.2, 7 Krav avseende personalsakerhet
och medvetenhet

ISO/IEC 27002:2022 Kontroller 6.2, 6.5 Sakerhetspraxis for introduktion
och avslut

NIST SP 800-53 Rev. 5 PS-4, AC-2, PL-4 Avslut av anstallning,
behorigheters livscykelhantering,
planering

EU:s NIS2-direktiv Artikel 21(2)(h) Personalsakerhet och
livscykelhantering av behdrigheter

EU:s DORA-férordning Artikel 12 Atkomstkontroller och
behdrighetsindragning for IKT-
system

COBIT 2019 APQOO07, DSS01 Personalsakerhet, logiska och

fysiska atkomstkontroller

EU:s GDPR Artikel 32 Séakerhet for personuppgifter
under anstallning

1. Syfte

1.1 Denna policy faststaller processen for introduktion av nya anstéllda, entreprendrer och
tredjepartsleverantérer samt for saker borttagning av atkomst nér personer Iamnar organisationen eller
byter roll.

1.2 Den sakerstaller att behdrighetstilldelning sker enligt principen om minsta privilegium, att samtliga
tillgadngar ar registrerade och att kritiska atgarder sasom systemavaktivering och aterlamning av
tillgangar genomfors utan drojsmal.

1.3 Denna policy stddjer efterlevnad, korrekt verksamhetsutévning och dataskydd genom strukturerade
och verifierbara aktiviteter for introduktion och avslut.
2. Omfattning
2.1 Denna policy galler for:
2.1.1 Alla tillsvidareanstallda och visstidsanstallda
2.1.2 Entreprendrer, konsulter och praktikanter
2.1.3 Externa tjansteleverantorer med systematkomst eller fysiskt tilltrade
2.2 Den omfattar:
2.2.1 Introduktion: skapande av anvandarkonton, behdrighetstilldelning och utldmning av
utrustning
2.2.2 Avslut: borttagning av atkomst, atertagande av organisationens tillgangar och saker
avveckling av digitala identiteter
2.2.3 Interna rollandringar som kraver omkonfigurering av behdrigheter eller omférdelning av
tillgédngar
2.3 Galler for alla enheter, plattformar och platser som anvands for organisationens verksamhet.
3. Mal
3.1 Sakerstalla att ny personal far atkomst och resurser utifran verifierade roller och ansvarsomraden.
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3.2 Sakerstalla att anvandare som lamnar organisationen ar fullstandigt borttagna fran system och
lokaler senast vid arbetsdagens slut pa sin sista arbetsdag.

3.3 Forhindra herrelésa konton och ej aterlamnade tillgangar, vilka utgor en sakerhetsrisk.
3.4 Uppratthalla dokumenterade uppgifter om introduktion, interna forflyttningar och avslutsatgarder.
3.5 Framja ansvarstagande genom checklistor och tvarfunktionell samordning mellan roller.
4. Roller och ansvar
4.1 Verkstallande direktor

4.1.1 Godkanner atkomst for privilegierade anvandare och utévar tillsyn éver processen for
introduktion och avslut.

4.1.2 Sakerstaller att undantag &r motiverade och att korrigerande atgarder vidtas nar processer
inte foljs.

4.2 Kontorsansvarig / HR
4.2.1 Initierar introduktion fér nyanstallda och informerar IT om avgangar.

4.2.2 Sakerstaller att rattsliga dokument, till exempel sekretessavtal (NDA), samt policybekraftelser
ar fardigstallda.

4.2.3 Uppratthaller checklistor for introduktion och avslut samt féljer upp efterlevnaden av policyn.

[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. K&p det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Arlig granskning

9.1.1 Denna policy ska granskas minst en gang per ar av verkstallande direktér samt ansvariga for
HR och IT.

9.2 Utlésande faktorer for tidigare granskning
9.2.1 Uppdateringar ska ske om:
9.2.1.1 Nya HR- eller IT-system infors
9.2.1.2 Byte av extern IT-tjansteleverantor eller hanterad HR-tjanst sker
9.2.1.3 Sakerhetsrevisioner visar pa processbrister
9.2.1.4 Regulatoriska skyldigheter férandras, till exempel vid uppdateringar av GDPR
9.2.1.5 Ett kritiskt fel i avslutsprocessen eller en dvertradelse intraffar
9.3 Versionshantering och godkdnnande
9.3.1 Varje version av denna policy ska innehalla:
9.3.1.1 Versionsnummer och datum
9.3.1.2 Sammanfattning av andringar
9.3.1.3 Godkannande av verkstallande direktdr
9.3.1.4 Arkiverade tidigare versioner som bevaras i minst tre ar
9.4 Kommunikation och bekréftelse

9.4.1 All personal med ansvar for introduktion eller avslut ska informeras om uppdateringar av
policyn. Arliga genomgangar i sékerhetsmedvetenhet eller &terkommande repetitionsutbildning ar
obligatoriska.

10. Relaterade policyer och kopplingar
10.1 Denna policy stédjer och stods av féljande:

10.1.1 P2S - Policy for styrningsroller och ansvar: Sakerstaller ansvarstagande i processer for
atkomst och introduktion
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10.1.2 P4S — Atkomstkontrollpolicy: Faststéller teknisk tillampning av rollbaserad
behdrighetstilldelning och avaktivering

10.1.3 P6S — Riskhanteringspolicy: Bedémer risker som uppstar vid kontrollbrister i introduktions-
och avslutsprocesser

10.1.4 P8S — Policy for informationssakerhetsmedvetenhet och utbildning: Sakerstaller krav pa
personalintroduktion vid introduktion

10.1.5 P30S — Policy for incidenthantering: Hanterar underlatenhet att genomféra avveckling av
atkomst eller stold av tillgangar som sakerhetsincidenter

11. Referensstandarder och ramverk
11.1 ISO/IEC 27001
11.1.1 Klausul 6.2 — Faststaller krav pa personalsékerhet
11.1.2 Klausul 7.2 — Féreskriver utbildning i sdkerhetsmedvetenhet for ny personal
11.2 ISO/IEC 27002
11.2.1 Kontroller 6.2 och 6.5 — Beskriver sakerhetspraxis for introduktion och avslut av anstallning
11.3 NIST SP 800-53 Rev. 5
11.3.1 PS-4 — Rutiner for avslut av anstallning inklusive avaktivering av atkomst
11.3.2 AC-2 — Sakerstaller livscykelhantering av behorigheter for anvandaratkomst
11.3.3 PL-4 — Kraver planering for personalférandringar
11.4 EU:s GDPR
11.4.1 Artikel 32 — Sakerstaller lamplig sékerhet under och efter anstallning, sarskilt for atkomst till
personuppgifter
11.5 EU:s NIS2-direktiv
11.5.1 Artikel 21(2)(h) — Kraver personalsakerhet och kontroller for livscykelhantering av
behorigheter
11.6 EU:s DORA-férordning

11.6.1 Artikel 12 — Kraver att reglerade finansiella entiteter styr personalens atkomst till IKT-system,
inklusive rutiner fér behdrighetsindragning

11.7 COBIT 2019
11.7.1 APOOQ7 — Manage Human Resources: Faststaller sakerhetskrav for personalens livscykel

11.7.2 DSS01 — Manage Operations: Omfattar styrning av logisk och fysisk atkomst vid
férandringar i anstallining
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