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I linje med standarder och regelverk

Standard/reglering Klausul/artikel Kommentar
ISO/IEC 27001:2022 Klausul 6.1, 8
ISO/IEC 27002:2022 Kontroll 8

NIST SP 800-53 Rev. 5

CM-2 till CM-5, CM-11

EU:s NIS2-direktiv

Artikel 21.2 b

EU:s DORA-férordning

Artiklar 6.9, 8.4 b

COBIT 2019

BAIO6, DSS01

1. Syfte

1.1 Denna policy sakerstaller att alla andringar i IT-system, konfigurationer, verksamhetsapplikationer
eller molntjanster planeras, riskbedoms, testas och godkanns innan de genomfors.

1.2 Syftet ar att minska operativa storningar, sakerhetsrisker och tjansteavbrott genom att faststalla en
forenklad men tillampbar process som aven ar anpassad for mindre féretag med begransade resurser.
1.3 Denna policy stodjer certifiering enligt ISO/IEC 27001:2022 genom att formalisera hur tekniska och
operativa andringar hanteras och dokumenteras.

2. Omfattning

2.1 Denna policy galler for:

2.1.1 Anstallda och avdelningschefer som féreslar eller genomfér andringar

2.1.2 Externa IT-tjdnsteleverantdrer som hanterar system eller programvara

2.1.3 Verkstallande direktéren, som har det 6vergripande ansvaret fér godkannande av andringar
2.2 Policyn omfattar andringar i:

2.2.1 Programvara (uppdateringar, patchar, nya applikationer)

2.2.2 Hardvara (utbyten, uppgraderingar)

2.2.3 Natverks- och brandvaggskonfigurationer

2.2.4 Molntjanster, anvandarbehdorigheter eller leverantdrsintegrationer

2.2.5 Andringar i kritiska verksamhetsprocesser som involverar informationssystem
2.3 Bade planerade och akuta andringar omfattas av denna policy.

3. Mal

3.1 Sakerstalla att alla &ndringar i IT- och verksamhetssystem ar godkanda, dokumenterade och
mojliga att aterstalla om problem uppstar.

3.2 Forebygga oplanerade driftavbrott, dataforlust eller sakerhetsincidenter som orsakas av
okontrollerade andringar.

3.3 Faststalla enkla och repeterbara rutiner fér inlamning av andringsbegaran, godkdnnande, testning
och aterstallning.

3.4 Uppratthdlla en revisionsbar andringslogg som stddjer operativt ansvarstagande och
regelefterlevnad.

3.5 Mgjliggora riskbaserat beslutsfattande for betydande eller kansliga andringar.

4. Roller och ansvar
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4.1 Verkstallande direktoéren
4.1.1 Har det yttersta ansvaret for alla stérre andringar.
4.1.2 Granskar och godkanner icke-rutinmassiga, kritiska eller hdgriskandringar.
4.1.3 Granskar andringsloggen kvartalsvis eller efter storre incidenter.

4.2 IT-support eller outsourcad IT-leverantor

421 Genomfér &ndringar, inklusive konfigurationsuppdateringar,  patchning och
systemmigreringar.

4.2.2 Uppratthaller en grundlaggande andringslogg med uppgifter om datum, typ av andring, utfall
och godkannare.

4.2.3 Testar andringar fére genomférande och tillampar aterstaliningssteg vid behov.
4.2.4 Informerar berérda anvandare fore och efter stérre andringar.

[ ... Avsnitt 4.3-8 ingér inte i denna forhandsvisning. Kop det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav pa granskning och uppdatering
9.1 Arlig granskning

9.1.1 Denna policy ska granskas arligen av verkstallande direktoren eller utsedd IT-kontakt for att
sakerstalla anpassning till aktuella system, arbetsfloden och regulatoriska krav.

9.2 Granskning mellan ordinarie tillfdllen
9.2.1 Granskning ska aven initieras vid:
9.2.1.1 Sakerhetsincidenter som orsakas av bristfallig andringshantering
9.2.1.2 Inférande av nya IT-system
9.2.1.3 Andringar i relevanta standarder sdsom 1SO, NIS2 eller DORA
9.3 Dokumentation av uppdateringar

9.3.1 Andringar i denna policy ska versionshanteras och godkénnas av verkstéllande direktéren.
Varje version ska ange datum, sammanfattning av dndringar och godkannare.

9.4 Kommunikation av policyn

9.4.1 Eventuella uppdateringar ska kommuniceras till alla berérda anstdllda och externa
leverantérer. Dokumentation ska uppdateras pa alla relevanta platser dar policyn refereras eller
tillhandahalls (t.ex. personalportal, delade enheter).

10. Relaterade policyer och kopplingar
10.1 Denna policy ar nara kopplad till féljande SME-policyer:
10.1.1 P2S - Policy for roller och ansvar inom styrning: Definierar befogenhet att godkanna
andringar.
10.1.2 P4S — Atkomstkontrollpolicy: Sé&kerstéller att atkomstandringar till féljd av andringar
dokumenteras och genomférs korrekt.

10.1.3 P7S — Policy for introduktion och avslut: Samordnar andringar som ror rollévergangar och
behorighetstilldelning.

10.1.4 P15S - Policy for sakerhetskopiering och aterstalining: Sakerstaller att aterstalinings- och
aterhamtningssteg kan genomféras om en andring misslyckas.

10.1.5 P30S — Policy for incidenthantering: Styr hur misslyckade eller otillatna andringar hanteras
som sakerhetsincidenter.

11. Referensstandarder och ramverk
11.1 ISO/IEC 27001
11.1.1 Klausul 6.1 — Riskbaserad planering ska omfatta andringsaktiviteter.
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11.1.2 Klausul 8.1 — Operativa kontroller ska tillampas konsekvent for andringsrelaterade aktiviteter
for att sakerstalla tjansternas riktighet.

11.2 ISO/IEC 27002

11.2.1 Kontroll 8.32 — Ger vagledning fér sakra andringshanteringsprocesser, inklusive
dokumentation, testning och godkannande.

11.3 NIST SP 800-53 Rev. 5
11.3.1 CM-2 — Baskonfiguration for system fore andring.
11.3.2 CM-3 — Styrning av konfigurationsandringar.
11.3.3 CM-4 — Analys av sdkerhetspaverkan.
11.3.4 CM-5 — Andringsgodkannande och dokumentation.
11.3.5 CM-11 — Revision och 6vervakning av andringar.
11.4 EU:s NIS2-direktiv

11.4.1 Artikel 21.2 b — Kraver formella rutiner for tekniska och organisatoriska sakerhetsatgarder,
inklusive andringshantering.

11.5 EU:s DORA-férordning

11.5.1 Artiklar 6.9 och 8.4 b — Kraver att finansiella entiteter uppratthaller andrings- och
konfigurationshantering for IKT-system.

11.6 COBIT 2019
11.6.1 BAIO6 — Hantera andringar: Betonar planering, riskutvardering och férmaga till aterstallning.
11.6.2 DSS01 — Hantera drift: Sakerstaller operativ riktighet vid tekniska 6évergangar och andringar.
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