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Anpassad till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 5

ISO/IEC 27002:2022

Kontroller: 5.15, 5.16, 5.17

NIST SP 800-53 Rev. 5

AC-1 till AC-5

EU:s dataskyddsfoérordning
(GDPR)

Artikel 32

EU:s NIS2-direktiv

Artikel 21.2(b)

EU:s DORA-férordning

Artikel 9

COBIT 2019

APO07, DSS01

1. Syfte

1.1. Denna policy anger hur organisationen hanterar atkomst till system, data och anlaggningar for att
sdkerstalla att endast behoriga personer far tillgang till information utifran verksamhetens behov.

Overvakning och borttagning av

1.2. Den faststaller tydliga regler for tilldelning,

anvandarbehdorigheter for att minimera risken for obehoérig atkomst och stddja efterlevnad av tillampliga
lagkrav och standarder.
1.3. Policyn tillampar principen om minsta privilegium, vilket innebér att atkomst ska begransas till det

minimum som kravs for att utfora arbetsuppgifter.

2. Omfattning

2.1. Denna policy géller for alla personer som anvander eller hanterar atkomst till

organisationens IT-system, natverk, data eller lokaler, inklusive:

2.1.1. Anstallda
2.1.2. Konsulter

2.1.3. Tillfalligt anstallda

2.1.4. Externa IT-tjansteleverantorer
2.2. Den omfattar atkomst till:

2.2.1. Verksamhetsapplikationer, fildelningar och databaser

2.2.2. E-post, VPN och fjarratkomstsystem

2.2.3. Molntjanster som anvands for verksamhetsandamal
2.2.4. Fysiskt tilltrade till skyddade anlaggningar, sdsom kontor eller serverrum
2.3. Denna policy ska tillampas pa alla enheter (foretagsdgda eller godkanda personliga enheter

(BYOD)), plattformar och platser.

3. Mal

3.1. Sakerstalla att behorigheter endast beviljas efter formellt godkannande baserat pa roll och

verksamhetsmassig motivering.

3.2. Forhindra obehdrig eller alltfor omfattande atkomst till kansliga data, system eller infrastruktur.
3.3. Faststalla tydliga rutiner for tilldelning, &ndring och avslut av anvandarbehérigheter.
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3.4.

Krava regelbundna behdrighetsgranskningar samt automatiserad eller manuell loggning for att

stddja revision.

3.5.

Stddja tekniskt genomdrivande av atkomstbegransningar genom konfiguration och évervakning.

4. Roller och ansvar

41.

4.2.

Verkstallande direktor

4.1.1. Godkanner denna policy och sakerstaller att resurser finns tillgangliga for att inféra effektiva
atkomstkontroller.

4.1.2. Godkanner undantag och granskar arliga atkomstrevisioner.

IT-chef / extern IT-tjansteleverantor

4.2.1. Hanterar tilldelning, &ndring och avslut av anvandarkonton.

4.2.2. Uppratthaller ett register 6ver atkomstkontroll med all aktivitet (skapande, andring,
borttagning).

4.2.3. Infor rollbaserad atkomstkontroll (RBAC) och tillampar stark autentisering, till exempel
flerfaktorsautentisering (MFA).

4.2.4. Granskar atkomstloggar avseende misstankt aktivitet och rapporterar avvikelser till
verkstallande direktéren.

[ ... Avsnitt 4.3-8 ingér inte i denna forhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav pa granskning och uppdatering

9.1.

9.2.

9.3.

9.4.

Arlig policygranskning

9.1.1. IT-chefen ska granska denna policy éarligen. Andringar i rattsliga, tekniska eller
organisatoriska forhallanden ska utlésa en omedelbar uppdatering.

Utlésande faktorer fér granskning

9.2.1. Policyn ska aven granskas om nagot av foljande intraffar:

9.2.2. Stérre systemandringar eller migrering till molnmiljé

9.2.3. Andringar i roller eller organisationsstruktur

9.2.4. En sakerhetsincident som rér obehorig atkomst

9.2.5. Regulatoriska andringar, till exempel uppdateringar av GDPR, NIS2 eller DORA
Dokumentation och kommunikation av dndringar

9.3.1. Revideringar ska loggas i versionshistorik, godkadnnas av verkstallande direktéren och
kommuniceras till all berérd personal.

Tillgénglighet och utbildning
9.4.1. Denna policy ska goras tillganglig for all personal, och relevant utbildning ska ges som en
del av introduktionen och darefter arligen.

10. Relaterade policyer och kopplingar

10.1. Denna policy ska tillampas tillsammans med féljande SME-policyer for att sikerstilla
fullstandig tillampning av sdker atkomstpraxis:

10.1.1. P3S — Policy for godtagbar anvandning: Sakerstaller att anvéndare forstar godtagbart
beteende vid beviljad dtkomst.

10.1.2. P5S — Andringshanteringspolicy: Sakerstaller att behérigheter ar anpassade till godkénda
systemandringar.

10.1.3. P7S - Policy for introduktion och avslut: Definierar utldsande handelser for
behdrighetstilldelning och avveckling av anvandarbehérigheter.
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10.1.4. P17S — Policy for dataskydd och integritet: Sakerstaller att atkomstkontroller ar anpassade
till skyddsatgarder for personuppgifter.

10.1.5. P30S - Policy for incidenthantering (P30): Definierar hur atkomstrelaterade incidenter, till
exempel missbruk eller évertradelser, hanteras och utreds.

11. Referensstandarder och ramverk
11.1. ISO/IEC 27001
11.1.1. Klausul 5.15 — Kraver formaliserade policyer och processer for atkomstkontroll.
11.2. ISO/IEC 27002

11.2.1. Kontroller 5.15-5.17 — Anger detaljerad vagledning for rollbaserad atkomst, hantering av
anvandares livscykel och hantering av privilegierad atkomst.

11.3. NIST SP 800-53 Rev. 5

11.3.1. AC-1 till AC-5 — Kraver strukturerade policyer for atkomsthantering, inklusive auktorisering
av konton, granskning och dvervakning.

11.4. EU:s dataskyddsforordning (GDPR)

11.4.1. Artikel 32 — Kraver tekniska och organisatoriska atgarder, sasom atkomsthantering, for att
sakerstalla sakerhet och konfidentialitet for personuppgifter.

11.5. EU:s NIS2-direktiv

11.5.1. Artikel 21.2(b) — Kraver operativ atkomstkontroll och system for identitets- och
atkomsthantering for att férhindra obehdrig systematkomst.

11.6. EU:s DORA-férordning

11.6.1. Artikel 9 — Betonar saker hantering av IKT-risker, inklusive robust atkomstkontroll for
finansiella entiteter.

11.7. COBIT 2019
11.7.1. APOOQ7 — Managed Security: Kraver definierat och tillampat ansvar for atkomst.

11.7.2. DSS01 — Manage Operations: Omfattar rutiner foér hantering av logisk atkomst och
uppratthallande av sakra driftsmiljoer.

Page 4 of 4



