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Anpassad till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 5

Relevant for policyens

overgripande omfattning och
tilldmpning

ISO/IEC 27002:2022 5.10,5.11,5 Vagledning om krav och

sakerhetsatgarder for godtagbar
anvandning

NIST SP 800-53 Rev.5 AC-19, AC-20, AT-2 Omfattar anvandning av system

och enheter, évervakning samt
anvandarutbildning

EU:s GDPR Artiklarna 5(1)(f), 32 Integritet och konfidentialitet for

data samt sakerhetsatgarder

EU:s NIS2-direktiv Artikel 21(2)(b) Kraver lampliga sakerhetspolicyer

och regler fér godtagbar
anvandning

DORA-férordningen Artikel 9 Policy for IKT-riskhantering,

sakerhetsatgarder och tillampning

COBIT 2019 DSSO05, BAI Sakerhetstjanster och

kunskapshantering

1. Syfte

1.1. Denna policy faststaller krav fér godtagbar, ansvarsfull och séker anvandning av system, enheter,
internetatkomst, e-post, molntjanster och personligt &gda enheter som tillhandahalls av eller anvands
for verksamhetens behov.

1.2. Policyn sakerstaller att anvandare forstar sina skyldigheter vid anvandning av organisationens IT-
resurser samt skyddar dataintegritet, dataskydd och verksamhetens kontinuitet.

1.3. Denna policy stodjer efterlevnad av ISO/IEC 27001:2022 genom att faststalla tydliga krav pa
anvandarbeteende i enlighet med rattsliga skyldigheter, avtalskrav och regulatoriska krav.

2. Omfattning

2.1. Denna policy géller for alla personer som har atkomst till, administrerar eller pa annat satt
interagerar med organisationens system eller data, inklusive:

2.1.1. anstallda, uppdragstagare och tredjepartsleverantérer
2.1.2. visstidsanstallda eller praktikanter
2.1.3. externa IT-tjansteleverantorer
2.2. Policyn omfattar:
2.2.1. datorer, telefoner och surfplattor som ags av organisationen
2.2.2. personligt &gda enheter som godkants fér verksamhetsbruk (BYOD)
2.2.3. organisationens natverk, molnplattformar och programvarutjanster
2.2.4. internetatkomst, e-postsystem, delad lagring och verksamhetsapplikationer

2.3. Denna policy galler i alla arbetsmiljder — pa arbetsplatsen, pa distans och vid hybridarbete — samt
under all arbetstid.

3. Mal
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3.1. Faststalla vad som utgor godtagbar respektive otillaten anvandning av IT-system.
3.1.1. Minska sakerhetsrisker som uppstar genom missbruk, obehdrig atkomst eller inférande av
skadlig kod.
3.1.2. Skydda verksamhetsdata, kundinformation och organisationens anseende.
3.1.3. Faststélla bindande regler och sakerstalla ansvarsskyldighet for samtliga anvandare.

3.1.4. Stoédja dvervakning och uppféljning av efterlevnad for att tidigt upptacka dvertradelser och
vidta korrigerande atgarder.
4. Roller och ansvar

4.1. Verkstéllande direktor
4.1.1. Godkanner denna policy och ansvarar for att resurser och befogenheter finns fér dess
tillampning.
4.1.2. Granskar och godkanner eventuella undantag fran denna policy.

4.2. IT-chef eller extern IT-tjansteleverantor
4.2.1. Upprétthaller inventarieforteckningar éver godkand programvara och hardvara.

4.2.2. Konfigurerar enheter for att genomdriva reglerna fér godtagbar anvandning, till exempel
innehallsfiltrering och revisionsloggning.

4.2.3. Overvakar anvandning fér att identifiera mojliga évertradelser och utreder incidenter.
4.2.4. Sakerstaller att personligt agda enheter (BYOD) ar godkanda och sakra om de anvands i
verksamheten.
[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. K&p det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]
9. Krav pa granskning och uppdatering
9.1. Arlig granskning

9.1.1. Denna policy ska granskas arligen av IT-chefen, med slutligt godkannande av verkstallande
direktoren, for att sakerstalla att den fortsatt &r anpassad till teknikens anvandningsmdnster, nya
risker och krav pa regelefterlevnad.

9.2. Utl6sande faktorer for extra granskning
9.2.1. Granskningar ska aven genomféras vid:
9.2.2. nya system eller tekniker, till exempel en ny molntjanst eller en ny plattform fér endpointskydd
9.2.3. betydande policybvertradelser
9.2.4. uppdaterade lagkrav eller avtalsvillkor som paverkar anvandningen av IT
9.3. Dokumentation av dndringar
9.3.1. Samtliga uppdateringar ska registreras i en versionslogg som omfattar:
9.3.1.1. versionsnummer
9.3.1.2. granskningsdatum
9.3.1.3. sammanfattning av andringar
9.3.1.4. godkdnnandeinstans
9.4. Kommunikation av policy

9.4.1. Reviderade versioner av denna policy ska kommuniceras till samtliga berérda anvandare.
Anstallda ska bekrafta mottagande och forstaelse som en del av sina skyldigheter avseende
sakerhetsmedvetenhet.

10. Relaterade policyer och kopplingar
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10.1. Denna policy ska tillampas tillsammans med flera andra SME-policyer for att sdkerstélla
en heltackande reglering av sdkerhetsansvar:

10.1.1. P4S — Policy for atkomstkontroll: Faststaller tekniskt och processmassigt genomférande av
tillaten anvandning och kontobegransningar.

10.1.2. P8S - Policy for informationssdkerhetsmedvetenhet och utbildning: Tillhandahaller
anvandarutbildning om granser fér godtagbar anvandning och rapporteringsskyldigheter.

10.1.3. P9S — Policy for distansarbete: Reglerar anvandning av organisationens system utanfor
ordinarie arbetsplats eller i hemmiljo.

10.1.4. P17S — Policy for dataskydd och integritet: Faststaller regler fér behandling av
personuppgifter som samverkar med dvervakning av godtagbar anvéandning och BYOD.

10.1.5. P30S — Policy for incidenthantering: Styr processer for att utreda och hantera missbruk eller
Overtradelser av reglerna fér godtagbar anvandning.

11. Referensstandarder och ramverk
11.1. ISO/IEC 27001

11.1.1. Klausul 5.10 — Kraver att organisationer definierar och tillampar godtagbar anvandning av
organisationens tillgangar.

11.2. ISO/IEC 27002

11.2.1. Kontroll 5.10 — Ger vagledning om godtagbar anvandning av system, inklusive tillatna och
forbjudna beteenden.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-19 — Behandlar kontroll av systemanvandning, inklusive personligt &gda enheter.
11.3.2. AC-20 — Kraver godkannande och Overvakning av externa system.
11.3.3. AT-2 — Betonar utbildning av anvandare i praxis for godtagbar anvandning.

11.4. EU:s GDPR

11.4.1. Artikel 5(1)(f) — Kraver integritet och konfidentialitet for personuppagifter, vilket kan dventyras
genom anvandarmissbruk.

11.4.2. Artikel 32 — Kraver inférande av tekniska och organisatoriska sakerhetsatgarder for att
skydda system och data.

11.5. EU:s NIS2-direktiv

11.5.1. Artikel 21(2)(b) — Kraver lampliga sékerhetspolicyer, inklusive regler fér godtagbar
anvandning, for att minska cyberhot.

11.6. DORA-férordningen

11.6.1. Artikel 9 — Kraver policyer for IKT-riskhantering, vilket omfattar anvandningskontroller och
mekanismer for tillAmpning.

11.7. COBIT 2019
11.7.1. DSS05 — Hantera sakerhetstjanster: Betonar policybaserad styrning av anvandarbeteende.

11.7.2. BAIO8 — Hantera kunskap: Behandlar medvetenhet om policyansvar och utbildning i
godtagbar anvandning.
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