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I linje med standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 5

ISO/IEC 27002:2022

Kontroller: 5.2, 5.3, 5.4

NIST SP 800-53 Rev.5

PM-1, PL-1, PL-4, CA-1, AC-1

EU:s GDPR

Artiklar 5.2, 32

1. Syfte

1.1 Denna policy faststaller hur ansvar for styrning av informationssakerhet ska tilldelas, delegeras och
hanteras inom organisationen for att sakerstélla efterlevnad av ISO/IEC 27001:2022 och andra
tillampliga regulatoriska krav.

1.2 Policyn sakerstéller ansvarsskyldighet pa alla nivaer och stddjer operativ effektivitet genom att

tydliggoéra vem som ansvarar for respektive sakerhetsrelaterad funktion.

1.3 Denna policy starker revisionsberedskapen och bygger kundfértroende genom att pavisa formell
sakerhetsstyrning, dven i organisationer med begransade tekniska resurser eller outsourcad IT.

2. Omfattning

2.1 Denna policy galler for alla personer som hanterar organisationens informationssystem eller

data, inklusive:

2.1.1 verksamhetsansvariga och verkstallande ledning

2.1.2 anstallda och uppdragstagare

2.1.3 externa IT-tjansteleverantdrer och konsulter

2.2 Den omfattar alla system, miljéer och tjanster som anvédnds for att behandla, 6verféra eller

lagra verksamhetsinformation eller kundinformation, inklusive:

2.2.1 kontors-IT-infrastruktur och utrustning for distansarbete

2.2.2 molnbaserade plattformar och e-posttjanster

2.2.3 fysiska register och delade lagringsenheter

2.3 Omfattningen inkluderar bade interna och outsourcade aktiviteter som avser styrning av
informationssakerhet.

3. Mal

3.1 Faststalla tydlig ansvarsskyldighet for alla sdkerhetsrelaterade uppgifter, inklusive policyhantering,
atkomstkontroll, incidenthanteringsprocesser och évervakning.

3.2 Majliggora effektiv funktionsuppdelning for att minska risken for intressekonflikter eller bedrageri.
3.3 Sakerstalla att sdkerhetsuppgifter och roller dokumenteras tydligt och granskas regelbundet.

3.4 Mgjliggora valgrundat beslutsfattande, eskalering och tillsyn av IT- och sakerhetsrisker.

3.5 Stodja certifiering enligt ISO/IEC 27001:2022 och bygga fértroende hos kunder, partner och

revisorer.
4. Roller och ansvar

4.1 Verkstallande chef/verksamhetsansvarig

4.1.1 Har det évergripande ansvaret fér inforande och tillsyn av denna policy.
4.1.2 Godkanner samtliga sakerhetsroller, ansvarsomraden och delegeringsbeslut.

Page 2 of 4




4.1.3 Overvakar efterlevnaden och fattar slutliga beslut om policyundantag och eskaleringar.
4.2 Utsedd sakerhetssamordnare (om tillampligt)

4.2.1 Kan vara en intern medarbetare eller en betrodd konsult.

4.2.2 Rollen kan innehas av den verkstallande chefen eller en extern leverantér i mikroféretag.

4.2.3 Stodjer den dagliga tillampningen av atkomstkontroll, incidenthantering och grundlaggande
tekniska sékerhetsuppgifter.

4.2.4 Rapporterar direkt till den verkstallande chefen om sakerhetsfragor och risker.

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Kop det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Arlig granskning

9.1.1 Denna policy ska granskas av den verkstéllande chefen var tolfte manad for att sakerstélla
att den fortsatt aterspeglar rattsliga skyldigheter, operativa behov och krav for certifiering enligt
ISO/IEC 27001.

9.2 Granskning utanfor ordinarie cykel
9.2.1 Granskning ska dven genomféras nar:
9.2.1.1 stdrre organisatoriska férandringar intraffar
9.2.1.2 en ny leverantdr onboardas
9.2.1.3 en allvarlig sakerhetsincident intraffar
9.2.1.4 regelverk sdsom GDPR, NIS2 eller DORA uppdateras
9.3 Versionshantering och dokumentation
9.3.1 Alla granskningar ska omfatta:
9.3.1.1 datum fér granskning
9.3.1.2 sammanfattning av eventuella andringar
9.3.1.3 signatur eller dokumenterat godkdnnande av den verkstallande chefen
9.3.1.4 arkiverade tidigare versioner som revisionsunderlag
9.4 Kommunikation av dndringar

9.4.1 Samtliga policyuppdateringar ska utan dréjsmal kommuniceras till medarbetare och
leverantoérer via e-post, interna portaler eller formella meddelanden.

10. Relaterade policyer och kopplingar
10.1 Denna policy ska tillampas tillsammans med féljande SME-policyer for full effekt:

10.1.1 P4S — Policy for atkomstkontroll: Definierar hur atkomst beviljas, hanteras och aterkallas,
direkt kopplat till tilldelade roller och tillsyn.

10.1.2 P8S — Policy for informationssakerhetsmedvetenhet och utbildning: Forstarker rollspecifika
ansvar och férvantningar.

10.1.3 P17S — Policy for dataskydd och integritet: Beskriver rattsliga skyldigheter enligt GDPR,
vilka tilldelas roller som definieras i denna styrningspolicy.

10.1.4 P30S — Policy for incidenthantering: Kraver definierade ansvarsomraden for rapportering,
eskalering och hantering av incidenter.

10.2 Tillsammans maojliggdr dessa policyer en enhetlig tilldmpning, internt ansvarstagande och extern
regelefterlevnad.

11. Referensstandarder och ramverk
11.1 ISO/IEC 27001
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11.1.1 Klausul 5.3 — organisatoriska roller, ansvar och befogenheter: Kraver att roller tilldelas tydligt
och stéds av hogsta ledningen.

11.2 ISO/IEC 27002

11.2.1 Kontroller 5.2-5.4: Kraver tydlig dokumentation av roller inom informationssékerhet,
funktionsuppdelning och ledningens tillsyn.

11.3 NIST SP 800-53 Rev.5

11.3.1 PM-1: Etablerar ett 6vergripande program for informationssdkerhet med definierade
ansvarsomraden.

11.3.2 PL-1 till PL-4: Kraver planeringsatgarder, inklusive policyutformning och dokumenterade
rolltilldelningar.

11.3.3 CA-1: Kraver definierade roller fér bedémning och auktorisation.
11.3.4 AC-1: Kopplar rollbaserad atkomstkontroll till tilldelade styrningsansvar.
11.4 EU:s GDPR

11.4.1 Artikel 5.2 — ansvarsskyldighet: Kraver att organisationer kan visa efterlevnad genom roller
och ansvar.

11.4.2 Artikel 32 — sakerhet i behandlingen: Betonar tydlig tilldelning av uppgifter for att skydda
personuppgifter.

11.5 EU:s NIS-direktiv

11.5.1 Artikel 21.2 a: Kraver styrningsstrukturer som omfattar formaliserade roller f6r hantering av
cyberrisker och incidenter.

11.6 EU:s DORA-forordning

11.6.1 Artiklarna 9 och 10: Kraver att finansiella entiteter tydligt tilldelar och utdvar tillsyn éver IKT-
och sakerhetsrelaterade ansvarsomraden.

11.7 COBIT 2019

11.7.1 EDMO3 — Sakerstall riskoptimering: Kraver val definierade roller och eskaleringsvagar for
hantering av sakerhetsrisker.

11.7.2 APO13 — Hantera sakerhet: Tilldelar strategiska och operativa sakerhetsuppgifter till
individer och roller.

11.7.3 DSS05 — Hantera sakerhetstjanster: Kraver struktur och sparbarhet i ansvarsomraden for
externa och interna sékerhetstjanster.
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