Ange namnet pa den registrerade juridiska personen har

Dokumentnummer: Dokumenttitel:

P01S Informationssédkerhetspolicy

Version: Ikrafttradandedatum: Dokumentégare:

1.0 01.01.2025

X Policy Standard Rutin Formular Register Ovrigt

Revisionshistorik

Revisionsnummer | Revisionsdatum | Andringar Granskad av Procességare
Godkannanden

Namn Titel Datum Underskrift

Juridiskt meddelande (upphovsratt och anvandningsbegransningar)
(C) 2025 Clarysec LLC. All rights reserved.

Detta dokument ar Clarysec LLC:s immateriella egendom. Ingen del av detta dokument far kopieras,
ateranvandas, distribueras eller &ndras for kommersiella eller implementeringsandamal utan uttryckligt

skriftligt férhandstillstand.

Obehdrig anvandning ar strangt forbjuden och kan leda till rattsliga atgarder.

For licensiering, kontakta: info@clarysec.com

Page 1 of 6




Anpassad till standarder och regelverk

Standard/reglering

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 5.1,5.2,5.3,6.1,6.2, 8

Anger ledningens atagande,
policykravy, rolltilldelning,
riskbedédmning och operativ
styrning

ISO/IEC 27002:2022

Kontroller 5.1-5.5

Anger krav pa dokumenterade
informationssakerhetspolicyer,
tilldelning av roller,
funktionsuppdelning och
ledningens ansvar

NIST SP 800-53 Rev.5

PM-1, PL-1, CA-1, AC-1

Krav pa sakerhetsprogramplan,
policy fér sédkerhetsplanering,
bedémning och auktorisering samt
atkomstkontroll

EU:s dataskyddsfoérordning
(GDPR) (2016/679)

Artikel 5.2, artikel 32

Ansvarsskyldighetsprincipen och
sakerhetsatgarder for behandling,
sarskilt avseende dokumenterade
roller

NIS2-direktivet (EU 2022/2555)

Artikel 21.2 a

Kraver riskhanteringsatgarder
samt roller och ansvar for
cyberrisker

DORA-férordningen (EU
2022/2554)

Artikel 9, artikel 10

Kraver tilldelning av roller for IKT-
riskhantering och
verksamhetskontinuitet

COBIT 2019 EDMO03, APO13, DSS05 Sakerstaller riskoptimering,
sakerhetsstyrning och hantering
av sakerhetstjanster genom tydlig
rolltilldelning

1. Syfte

1.1 Denna policy faststaller organisationens atagande att skydda kund- och verksamhetsinformation
genom att tydligt definiera ansvar och praktiska sékerhetsatgarder, anpassade for organisationer utan

dedikerade IT-team.

1.2 Den sakerstaller att alla anstallda, entreprendrer och tjansteleverantorer foljer bindande krav, vilket

mojliggor full efterlevnad av kraven for ISO/IEC 27001-certifiering.

1.3 Denna policy gor det mdjligt fér organisationen att bygga kundfértroende genom att tydligt visa hur
information skyddas genom definierat ansvar, strukturerade processer och tydlig ansvarsskyldighet.

2. Omfattning

2.1 Denna policy gaéller for alla personer som har atkomst till eller hanterar organisationens

information och system, inklusive:

2.1.1 verksamhetsagare och verkstallande chef

2.1.2 anstallda, entreprendrer och praktikanter

2.1.3 externa IT-tjansteleverantdrer eller konsulter

2.2 Den omfattar alla typer av information, system och tjénster, inklusive:

Page 2 of 6




2.2.1 verksamhetsdokumentation, kunduppgifter, I6senord och e-post
2.2.2 IT-utrustning sdsom barbara datorer och telefoner

2.2.3 molntjanster som anvands for fillagring, kommunikation eller ekonomi
2.2.4 fysiska dokument som forvaras i kontorslokaler

2.3 Policyn géller i alla arbetsmiljoer — pa kontoret, pa distans och i molnmiljder — och omfattar alla
enheter och all programvara som anvands for att behandla eller lagra verksamhetsinformation.

3. Mal

3.1 Tydlig ansvarstilldelning: Sakerstalla att det alltid finns en utsedd ansvarig for
informationsséakerheten. Vanligtvis ar detta den verkstéllande chefen eller den person som denne
formellt utser.

3.2 Skydd av kund- och verksamhetsinformation: Tillhandahalla tilliférlitiga och konsekventa
skyddsatgarder for att forhindra missbruk, forlust eller stdld av kansliga uppgifter, inklusive
kunduppgifter och finansiella register.

3.3 Stdd for ISO/IEC 27001-certifiering: Gora det mojligt for organisationen att visa full efterlevnad av
kraven i ISO/IEC 27001, med revisionsberedskap och mdijlighet till certifiering utan att komplex
infrastruktur kravs.

3.4 Integrera sakerhet i verksamheten: Integrera informationssakerhet i dagliga arbetsuppgifter och
beslut i hela organisationen.

3.5 Starka sakerhetsmedvetande och sakerhetskultur: Sakerstalla att varje anstalld forstar och
uppratthaller sakra arbetssatt, sdsom att anvanda starka I6senord och rapportera misstankt aktivitet.

4. Roller och ansvar
4.1 Verkstallande chef eller verksamhetsagare
4.1.1 Har det 6vergripande ansvaret for informationssakerheten.
4.1.2 Godkanner och foérvaltar denna policy.

4.1.3 Sakerstaller att alla centrala sakerhetsuppgifter antingen hanteras direkt eller delegeras
skriftligen.

4.1.4 Verifierar att delegerade sékerhetsuppgifter, sasom atkomsthantering eller incidenthantering,
utfors effektivt.

4.1.5 Ar primar kontaktpunkt fér alla interna och externa sakerhetsfragor, inklusive revisioner och
kundforfragningar.

4.1.6 Foljer upp framstegen mot dessa mal inom ramen for den arliga granskningen. Mal ska vara
matbara dar det ar magjligt, till exempel andel utbildad personal och antal rapporterade incidenter,
och ska revideras utifran sakerhetsrelaterade iakttagelser och férandringar i riskbilden.

4.2 Utsedd medarbetare (om tillampligt)

4.2.1 Far bista den verkstallande chefen genom att hantera I6pande uppgifter, sdsom att skapa
anvandarkonton, ta bort atkomst for personer som lamnar organisationen eller samordna med IT-
leverantéren.

4.2.2 Ska vara formellt utsedd och ha tillrdckliga befogenheter och verktyg for att utféra uppgifterna.
4.2.3 Rapporterar eventuella fragor eller problem till den verkstallande chefen.

[ ... Avsnitt 4.3—-8 ingar inte i denna férhandsvisning. Kép det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav pa granskning och uppdatering
9.1 Arlig granskning
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9.1.1 Denna policy ska granskas av den verkstéllande chefen (GM) minst en gang per ar for att
sakerstalla fortsatt efterlevnad av kraven for ISO/IEC 27001-certifiering, forandringar i regulatoriska
krav, sasom EU:s dataskyddsférordning (GDPR), NIS2-direktivet och DORA-férordningen, samt
férandrade verksamhetsbehov.
9.2 Lopande granskningar
9.2.1 Ytterligare granskningar ska genomféras nar betydande férandringar intraffar, sdsom:
9.2.1.1 stérre sakerhetsincidenter eller évertradelser

9.2.1.2 inférande av nya verksamhetsprocesser eller tekniker, till exempel ny programvara,
plattformar for distansarbete eller molntjanster

9.2.1.3 andringar i rattsliga eller regulatoriska krav som paverkar informationshanteringen
9.3 Dokumentation av andringar

9.3.1 Alla policygranskningar och andringar ska dokumenteras formellt med tydlig angivelse av
datum, typ av revidering och GM:s godkannande.
9.3.2 Ett historiskt register dver policyversioner ska bevaras sakert for att visa policyutveckling och
efterlevnad vid revisioner.

9.4 Kommunikation av uppdateringar
9.4.1 Alla andringar i denna policy ska skyndsamt kommuniceras till alla anstallda, entreprendrer
och relevanta tredje parter.
9.4.2 Uppdaterade versioner av policyn ska vara latt tillgangliga for all berérd personal, till exempel
genom elektronisk delning eller fysisk anslagning pa arbetsplatsen.

10. Relaterade policyer och kopplingar

1.

10.1 Denna policy samverkar ndra med andra policyer i organisationens SME-policyramverk,
sarskilt:
10.1.1 P2S — Policy for styrningsroller och ansvar: Fortydligar tilldelning av sékerhetsuppgifter och
ansvar.
10.1.2 P4S — Policy for atkomstkontroll: Definierar saker hantering av atkomst till organisationens
information.
10.1.3 P8S — Policy foér informationssakerhetsmedvetande och utbildning: Ger grundlaggande
vagledning fér personalens utbildning och medvetande.
10.1.4 P17S — Policy for dataskydd och integritet: Sakerstaller efterlevnad av GDPR och andra
dataskyddslagar.
10.1.5 P30S - Policy for incidenthantering: Beskriver detaljerade atgarder som kravs vid
sakerhetsincidenter.
10.2 Dessa relaterade policyer ger tydlig operativ vagledning och ska implementeras samordnat for att
uppna full efterlevnad av kraven for ISO/IEC 27001-certifiering.
Referensstandarder och ramverk
11.1 ISO/IEC 27001
11.1.1 Klausul 5.1 — Ledarskap och atagande: Kraver att hdgsta ledningen visar atagande och
ansvar for informationssékerhetens effektivitet inom organisationen.
11.1.2 Klausul 5.2 — Informationssakerhetspolicy: Kraver tydliga, dokumenterade policyer i linje
med organisationens strategi och efterlevnadskrav.
11.1.3 Klausul 5.3 — Roller, ansvar och befogenheter i organisationen: Definierar tydlig tilldelning
av ansvar for informationssakerhet i hela organisationen, vilket ar grundlaggande for effektiv
styrning och efterlevnad vid revision.
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11.1.4 Klausul 6.1 — Atgérder for att hantera risker och mdjligheter: Sakerstaller att
informationssakerhetsrisker identifieras, beddms och behandlas systematiskt.
11.1.5 Klausul 8.1 — Operativ planering och styrning: Kraver att organisationen planerar och
genomfor de processer som behdvs for att uppna informationssakerhetsmalen och effektivt hantera
tillhérande risker.

11.2 ISO/IEC 27002:2022 kontroller 5.1-5.5
11.2.1 Bilaga A kontroll 5.1 — Policyer for informationssakerhet: Anger upprattande och
kommunikation av dokumenterade informationssakerhetspolicyer.
11.2.2 Bilaga A kontroll 5.2 — Roller och ansvar inom informationssakerhet: Fortydligar och tilldelar
formellt roller och ansvar inom informationssakerhet till relevanta parter.
11.2.3 Bilaga A kontroll 5.3 — Funktionsuppdelning: Kraver tydlig uppdelning av arbetsuppgifter for
att minska intressekonflikter och bedrageririsker vid hantering av kanslig information.
11.2.4 Bilaga A kontroll 5.4 — Ledningens ansvar: Kraver att ledningen visar atagande for
informationssakerhet genom aktiv uppféljning och resursallokering.
11.2.5 Bilaga A kontroll 5.5 — Kontakt med myndigheter: Forstarker behovet av tydliga
styrningsstrukturer och definierade kontaktvagar inom informationssakerhetsarbetet.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1 — Plan for informationssakerhetsprogram: Kraver dokumenterade strategier och
policyer for informationssakerhetsstyrning och ger ett ramverk fér konsekvent genomférande och
hantering.
11.3.2 PL-1 — Policy for sakerhetsplanering: Kraver en organisationsévergripande policy for
sakerhetsplanering for att styra saker drift och strategisk anpassning av
informationssakerhetsaktiviteter.
11.3.3 CA-1 — Policy for sakerhetsbeddmning och auktorisering: Kraver tydligt definierade roller for
beddmning och auktorisering for att sakerstalla fortldpande effektivitet och efterlevnad av
informationssakerhetskrav.
11.3.4 AC-1 — Policy for atkomstkontroll: Kraver att organisationer tydligt definierar, dokumenterar
och tillampar arbetssatt och ansvar for atkomsthantering.

11.4 EU:s dataskyddsforordning (GDPR) (2016/679)
11.4.1 Artikel 5.2 — Ansvarsskyldighetsprincipen: Kraver att organisationer kan visa efterlevnad av
dataskyddsprinciperna, inklusive dokumenterade roller och policyer for dataskyddsansvar.
11.4.2 Artikel 32 — Sakerhet i behandlingen: Kraver genomférande av ladmpliga tekniska och
organisatoriska atgarder, inklusive tydliga sakerhetsansvar, for att skydda personuppgifter mot
incidenter och obehorig atkomst.

11.5 NIS2-direktivet (EU 2022/2555)
11.5.1 Artikel 21.2 a — Riskhanteringséatgarder: Kraver tydliga styrningsarrangemang, inklusive
definierade roller och ansvar for informationssakerhet, vilket &r nddvandigt for att effektivt hantera
cyberrisker.

11.6 DORA-férordningen (EU 2022/2554)
11.6.1 Artikel 9 — IKT-riskhantering: Kraver att organisationer tydligt tilldelar roller och ansvar
kopplade till IKT-riskhantering, vilket starker motstadndskraft och beredskap for
verksamhetskontinuitet.
11.6.2 Artikel 10 — IKT-verksamhetskontinuitet: Kraver tydlig ansvarstilldelning och strukturerade
roller for att uppratthdlla IKT-motstandskraft och kontinuitet samt sakerstalla att organisationer pa
ett tillférlitligt satt kan hantera stérningar.
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11.7 COBIT 2019
11.7.1 EDMO03 — Sakerstall riskoptimering: Betonar tydligt definierat ansvar och roller vid hantering
av organisatoriska risker, vilket ger stark styrning och effektiv uppfdljning av
informationssakerhetsrisker.
11.7.2 APO13 — Hantera sakerhet: Kraver att organisationer tydligt etablerar och kommunicerar
ansvar for sakerhetsstyrning samt sakerstaller anpassning till verksamhetsmal och regulatoriska
krav.
11.7.3 DSS05 — Hantera sakerhetstjanster: Kraver strukturerade roller och tydligt ansvar for
hantering av sakerhetstjanster, vilket mojliggdér konsekvent genomférande och verifiering av
efterlevnad.
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