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Usklajenost s standardi in predpisi

Standard/predpis

Klavzula/élen

Komentar

ISO/IEC 27001:2022

Klavzula 8

Operativne kontrole, vkljuéno z
beleZzenjem

ISO/IEC 27002:2022

Kontrole 8.15, 8.16, 8.17

Revizijsko beleZzenje dogodkov,
zascita dnevnikov in spremljanje

NIST SP 800-53 Rev.5

AU-2 do AU-12, SI-4

Vsebina in pregled revizijskih
dnevnikov, hramba, zaznavanje
anomalij, opozarjanje

Uredba EU GDPR

Cleni 5(1)(f), 32, 33

Zaupnost in celovitost podatkov,
tehnicni ukrepi ter obvestila o
krsitvah

Direktiva EU NIS2

Cleni 21(2)(d), 23

Mehanizmi beleZenja za
zaznavanje anomalij in poro€anje
o incidentih v 24 urah

Uredba EU DORA

Clena 10, 15

Operativna odpornost, spremljanje
in belezenje pri ponudnikih storitev

COBIT 2019

DSS01.03, DSS05.02

Sledljivost dejavnosti in zaSc¢ita z
belezenjem in spremljanjem

1. Namen

1.1 Ta politika dolo€a obvezne kontrole belezenja in spremljanja za zagotavljanje varnosti, odgovornosti
in operativne celovitosti informacijskih sistemov organizacije.

1.2 Dolo¢a vrste dogodkov, ki jih je treba beleziti, na€in hrambe dnevnikov, nacin njihovega pregleda

ter odgovornosti zaposlenih in ponudnikov storitev.

1.3 BeleZenje in spremljanje podpirata zaznavanje grozenj, skladnost z regulatornimi zahtevami,

odzivanje na incidente in forenzi¢no analizo.

1.4 Ta politika organizaciji omogo€a izpolnjevanje zahtev glede operativnih kontrol po standardu
ISO/IEC 27001 ter podpira stalno pripravljenost na revizijo, zaupanje strank in skladnost z GDPR, NIS2

in DORA.
2. Podrocje uporabe

2.1 Ta politika velja za vse sisteme in uporabnike v organizaciji, vkljuéno z:

2.1.1 delovnimi postajami, prenosniki, strezniki, pozarnimi zidovi, stikali, usmerjevalniki in

brezzi¢nimi dostopovnimi tockami,

2.1.2 storitvami v oblaku, ki se uporabljajo za poslovanje (npr. e-posta, hramba datotek, varnostno

kopiranje, orodja za sodelovanje),

2.1.3 funkcijami belezenja v protivirusni programski opremi, aplikacijah, operacijskih sistemih in

omrezni opremi,

2.1.4 vsemi zaposlenimi, pogodbenimi izvajalci in ponudniki upravljanih storitev (MSP), ki

uporabljajo ali upravljajo sisteme,

2.1.5 vsemi lokacijami, kjer se uporabljajo informacijski sistemi podjetja, vklju¢no z okolji za delo

na daljavo, hibridnimi oblikami dela ali uporabo lastnih naprav.

2.2 Politika velja tudi za dnevnike, ki jih ustvarjajo storitve tretjih oseb, kadar ima organizacija skrbniski

dostop ali pogodbene pravice do revizije.
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3. Cilji
3.1 Zagotoviti beleZzenje sistemskih dejavnosti, vklju¢no z avtentikacijo, spremembami konfiguracije,
dostopom do obdutljivih podatkov in varnostnimi opozorili.
3.2 Vzdrzevati varne in tone dnevnike za zaznavanje krSitev politike, sistemskih napak ali
nepooblas¢enih dejanj.
3.3 Omogoditi hiter pregled dnevnikov med incidenti, preiskavami in revizijami.
3.4 Podpreti Casovno usklajevanje za zagotavljanje celovitosti in korelacije podatkov v dnevnikih.
3.5 Zasiititi dnevnike pred posegi, izgubo ali prezgodnjim izbrisom.
3.6 Izpolniti pravne in regulatorne obveznosti glede odgovornosti za delovanje sistemoy, sledljivosti in
odzivanja na krSitve.
4. Vioge in odgovornosti
4.1 Generalni direktor (GM)
4.1.1 odobri to politiko in zagotovi njeno izvajanje v vseh poslovnih sistemih,

4.1.2 pregleduje opozorila z visoko stopnjo resnosti in resne ugotovitve presoje, o katerih porocajo
IT ali funkcije zasebnosti,

4.1.3 potrdi izjeme, kadar belezenja ali hrambe ni mogoce tehni¢no uveljaviti.
4.2 Ponudnik IT-podpore / interna funkcija IT
4.2.1 uvede in konfigurira belezenje za operacijske sisteme, omrezne naprave, protivirusna orodja
in kljuéne aplikacije,
4.2.2 zagotovi, da se dnevniki hranijo, varnostno kopirajo in za$¢itijo pred spremembami,

4.2.3 pregleduje dnevnike v skladu z dolo€enim razporedom ter preiskuje sumljive ali
nepooblascene dejavnosti,

4.2.4 vzdrzuje sisteme opozarjanja, ki zaznavajo neobi¢ajno vedenje ali kazalnike vdora.
[ ... Razdelki 4.3-8 niso vklju€eni v ta predogled. Kupite celoten dokument za dostop do celotne vsebine.
]
9. Zahteve za pregled in posodobitev
9.1 Letni pregled

9.1.1 To politiko mora najmanj enkrat letno pregledati generalni direktor ob podpori ponudnika IT-
podpore in koordinatorja za zasebnost.

9.2 Povodi za pregled
9.2.1 Izredni pregledi se morajo izvesti kot odziv na:
9.2.1.1 ugotovitve notranjih ali zunanijih revizij, povezane z dnevniki,
9.2.1.2 varnostne incidente, pri katerih so dnevniki manjkali, bili poSkodovani ali nezadostni,

9.2.1.3 bistvene spremembe informacijske infrastrukture (npr. migracija na platforme za
belezenje v oblaku),

9.2.1.4 posodobitve pravnih ali regulatornih obveznosti (npr. GDPR, NIS2, DORA).
9.3 Nadzor razlic¢ic

9.3.1 Vse spremembe te politike morajo biti zabelezene s Stevilko razlicice, datumom in povzetkom
sprememb.

9.3.2 PrejSnje razli€ice morajo biti arhivirane in hranjene najman;j 3 leta.

9.3.3 Posodobljene politike je treba sporoditi prizadetim deleznikom, zlasti tistim z dostopom na
ravni sistema.

10. Povezane politike in povezave s kontrolami
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10.1 Ta politika neposredno podpira naslednje politike SME s podro¢ja informacijske varnosti
in je z njimi tudi podprta:
10.1.1 P17S - Politika varstva podatkov in zasebnosti: zagotavlja, da se podatki v dnevnikih, ki
vsebujejo osebne podatke, upravljajo s celovitostjo, ustrezno hrambo in kontrolami dostopa v
skladu z zahtevami GDPR.
10.1.2 P21S - Politika omrezne varnosti: zagotavlja podlago za zajem dnevnikov, povezanih s
pozarnimi zidovi, brezzi¢nim dostopom, VPN in spremljanjem segmentacije.
10.1.3 P24S - Politika varnega razvoja: zagotavlja, da so dnevniki aplikacij (npr. za poskuse
prijave, napake in izjeme) vklju€eni v nacrtovanje in delovanje programske opreme.

10.1.4 P30S - Politika odzivanja na incidente: temelji na to¢nih in popolnih podatkih iz dnevnikov
za zaznavanje, analizo in odzivanje na dogodke informacijske varnosti.

10.1.5 P23S — Politika ¢asovnega usklajevanja: zagotavlja dosledne in sledljive ¢asovne zige v
vseh sistemih, kar omogoc€a korelacijo dnevnikov med preiskavami.

11. Referenc¢ni standardi in okviri
11.1 ISO/IEC 27001

11.1.1 Klavzula 8.1 — Zahteva uvedbo operativnih kontrol za zmanjSevanje tveganj informacijske
varnosti, vkljuéno z belezenjem.

11.2 ISO/IEC 27002

11.2.1 Kontrola 8.15 — Zahteva revizijsko belezenje dogodkov za podporo zaznavanju anomalij in
odgovornosti.

11.2.2 Kontrola 8.16 — Zahteva za&¢ito dnevnikov pred posegi in nepooblas&enim dostopom.

11.2.3 Kontrola 8.17 — Zahteva spremljanje sistemov zaradi neobi€ajnih dejavnosti in potrditev
ucinkovitosti kontrol spremljanja.

11.3 NIST SP 800-53 Rev.5
11.3.1 AU-2 do AU-12 — Obravnavajo vsebino revizijskih dnevnikov, pregled, hrambo in samodejno
opozarjanje.
11.3.2 Sl-4 — Zahteva zaznavanje sistemskih anomalij in poro€anje o sumljivih dogodkih.

11.4 Uredba EU GDPR

11.4.1 Clen 5(1)(f) — Zahteva celovitost in zaupnost osebnih podatkov, kar vkljuéuje tudi beleZenje
dostopa.

11.4.2 Clen 32 — Dolog&a tehni¢ne in organizacijske ukrepe za zagotavljanje varnosti, vkljuéno z
belezenjem in spremljanjem.
11.4.3 Clen 33 — Zahteva pravogasno obve$&anje o kréitvah, podprto z dnevniki, ki omogog&ajo
analizo temeljnega vzroka.

11.5 Direktiva EU NIS2

11.5.1 Clen 21(2)(d) — Zahteva mehanizme beleZenja, ki zaznavajo anomalije in zagotavljajo
podporo pri preiskavah incidentov.

11.5.2 Clen 23 — Zahteva poro&anje o incidentih v 24 urah, kar je odvisno od to&nih in pravogasnih
podatkov v dnevnikih.

11.6 Uredba EU DORA

11.6.1 Clen 10 — Zahteva digitalno operativno odpornost, vkljuéno s sledljivostjo incidentov,
povezanih s sistemi IKT, prek beleZenja.

11.6.2 Clen 15 — Nalaga spremljanje ponudnikov storitev, vkljuéno s pravicami dostopa do
dnevnikov in njihovim pregledom.
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11.7 COBIT 2019
11.7.1 DSS01.03 — Zahteva sledljivost dejavnosti sistema z beleZzenjem in spremljanjem.

11.7.2 DSS05.02 — Obravnava belezenje kot kljuéno kontrolo pri zas$citi pred zlonamerno
programsko opremo in drugimi nepooblas&enimi dejavnostmi.
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