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Usklajenost s standardi in predpisi

Standard/predpis Klavzula/¢len Komentar
ISO/IEC 27001:2022 Klavzula 6.1, 8
ISO/IEC 27002:2022 Kontrola 8

NIST SP 800-53 Rev. 5

CM-2 do CM-5, CM-11

EU NIS2 Clen 21(2)(b)
EU DORA Clena 6(9), 8(4)(b)
COBIT 2019 BAI06, DSS

1. Namen

1.1 Ta politika zagotavlja, da so vse spremembe IT-sistemov, konfiguracij, poslovnih aplikacij ali storitev
v oblaku nacrtovane, ocenjene z vidika tveganij, testirane in odobrene pred izvedbo.

1.2 Namen te politike je z vzpostavitvijo poenostavljenega, vendar izvrsljivega procesa zmanjsati
operativne motnje, varnostna tveganja in izpade storitev, pri Eemer se uporablja tudi v malih podjetjih z
omejenimi viri.

1.3 Ta politika podpira certificiranje po standardu ISO/IEC 27001:2022 s formalizacijo nacina
upravljanja in dokumentiranja tehniénih ter operativnih sprememb.

2. Podrocje uporabe

2.1 Ta politika velja za:

2.1.1 zaposlene in vodje oddelkov, ki predlagajo ali izvajajo spremembe,

2.1.2 zunanje ponudnike IT-storitev, ki upravljajo sisteme ali programsko opremo,

2.1.3 generalnega direktorja, ki nosi sploSno odgovornost za odobravanje sprememb.
2.2 Ta politika zajema spremembe:

2.2.1 programske opreme (posodobitve, popravki, nove aplikacije),

2.2.2 strojne opreme (zamenjave, nadgradnje),

2.2.3 omreznih konfiguracij in konfiguracij pozarnih zidov,

2.2.4 storitev v oblaku, pravic dostopa uporabnikov ali integracij z dobavitelji,

2.2.5 kritiénih sprememb poslovnih procesov, ki vklju€ujejo informacijske sisteme.
2.3 V podrocje uporabe te politike sodijo tako nadrtovane kot nujne spremembe.

3. Cilji

3.1 Zagotoviti, da so vse spremembe IT- in poslovnih sistemov odobrene, dokumentirane ter povrnjive,
Ce pride do tezav.

3.2 Prepreciti nenalrtovane izpade, izgubo podatkov ali varnostne incidente, ki jih povzrogijo
nenadzorovane spremembe.

3.3 Dolociti enostavne in ponovljive postopke za oddajo zahtevka za spremembo, odobritev, testiranje
in povrnitev.

3.4 Vzdrzevati preverljiv dnevnik sprememb, ki podpira operativno odgovornost in regulativho
skladnost.

3.5 Omogodtiti odlo€anje na podlagi tveganj za pomembne ali ob&utljive spremembe.
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4. Vioge in odgovornosti

4.1 Generalni direktor
4.1.1 Nosi kon¢no odgovornost za vse vecje spremembe.
4.1.2 Pregleduje in odobrava nerutinske, kritiCne ali visoko tvegane spremembe.
4.1.3 Cetrtletno ali po vegjih incidentih pregleda dnevnik sprememb.

4.2 IT-podpora ali zunanji ponudnik IT-storitev
4.2.1 lzvaja spremembe, vklju¢no s posodobitvami konfiguracij, names€anjem popravkov in
migracijami sistemov.

4.2.2 Vzdrzuje osnovni dnevnik sprememb, ki vsebuje datume, vrste sprememb, rezultate in
odobritelje.

4.2.3 Pred izvedbo testira spremembe in po potrebi izvede postopke povrnitve.
4.2.4 Obvesti prizadete uporabnike pred vecjimi spremembami in po njih.
[ ... Razdelki 4.3-8 niso vklju€eni v ta predogled. Kupite celoten dokument za dostop do celotne vsebine.
]
9. Zahteve za pregled in posodobitev
9.1 Letni pregled
9.1.1 To politiko mora generalni direktor ali dolo€ena kontaktna oseba za IT pregledati najmanj
enkrat letno, da se zagotovi usklajenost z aktualnimi sistemi, delovnimi poteki in regulativnimi
zahtevami.
9.2 Vmesni pregledi
9.2.1 Pregledi se morajo izvesti tudi zaradi:
9.2.1.1 varnostnih incidentov, povzro¢enih zaradi neustreznega upravljanja sprememb,
9.2.1.2 uvedbe novih IT-sistemov,
9.2.1.3 sprememb ustreznih standardov, kot so ISO, NIS2 ali DORA.
9.3 Dokumentiranje posodobitev
9.3.1 Spremembe te politike morajo biti razliicno vodene in odobrene s strani generalnega
direktorja. Vsaka razli¢ica mora vsebovati datum, povzetek sprememb in odobritelja.
9.4 Sporocanje politike
9.4.1 Vse posodobitve morajo biti sporoene vsem prizadetim zaposlenim in zunanjim
ponudnikom. Dokumentacija mora biti posodobljena na vseh referenénih lokacijah (npr. kadrovski
portal, deljeni diski).
10. Povezane politike in povezave
10.1 Ta politika je tesno povezana z naslednjimi politikami za SME:
10.1.1 P2S - Politika vlog in odgovornosti upravljanja: dolo¢a pooblastila za odobravanje
sprememb.

10.1.2 P4S - Politika nadzora dostopa: zagotavlja, da so spremembe dostopa, ki izhajajo iz
sprememb, pravilno dokumentirane in izvedene.

10.1.3 P7S — Politika uvajanja in prenehanja sodelovanja: usklajuje spremembe, povezane s
prehodi med vlogami in dodeljevanjem dostopa.

10.1.4 P15S — Politika varnostnega kopiranja in obnovitve: zagotavlja, da je mogocCe v primeru
neuspesne spremembe izvesti povrnitev in obnovitev.

10.1.5 P30S - Politika odzivanja na incidente: doloCa, kako se neuspesne ali nepooblas¢ene
spremembe obravnavajo kot varnostni incidenti.

11. Referencni standardi in okviri
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11.1 ISO/IEC 27001

11.1.1 Klavzula 6.1 — nacrtovanje na podlagi tveganj mora vkljuCevati dejavnosti, povezane s
spremembami.

11.1.2 Klavzula 8.1 — operativne kontrole se morajo dosledno uporabljati pri dejavnostih, povezanih
s spremembami, da se zagotovi celovitost storitev.

11.2 ISO/IEC 27002

11.2.1 Kontrola 8.32 — podaja smernice za varne procese upravljanja sprememb, vklju¢no z
dokumentiranjem, testiranjem in odobravanjem.

11.3 NIST SP 800-53 Rev. 5
11.3.1 CM-2 — izhodi$¢na konfiguracija sistemov pred spremembo.
11.3.2 CM-3 — nadzor sprememb konfiguracije.
11.3.3 CM-4 — analiza varnostnega vpliva.
11.3.4 CM-5 — odobravanje in dokumentiranje sprememb.
11.3.5 CM-11 — revizija in spremljanje sprememb.
11.4 Direktiva EU NIS2

11.4.1 Clen 21(2)(b) — zahteva formalne postopke za tehniéne in organizacijske varnostne ukrepe,
vklju€no z upravljanjem sprememb.

11.5 Uredba EU DORA

11.5.1 Clena 6(9) in 8(4)(b) — od finanénih subjektov zahtevata vzdrZevanje upravljanja sprememb
in upravljanja konfiguracij za sisteme IKT.

11.6 COBIT 2019
11.6.1 BAIO6 — Upravljanje sprememb: poudarja nacrtovanje, oceno tveganj in zmoznost povrnitve.

11.6.2 DSS01 — Upravljanje operacij: zagotavlja operativno celovitost med tehni¢nimi prehodi in
spremembami.
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