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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Clanky 5.1,5.2,6.1, 8

Vedenie, rizika a prevadzkoveé
opatrenia externej komunikacie

ISO/IEC 27002:2022

Opatrenia 5.10, 5.1

prijatelné pouZivanie podnikovych
aktiv a informacna bezpecnost v
komunikacii

NIST SP 800-53 Rev.5

PL-4, AU-7, IR-6, AC-22

pravidla spravania, audit,
nahlasovanie incidentov a riadenie
verejne pristupného obsahu a
pristupu

GDPR EU

Clanky 5, 32, 33

z&sady ochrany osobnych udajov,
bezpecnost a oznamovanie
porusenia ochrany osobnych
udajov ovplyviiujuce verejnu
komunikaciu

NIS2 EU

Clanok 21(2)(e), 21(2)(f)

politiky pouzivania systémov a
riadenie rizik dodavatelského
retazcal/verejnej komunikacie

DORAEU

Clanok 14(4)

komunikacné povinnosti po
incidentoch

1. Ugel

1.1. Tato politika stanovuje zavazné pravidla pre vSetku verejni komunikaciu vratane pouzivania
socialnych médii, komunikacie s médiami a externého digitalneho obsahu, ak sa tyka spoloCnosti, jej
zamestnancoy, klientov, systémov alebo internych postupov.

1.2. Politika pomaha chranit' reputaciu spolo€nosti, udrziavat sulad so zakonnymi a regulaénymi

poziadavkami a znizovat riziko Uniku informacii, dezinformacii alebo bezpe€nostnych incidentov.

1.3. Umoznuje zamestnancom a partnerom zapajat sa do online diskusii pozitivne a zodpovedne a

zaroven predchadzat ndahodnému zverejneniu informacii alebo nespravnej prezentacii.

1.4. Politika posilfiuje pripravenost MSP na certifikaciu podla ISO/IEC 27001 tym, Ze upravuje riadenie

informacii spristupfiovanych verejnosti alebo externym zainteresovanym stranam.

2. Rozsah

2.1. Tato politika sa vzt'ahuje na vSetky osoby prepojené s organizaciou vratane:

2.1.1. zamestnancov a zmluvnych pracovnikov,

2.1.2. freelancerov, konzultantov a dodavatelov tretich stran,
2.1.3. stazistov alebo pracovnikov na &iastoény uUvazok zapojenych do poskytovania sluzieb

klientom alebo s pristupom do systémov.

2.2. Politika sa vzt'ahuje na vSetky formy externej komunikacie, ktoré sa tykaju organizacie,

vratane:

2.2.1. prispevkov na socialnych médiach (LinkedIn, Twitter/X, TikTok, Instagram, Facebook a pod.),

2.2.2. blogovych prispevkov, online fér, zdkaznickych recenzii a diskusnych vlakien,

2.2.3. verejnych vystupeni (napr. konferencie, webinare, podcasty),

2.2.4. e-mailov alebo sprav novinarom, zastupcom organov verejnej moci alebo influencerom,
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2.2.5. verejne zdiefanych snimok obrazovky, fotografii alebo videi z pracovného prostredia.
2.3. Politika sa uplatiiuje aj v pripade, ak je takato komunikacia uskutoénena:
2.3.1. zo sukromnych zariadeni alebo uctov,
2.3.2. mimo bezného pracovného ¢asu,
2.3.3. bez umyslu sposobit Skodu — do rozsahu tejto politiky patria aj nahodné alebo neformalne
vyjadrenia, ak sa tykaju spolo¢nosti.
3. Ciele
3.1. Ochrana reputacie: Predchadzat poskodeniu dobrého mena spolocnosti v dbsledku
neautorizovanej alebo nevhodnej verejnej komunikacie.
3.2. BezpecCnost udajov: Predchadzat neumyselnému spristupneniu citlivych ddajov, informacii o
internych systémoch alebo detailov o klientoch prostrednictvom socialnych médii alebo verejnych
kanalov.
3.3. Zakonny a regulaény sulad: Zabezpecit, aby bol vSetok verejny obsah tykajluci sa spolo¢nosti v
sulade s prisluSnymi pravnymi predpismi v oblasti ochrany udajov a obchodnej komunikacie.
3.4. Profesionalne spravanie: Podporovat zodpovednu ucast v online diskusiach a komunikacii s
médiami, a to aj na osobnych uctoch.
3.5. Pripravenost na incidenty: Poskytnut jasné a vykonatelné kroky pre pripad nahodného zverejnenia
informacii alebo porusenia tejto politiky.
4. Roly a zodpovednosti
4.1. Generalny manazér (GM)
4.1.1. je vlastnikom tejto politiky a schvaluje ju,
4.1.2. preskimava a schvaluje vSetky verejné vyhlasenia, komunikaciu s médiami a medialne
rozhovory,
4.1.3. zabezpeduje, aby bola tato politika jednoznaéne komunikovana vSetkym zamestnancom a
tretim stranam,
4.1.4. vySetruje a rieSi kazdé poruSenie tejto politiky v koordinacii s postupmi reakcie na incidenty.
4.2. Uréeny zamestnanec alebo veduci komunikacie (ak je uréeny)
4.2.1. podporuje GM pri preskimani obsahu pred jeho externym zverejnenim (napr. blogové
prispevky, témy vystupeni),
4.2.2. vedie zaznamy o schvalenej medialnej aktivite alebo vysokorizikovych prispevkoch na
socialnych médiach,
4.2.3. v rozsahu dostupnych kapacit monitoruje zname zmienky o spolocnosti v online priestore z
pohladu reputaénych alebo bezpeénostnych rizik.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1. Ro¢né preskiimanie
9.1.1. Tuto politiku musi najmenej raz ro€ne preskiumat generalny manazér (GM).
9.1.2. Preskumanie musi zabezpedit sulad s aktualizovanymi zakonnymi povinnostami, trendmi v
oblasti komunikacie a internymi zmenami v ¢innosti organizacie.
9.2. Preskimania vyvolané udalost’ou
9.2.1. Tato politika musi byt’ bezodkladne aktualizovana po:
9.2.1.1. vyznamnom incidente na socialnych médiach alebo reputaénom probléme,
9.2.1.2. zmene dodavatelov tretich stran, ktori riadia komunikaciu,
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9.2.1.3. prijati novej legislativy alebo vzniku novych regulaénych povinnosti tykajucich sa online
komunikacie, médii alebo znacky.
9.3. Dokumentovanie zmien

9.3.1. Kazda aktualizacia musi byt zaznamenana vratane datumu revizie, suhrnu zmien a
schvalenia zo strany GM.

9.3.2. Na ucely auditu a certifikacie sa musi uchovavat evidencia verzii.
9.4. Distribucia aktualizacii
9.4.1. VSetci zamestnanci a zmluvni pracovnici musia byt informovani o kazdej zmene politiky.

9.4.2. Aktualizované verzie musia byt distribuované e-mailom alebo prostrednictvom internych
portalov.

9.4.3. Kazdy dodavatel zabezpecujuci verejni komunikaciu musi pred pokracovanim v cinnosti
potvrdit oboznamenie sa s aktualizovanymi podmienkami.

10. Suvisiace politiky a vazby
10.1. Tato politika sa uplatiuje v koordinacii s nasledujucimi politikami SME:
10.1.1. P3S — Politika prijatelného pouzivania: definuje pripustné spravanie pri pouzivani
komunikaénych platforiem vratane pristupu k socialnym médiam poc¢as pracovného ¢asu.

10.1.2. P8S — Politika povedomia a $kolenia v oblasti informaénej bezpecénosti: zabezpecuje, aby
boli zamestnanci vyskoleni na rozpoznanie rizik nadmerného zdielania, phishingu alebo
reputa¢nych hrozieb v online priestore.

10.1.3. P17S — Politika ochrany Udajov a sukromia: zabezpecuje, aby sa v externej komunikacii
nezdielali osobné udaje ani udaje zdkaznikov v sulade s GDPR a dalSimi pravnymi poziadavkami.
10.1.4. P30S - Politika reakcie na incidenty: upravuje reakciu na nahodné verejné zverejnenie
informacii, online hrozby alebo reputa¢né Utoky vyplyvajuce zo zneuzitia socialnych médii.

10.1.5. P37S — Politika zakonného a regulacného suladu: stanovuje SirSie zakonné a zmluvné
povinnosti organizacie pri verejnom zdielani obsahu.

10.2. Tieto politiky sa musia uplatfovat spolo&ne s ciefom zachovat bezpe&nu, profesionélnu a pravne
suladnu externu prezentaciu organizacie.

11. Referenéné normy a ramce

11.1. ISO/IEC 27001
11.1.1. Clanok 5.1 — Vedenie a zavézok: vyzaduje dohlad vedenia nad reputaénymi a informagnymi
rizikami.
11.1.2. Clanok 6.1 — Riadenie rizik: zahffia expoziciu rizikdm suvisiacim s komunikaciou.
11.1.3. Clanok 8.1 — Prevadzkové opatrenia: upravuje pravidla externej komunikéacie informécii.

11.2. ISO/IEC 27002
11.2.1. Opatrenie 5.10 — prijatefné pouzivanie podnikovych aktiv a informacii
11.2.2. Opatrenie 5.11 — informacna bezpecnost v komunikacii

11.3. NIST SP 800-53 Rev. 5
11.3.1. PL-4 — pravidla spravania: upravuju primerané spravanie pri pouzivani informacnych
zdrojov.
11.3.2. AU-7 — redukcia auditu a generovanie sprav: podporuje monitorovanie pouzivania
verejnych systémov.
11.3.3. IR-6 — nahlasovanie incidentov: vyZaduje reakciu na reputacné incidenty a poruSenia
suvisiace s komunikaciou.
11.3.4. AC-22 - verejne pristupny obsah: zabezpecuje riadenie externych publikacii a pristupu.
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11.4. GDPR EU (2016/679)
11.4.1. Clanok 5 — zasady spractvania osobnych udajov (presnost, integrita, zodpovednost).
11.4.2. Clanok 32 — bezpeénost spractvania: vyZzaduje ochranné opatrenia pri verejnom zdielani.

11.4.3. Clanok 33 — oznamenie porusenia ochrany osobnych Gdajov: uplatni sa, ak st osobné
Udaje spristupnené prostrednictvom externej komunikéacie.

11.5. Smernica EU NIS2 (2022/2555)

11.5.1. Clanok 21(2)(e) — politiky pouZivania informaénych systémov vratane komunikaénych
platforiem.

11.5.2. Clanok 21(2)(f) — politiky na rieSenie rizik kybernetickej bezpeénosti v dodavatelskom
retazci a na verejnych platformach.

11.6. Nariadenie EU DORA (2022/2554)

11.6.1. Clanok 14(4) — komunikagné povinnosti voci zakaznikom, tretim stranam a organom po
prevadzkovych incidentoch.

11.7. COBIT 2019
11.7.1. APOOQ9 - riadenie servisnych dohdd: pokryva dohlad nad dodavatelmi a tretimi stranami
suvisiacimi s komunikaciou.
11.7.2. DSSO05 - riadenie bezpecénostnych sluzieb: zahffia ochranu digitalnych aktiv vystavenych
verejnosti.

11.7.3. EDMO03 — zabezpeclenie optimalizacie rizik: zdérazruje riadenie reputacnych rizik a rizik
suladu suvisiacich s komunikéciou.
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