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V sulade s normami a predpismi

Normal/predpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitoly 6.1, 6.2, 8
ISO/IEC 27002:2022 Kontroly 5.23, 5.31
NIST SP 800-53 Rev.5 SI-7, CM-7, AC-6, PE-20, SC-7
Nariadenie EU GDPR Clanok 32
Smernica EU NIS2 Clanok 21(2)(a), (d), (f)
Nariadenie EU DORA Clanok 9(2), 10(1)
1. Ugel
1.1. Tato politika stanovuje zavazné pravidla pre bezpecné pouzivanie a spravu zariadeni internetu

veci (loT) a systémov prevadzkovych technolégii (OT) v ramci organizacie. Tieto zariadenia mézu
zahffiat' inteligentné snimace, bezpecnostné kamery, vyrobné stroje, riadiace jednotky HVAC alebo
akékolvek priemyselné systémy pripojené k sieti.

1.2.

Ugelom tejto politiky je:

1.2.1. chranit fyzicku aj digitélnu prevadzku pred preruSenim alebo manipulaciou prostrednictvom
nedostato¢ne zabezpelenych pripojenych zariadeni,

1.2.2. zabezpedit bezpecné nasadenie, monitorovanie a udrzbu systémov loT a OT,

1.2.3. zabezpegtit sulad s ISO/IEC 27001:2022, smernicou EU NIS2 a suvisiacimi reguladnymi
ramcami,

1.2.4. poskytovat praktické a vynutitefné bezpelnostné opatrenia pre MSP pdsobiace v
kancelarskom, skladovom alebo vyrobnom prostredi.

2. Rozsah

21.

Tato politika sa vzt'ahuje na vSetky osoby zapojené do planovania, insStalacie, konfiguracie,

pouzivania, podpory alebo vyradenia zariadeni loT alebo OT. Zahfha najma:

2.2,

2.3.

2.1.1. zamestnancov, zmluvnych pracovnikov alebo stazistov s fyzickym alebo vzdialenym
pristupom k zariadeniam,

2.1.2. dodavatelov tretich strdn alebo servisnych technikov, ktori instaluju alebo udrZiavaju
pripojené systémy,

2.1.3. generalneho manazéra (GM) alebo pracovnikov zodpovednych za dohfad nad
bezpecnostnymi politikami.

Politika sa vzt'ahuje na:

2.2.1. zariadenia loT, ako su inteligentné zamky, kamerové systémy, inteligentné merace alebo
tlaciarne,

2.2.2. systémy OT vratane programovatelnych logickych automatov (PLC), panelov SCADA alebo
priemyselnych bran,

2.2.3. podporny hardvér, aplikacie na spravu a komunikacné siete pouzivané tymito systémami.
Tato politika sa uplatriuje na v3etkych pracoviskach vratane kancelarskych priestorov, vzdialenych

lokalit, vyrobnych prevadzok a cloudovych platforiem prepojenych s tymito zariadeniami.

3. Ciele
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3.1. Bezpel€né nasadenie: zabezpedit, aby boli vSetky systémy loT/OT bezpelne nakonfigurované pred
ich zavedenim do prevadzkového prostredia.

3.2. Obmedzenie vystavenia riziku: predchadzat neopravnenému pristupu, zneuzitiu alebo prevzatiu
kontroly nad pripojenymi zariadeniami prostrednictvom ddsledného riadenia pristupu a segmentéacie
siete.

3.3. Nepretrzité monitorovanie: udrziavat prehlad o prevadzke prostredia 10T/OT prostrednictvom
protokolovania aktivit a monitorovania neobvyklého spravania.

3.4. Zodpovednost dodavatelov: zabezpedit, aby externi poskytovatelia dodrziavali bezpe¢né postupy
inStalacie, konfiguracie a udrzby.
3.5. Sulad s poziadavkami: preukazat’ uplny sulad s uplatnitelnymi normami, ako st ISO 27001, GDPR
(ak sa spracuvaju osobné udaje) a smernica EU NIS2 v oblasti odolnosti kritickej infrastruktury.
4. Roly a zodpovednosti
4.1. Generalny manazér (GM)
4.1.1. nesie celkovu zodpovednost za bezpecnost systémov loT a OT,
4.1.2. schvaluje tuto politiku a zabezpecuje jej uplatfiovanie vo vSetkych pracovnych priestoroch,
4.1.3. overuje, ze dodavatelia a zmluvni pracovnici dodrziavaju bezpe¢né postupy instalacie a
udrzby,
4.1.4. schvaluje sietovy pristup pre kazdy systém loT/OT.
4.2. Uréeny zamestnanec alebo prevadzkovy manazér (ak je urceny)
4.2.1. vykonava dohlad nad evidenciou, umiestnenim a konfiguraciou zariadeni loT/OT,

4.2.2. zaznamenava umiestnenie kazdého zariadenia, jeho sietové priradenie a podpornu
dokumentaciu,

4.2.3. zabezpecuje zdokumentovanie kazdej zmeny, napriklad aktualizacie firmvéru alebo vymeny
zariadenia.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1. Ro¢éné preskimanie
9.1.1. Tuto politiku musi GM preskumat najmenej raz ro¢ne.

9.1.2. Preskimanie musi posudit, ¢i politika zostava ucinna, pokryva aktualne typy zariadeni a je
zosuladend s novymi rizikami alebo technolégiami.

9.2. Aktualizacie na zaklade spustacich udalosti
9.2.1. Aktualizacie politiky sa musia iniciovat aj vtedy, ked:
9.2.2. sa zavedu nové typy systémov loT alebo OT,
9.2.3. dodavatelia vydaju bezpeénostné upozornenia alebo ozndmenia o ukonceni podpory,
9.2.4. incident alebo audit identifikuje medzery v kontrolach loT/OT,
9.2.5. nové pravne predpisy alebo normy zavedu dalSie poZiadavky.
9.3. Dokumentacia a riadenie verzii
9.3.1. VSetky aktualizacie musia byt zdokumentované vratane datumu, €isla verzie a suhrnu zmien.
9.3.2. GM musi uchovavat historické verzie politiky na ucely auditu.
9.4. Komunikacia zmien

9.4.1. Kazda aktualizacia politiky musi byt oznamena vSetkym relevantnym zamestnancom a
dodavatefom.
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9.4.2. Aktualizované verzie musia byt spristupnené prostrednictvom zdielanych prie€inkov alebo
tlacenych materialov v miestach instalacie alebo v riadiacich centrach.
10. Suvisiace politiky a vazby
10.1. Tato politika sa musi uplatiiovat’ v stlade s nasledujucimi suvisiacimi politikami MSP:
10.1.1. P4S — Politika riadenia pristupu: uplatiiuje kontroly prihlasovania na drovni zariadeni,
pouzivanie silnych hesiel a postupy autorizovaného pristupu pre platformy loT a OT,

10.1.2. P9S — Politika prace na dialku: zabranuje pouzivaniu vzdialeného pristupu k panelom
IoT/OT prostrednictvom nezabezpecenych alebo neschvalenych kanalov,

10.1.3. P17S — Politika ochrany udajov a sukromia: uplatfiuje sa, ak zariadenia loT, napriklad
bezpe&nostné kamery, spracuvaju alebo zaznamenavaju osobné Udaje, a zabezpecluje sulad s
GDPR,
10.1.4. P30S - Politika reakcie na incidenty: definuje postupy na detekciu, nahlasovanie a rieSenie
incidentov IoT alebo OT vratane podozrenia na manipulaciu alebo prevadzkové zlyhanie,
10.1.5. P36S — Politika socialnych médii a externej komunikacie: zabezpecluje, aby sa informacie
o zariadeniach alebo topoldgii siete nezdielali externe bez schvalenia.

10.2. Kazda suvisiaca politika posilfiuje uplatiovanie a praktické pouzivanie tejto politiky tym, ze

poskytuje cielené proceduralne usmernenia.

11. Referenéné normy a ramce

11.1. ISO/IEC 27001
11.1.1. Kapitola 6.1 — identifikacia rizik a oSetrenie rizik: vyzaduje, aby boli rizika suvisiace so
systémami loT a OT systematicky posudzované a zmierfiované.
11.1.2. Kapitola 8.1 — prevadzkové planovanie a riadenie: zabezpeluje bezpelné prevadzkové
riadenie pripojenych zariadeni.

11.2. ISO/IEC 27002
11.2.1. Kontrola 5.23 — informacna bezpe&nost pri pouzivani systémov prevadzkovych technolégii
(OT): definuje bezpeéné pouzivanie OT vo fyzickom aj digitalnom prostredi.
11.2.2. Kontrola 5.31 — bezpecna konfiguracia informacnych systémov: vyzaduje hardening
zariadeni 1oT/OT a predchadzanie nezabezpeenym predvolenym nastaveniam.

11.3. NIST SP 800-53 Rev.5
11.3.1. SI-7 — integrita softvéru, firmvéru a informacii: vyzaduje overovanie integrity firmvéru a
aktualizacii.
11.3.2. CM-7 — zdsada minimalnej funkénosti: zariadenia nesmu mat’ povolené nevyuzivané alebo
nezabezpelené funkcie.
11.3.3. AC-6 — zasada minimalnych opravneni: pristup k zariadeniam musi byt obmedzeny iba na
autorizovanych pouZzivatelov.
11.3.4. PE-20 — monitorovanie aktiv: fyzické a prevadzkové monitorovanie aktiv loT a OT.
11.3.5. SC-7 — ochrana hranic: segmentacia a riadenie sietovej komunikacie pre pripojené
systémy.

11.4. Nariadenie EU GDPR (2016/679)
11.4.1. Clanok 32 — bezpeénost spractivania: ak sa zachytavaju osobné udaje, napriklad
prostrednictvom bezpe&nostnych kamier, organizacia musi zaviest primerané technické a
organiza¢né opatrenia (TOM) na zabezpecenie takéhoto spracuivania.

11.5. Smernica EU NIS2 (2022/2555)
11.5.1. Clanok 21(2)(a) — opatrenia riadenia rizik,
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11.5.2. Clanok 21(2)(d) — bezpe&na konfiguracia a pouzivanie zariadeni,
11.5.3. Clanok 21(2)(f) — bezpe&nost dodavatelského retazca a systémov.
11.6. Nariadenie EU DORA (2022/2554)

11.6.1. Clanok 9(2) — rozsah riadenia IKT rizik: zahffia priemyselné a vstavané zariadenia
pouzivané v prevadzkovych prostrediach.

11.6.2. Clanok 10(1) — kontinuita IKT: vyzaduje, aby konfiguracie zariadeni podporovali odolnost a
Cinnosti obnovy.

11.7. COBIT 2019

11.7.1. DSS01 - riadenie prevadzky: vztahuje sa na dohfad nad technologickou prevadzkou
vratane fyzickych zariadeni.

11.7.2. DSS05 - riadenie bezpecnostnych sluzieb: zabezpecuje, aby boli pripojené systémy
primerane monitorované a chranené.

11.7.3. APO13 - riadenie bezpec€nosti: posilfiuje politiky na ochranu prevadzkovych aktiv v
prostredi MSP.
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