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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 5.1, 5.2,6.1,6.2, 8

VSeobecné poziadavky ISMS a
poZiadavky na kontroly mobilnych
zariadeni/BYOD

ISO/IEC 27002:2022

Kontroly 5.10 — 5.13

Podrobné kontroly pre mobilné
zariadenia/BYOD a vzdialeny
pristup

NIST SP 800-53 Rev. 5

AC-19, AC-20, CM-6, MP-7

Kontroly zariadeni, médii a
konfiguracie vo federalnom
prostredi

GDPR EU Clanok 5(1)(f) Ochrana osobnych udajov a
mobilnych koncovych bodov

NIS2 EU Clanok 21(2)(d) Ochrana kriticky dolezitych
zariadeni organizacie vratane
BYOD

DORAEU Clanky 9, 10 Rizika IKT a kontinuita &innosti pre
mobilné koncové body

COBIT 2019 APO13, DSS01, DSS05 Sprava a riadenie IT, prevadzka a
kontroly bezpe€nostnych sluzieb

1. Ugel

1.1. Tato politika stanovuje zavazné bezpecnostné poziadavky na pouzivanie mobilnych zariadeni
vratane smartfénov, tabletov a notebookov pri pristupe k informaciam, systémom alebo sluzbam

spolo¢nosti.

1.2. Zaroven upravuje pouzivanie vlastnych zariadeni (BYOD) s cielom zabezpedit ochranu udajov

zakaznikov a informacii organizacie bez ohfadu na vlastnika zariadenia.

1.3. Tato politika zavadza konzistentné ochranné opatrenia pre mobilny pristup, podporuje plnenie
cielov certifikacie podla ISO/IEC 27001 a predchadza strate udajov alebo kompromitacii sposobene;j

stratou, odcudzenim alebo zneuzitim mobilnych koncovych bodov.

1.4. Zabezpeduje, aby sa v prostredi MSP bez vyhradenych IT timov uplatiiovali pri pouzivani
mobilnych zariadeni technické aj procesné ochranné opatrenia vratane prace na dialku a sluZieb

prevadzkovanych v cloudovom prostredi.

2. Rozsah

2.1. Tato politika sa vzt'ahuje na vSetkych zamestnancov, zmluvnych pracovnikov, stazistov a

poskytovatelov sluzieb, ktori:

2.1.1. pouzivaju mobilné zariadenie na pristup k udajom alebo systémom spolo¢nosti, na ich

spracuvanie alebo uchovavanie,

2.1.2. pripajaju sa k sluzbam spolo¢nosti vratane e-mailu, zdiefanych priecinkov, cloudovych
aplikacii alebo internych systémov prostrednictvom VPN.

2.2. Politika sa vzt'ahuje na:
2.2.1. v8etky mobilné zariadenia: smartfony, tablety a notebooky (zariadenia vydané spolo€nostou

aj sukromné zariadenia v rezime BYOD),

2.2.2. vSetky operacné systémy (napr. iOS, Android, Windows, macOS),
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2.2.3. v8etky miesta pouzivania (kancelaria, domacnost, vzdialené pracovisko, verejné priestory).

2.3. Tato politika sa uplatfiuje vo vSetkych pracovnych prostrediach a musi sa vynucovat bez ohladu
na vlastnictvo zariadenia.

3. Ciele

3.1. Predchadzat strate udajov: zabezpecit, aby pouzivanie mobilnych zariadeni nevystavovalo citlivé
udaje spolo¢nosti alebo zakaznikov neopravnenému pristupu, odcudzeniu alebo zneuzZitiu.

3.2. Stanovit jasné pravidla pre pouzivanie vlastnych zariadeni (BYOD): ur¢it vynutitelné podmienky
pouzivania sukromnych zariadeni na pracovné ucely pri zachovani pravnych a technickych ochrannych
opatreni.

3.3. Podporovat sulad s poziadavkami: plnit poziadavky podla ISO/IEC 27001, GDPR, NIS2 a dalSie
zakonné povinnosti prostrednictvom vynutitelnych postupov bezpecnosti mobilnych zariadeni.

3.4. Minimalizovat prevadzkové riziko: znizovat pravdepodobnost prevadzkového narusenia
spbsobeného zneuzitim, kompromitaciou alebo zlyhanim mobilného zariadenia.

3.5. Zachovat dbveru zakaznikov: preukazat zakaznikom a partnerom, Ze ich Udaje zostavaju
chranené aj pri pristupe z mobilnych alebo sukromnych zariadeni.

4. Roly a zodpovednosti
4.1. Generalny manazér (GM):
4.1.1. zodpoveda za tato politiku,
4.1.2. schvaluje vSetky pripady mobilného pristupu a BYOD na pristup do systémov spolo¢nosti,
4.1.3. zabezpecuje, aby dohody o BYOD boli podpisané, uchovavané a priebezne kontrolované,

4.1.4. overuje, ze externi poskytovatelia IT sluzieb uplatiiuju pozadované ochranné opatrenia pre
mobilné zariadenia.

4.2. Uréeny zamestnanec alebo IT podpora:
4.2.1. poskytuje suginnost pri nastaveni, registracii a konfiguracii mobilnych zariadeni pouzivanych
na pracovné ucely,
4.2.2. uplatiiuje kontroly riadenia pristupu suvisiace s mobilnymi zariadeniami, obmedzenia
aplikacii a monitorovacie mechanizmy,

4.2.3. podporuje rieSenie incidentov tykajucich sa mobilnych zariadeni (stratené, odcudzené alebo
kompromitované zariadenia).
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1. Ro€né preskiimanie
9.1.1. Generalny manazér (GM) musi tuto politiku preskiumat’ najmenej raz za 12 mesiacov.

9.1.2. Preskimanie musi overit trvaly sulad s poziadavkami ISO/IEC 27001, vyvojom mobilnych
technoldgii a zmenami v prevadzke organizacie.

9.1.3. Aktualizacie musia zohladnit' aj nedavne incidenty, vysledky auditov alebo regulaény vyvoj
(napr. GDPR, NIS2, DORA).

9.2. Spustacie udalosti pre mimoriadne preskimanie

9.21. Tato politika musi byt bezodkladne aktualizovana, ak nastane niektora z
nasledujucich udalosti:

9.2.1.1. vyznamny bezpecnostny incident tykajuci sa mobilnych zariadeni (napr. porusenie
ochrany udajov prostrednictvom strateného alebo napadnutého zariadenia),

9.2.1.2. zmena podporovanych platforiem alebo nastrojov spravy mobilnych zariadeni,

Page 3 of 5



9.2.1.3. pravna alebo regulatna zmena ovplyvriujuca pouzivanie sukromnych zariadeni alebo
ochranu udajov,

9.2.1.4. zavedenie novych aplikacii, sluzieb alebo nastrojov tretich stran pouzivanych na
mobilnych zariadeniach.

9.3. Dokumentovanie zmien

9.3.1. VS8etky preskimania a aktualizacie musia byt zdokumentované vratane datumu
preskimania, vykonanych zmien a schvalenia GM.

9.3.2. Na ucely auditu sa musi uchovavat histéria verzii.

9.4. Komunikacia a pristup
9.4.1. GM musi zabezpecit, aby boli vSetci pouzivatelia (zamestnanci, zmluvni pracovnici, tretie
strany) informovani o zmenach.
9.4.2. Aktualizované verzie musia byt jednoducho dostupné, napriklad v zdielanych prie€inkoch
alebo na internych platformach.

10. Suvisiace politiky a vazby

10.1. Tato politika je sucast'ou celkového suboru politik informaénej bezpeénosti pre MSP a

musi sa implementovat’ spolu s tymito politikami:
10.1.1. P4S — Politika riadenia pristupu: stanovuje poziadavky na riadenie bezpeéného pristupu do
systémov vratane systémov pristupnych cez mobilné zariadenia. Upravuje hygienu hesiel a
riadenie relcii.
10.1.2. P8S — Politika povedomia a Skoleni v oblasti informacnej bezpec&nosti: zabezpecuje, aby
boli pouzivatelia 8koleni v oblasti bezpe€ného pouzivania mobilnych zariadeni, nahlasovania
incidentov a podmienok BYOD.
10.1.3. P17S — Politika ochrany Udajov a sukromia: stanovuje pravidld nakladania s osobnymi
udajmi a udajmi spolo¢nosti na mobilnych platformach v sulade s GDPR, najma ak sa na pracu
pouzivaju sukromné zariadenia.
10.1.4. P9S - Politika prace na dialku: zosuladuje poziadavky na pouzivanie mobilnych zariadeni
pri praci mimo pracoviska alebo z domu vratane poziadaviek na zaobchadzanie so zariadeniami a
ochranné opatrenia sietového pristupu.
10.1.5. P30S - Politika reakcie na incidenty: poskytuje ramec reakcie na incidenty suvisiace s
mobilnymi zariadeniami vratane kompromitovanych alebo stratenych zariadeni.

10.2. Tieto suvisiace politiky spolu vytvaraju aplny subor kontrol pre bezpe€nost mobilnych zariadeni v

MSP bez vyhradeného IT personalu a zabezpec&uju vynutitefnost, transparentnost’ a pripravenost na

certifikaciu.

11. Referenéné normy a ramce
11.1. Tato politika podporuje Uplny sulad s tymito bezpe&nostnymi a compliance normami:
11.2. ISO/IEC 27001:

11.2.1. Kapitola 5.1 — Vedenie a zavazok: zabezpeduje dohfad manazmentu a zodpovednost za
mobilny pristup a BYOD.

11.2.2. Kapitola 6.1 — Opatrenia na rieenie rizik: vyZzaduje, aby boli rizika bezpe€nosti mobilnych
zariadeni posudené a oSetrené.

11.2.3. Kapitola 8.1 — Prevadzkové planovanie a riadenie: vyzaduje konzistentné postupy
mobilného pristupu na ochranu udajov organizéacie.

11.3. ISO/IEC 27002:
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11.3.1. Kontroly 5.10 (Pouzivanie mobilnych zariadeni), 5.11 (Praca na dialku), 5.12 (Vzdialeny
pristup) a 5.13 (BYOD): poskytuju usmernenia na implementaciu riadenia rizik zariadeni v kontexte
malého podniku.

11.4. NIST SP 800-53 Rev. 5:
11.4.1. AC-19 — Riadenie pristupu pre mobilné zariadenia: vyZaduje bezpe¢nostné nastavenia pre
autorizované pouzivanie mobilnych zariadeni.
11.4.2. AC-20 — Pouzivanie externych systémov: upravuje rizika BYOD a vzdialeného pristupu.
11.4.3. CM-6 — Nastavenia konfiguracie: uplatfiuje bezpeéné predvolené a prispbdsobené
nastavenia na mobilnych platformach.
11.4.4. MP-7 — Pouzivanie médii: upravuje spravne pouzivanie a obmedzenia mobilnych ulozisk a
pristupu k udajom.

11.5. Nariadenie EU GDPR (2016/679):
11.5.1. Clanok 5(1)(f) — Integrita a dévernost: vyZaduje ochranu udajov prostrednictvom
primeraného zabezpec€enia osobnych udajov, najma na mobilnych platformach.
11.5.2. Clanok 32 — Bezpeénost spractvania: uklada povinnost pouzivat primerané technické a
organiza¢né opatrenia na ochranu udajov, ku ktorym sa pristupuje alebo ktoré su uchovavané na
mobilnych zariadeniach.

11.6. Smernica EU NIS2 (2022/2555):
11.6.1. Clanok 21(2)(d) — Opatrenia bezpe&nosti zariadeni: vyzaduje bezpe&nostné kontroly
hardvéru a softvéru pouzivaného na pristup ku kritickym systémom organizacie vratane
sukromnych zariadeni.

11.7. Nariadenie EU DORA (2022/2554):
11.7.1. Clanok 9 — ramec riadenia rizik IKT: vyzaduje ochranu mobilnych koncovych bodov
pouzivanych na kriticki komunikaciu organizacie a cloudové sluzby.
11.7.2. Clanok 10 — kontinuita ginnosti IKT: vyzaduje zachovanie bezpe&ného pristupu k systémom
organizacie aj pocas naruseni alebo pri praci na dialku.

11.8. COBIT 2019:
11.8.1. APO13 — Riadenie bezpeénosti: vyZaduje, aby organizacia uplatfiovala politiky pre mobilné
zariadenia a BYOD zosuladené s podnikovym rizikom.
11.8.2. DSS01 — Riadenie prevadzky: zabezpecuje technicklu implementaciu mechanizmov
bezpecného pristupu.
11.8.3. DSSO05 — Riadenie bezpecnostnych sluzieb: upravuje zapojenie tretich stran do udrziavania
bezpe&nych mobilnych prostredi a koordinacie reakcie na incidenty.
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