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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 9.2, 10

Interné audity, nepretrzité
zlepSovanie a naprava nesuladov

ISO/IEC 27002:2022

Kontroly 5.35, 5.37

Planované interné preskimania,
nezavislé preskumania
outsourcovanych procesov

NIST SP 800-53 Rev.5

CA-2, CA-7, AU-6

Bezpec€nostné posudenia,
nepretrzité monitorovanie,
preskimanie, analyza a
vykazovanie auditov

GDPR EU

Clanky 24 a 32

Audit technickych a organiza¢nych
opatreni (TOM) a dokazy o
ucinnosti kontrol

Smernica EU NIS2 Clanok 21(2)(f) Proaktivne preskimanie a sulad
zalozeny na dékazoch
Nariadenie EU DORA Clanok 10 Riadenie IKT rizik, monitorovanie

a vykazovanie

COBIT 2019 MEAO1, MEAO3 Monitorovanie a posudzovanie
suladu, sulad a pripravenost na
preskumania tretou stranou

1. Ugel

1.1 Tato politika stanovuje pristup organizacie k vykonavaniu internych auditov, overovaniu
bezpe&nostnych kontrol a monitorovaniu suladu s poZiadavkami.

Zabezpecuje, aby vSetky kontroly, politiky, systémy a poskytovatelia sluzieb podliehali pravidelnému a

Struktirovanému preskumaniu.

1.2 Ugelom je identifikovat zlyhania kontrol, predchadzat nesuladu a preukazat nélezitu starostlivost

podra ISO/IEC 27001, GDPR a suvisiacich ramcov.

1.3 Umoznuje MSP udrziavat prevadzkovu kontrolu a pripravenost na certifikaciu aj bez samostatného
oddelenia suladu, a to pouZitim jednoduchych, opakovatefnych kontrolnych zoznamov a zisteni
prioritizovanych podfa rizika.

2. Rozsah

2.1 Tato politika sa vzt'ahuje na:

2.1.1 vSetky interné oddelenia a externych poskytovatelov sluZzieb so zodpovednostami suvisiacimi

so systémami IT, osobnymi udajmi a sluzbami kritickymi pre podnikanie,

2.1.2 v8etky kontroly a systémy v rozsahu systému manazérstva informacnej bezpec&nosti (ISMS),

2.1.3 v8etky interné audity, preskimania bezpe€nostnych kontrol a kontroly suladu bez ohladu na
to, €i sa vykonavaju interne alebo externym konzultantom, klientom alebo regulaénym organom.

2.2 Tato politika sa vzt'ahuje aj na zber dokazov a vykazovanie pre:

2.2.1 certifikaéné a recertifikaéné audity ISO/IEC 27001,

2.2.2 audity ochrany udajov podla GDPR alebo zmluvnych podmienok,
2.2.3 bezpecnostné dotazniky alebo previerky due diligence iniciované klientom,
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2.2.4 akékolvek regulacné alebo nezavislé preskumania podla NIS2 alebo DORA (ak je to
relevantné).
3. Ciele

3.1 Zabezpecit, aby boli vSetky klu€ové kontroly a politiky pravidelne preskimavané z hfadiska
u€innosti a suladu.

3.2 Udrziavat auditnu stopu a zaznamy o napravnych opatreniach na preukazanie zodpovednosti a
zlepSovania.

3.3 Pripravit sa na certifikaciu, recertifikdciu a programy uistenia zakaznikov (napr. 1ISO 27001,
onboarding dodavatelov).

3.4 V&as identifikovat medzery v kontrolach, aby bolo mozné bezodkladne vykonat napravu skér, nez
déjde k eskalacii problému alebo poruseniu povinnosti.

3.5 Umoznit generalnemu manazérovi (GM) a poskytovatelovi IT koordinovat preskimania s
minimalnou zlozitostou pri si¢asnom zabezpec€eni obhajitelnych vysledkov.

4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 vykonava dohlad nad programom auditov,
4.1.2 schvaluje plany internych preskiumani a zistenia,
4.1.3 prideluje napravné opatrenia a sleduje ich plnenie,
4.1.4 schvaluje zapojenie externych auditorov alebo konzultantov.
4.2 Poskytovatel IT / administrator
4.2.1 poskytuje ddokazy pocas internych a externych auditov (napr. logy, konfiguracie, zaznamy o
riadeni pristupu),
4.2.2 pomaha pri technickych kontrolach (napr. stav zalohovania, sulad zaplatovania),
4.2.3 udrziava Ulozisko auditnych dbkazov.
[ ... Sekcie 4.3-8 nie su suc€astou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Roéné preskimanie politiky a planu auditov

9.1.1 Generalny manazér (GM) musi tuto politiku a harmonogram auditov preskimat najmenej raz
roCne.
9.1.2 Preskumanie musi vyhodnotit
9.1.2.1 ucinnost auditov pri identifikacii medzier v kontrolach,
9.1.2.2 mieru dokonc&enia auditov a napravnych opatreni,
9.1.2.3 zmeny v uplatnitefnych pravnych, regulanych alebo certifikaénych poziadavkach.
9.2 Aktualizacie na zaklade spust’'acich udalosti
9.2.1 Politika musi byt preskimana a aktualizovana, ked:
9.2.2 certifikacny alebo dozorny audit povedie k zavaznému nesuladu,
9.2.3 déjde k zmene pravnych alebo regulacnych ramcov (napr. nové usmernenia GDPR, narodna
implementacia NIS2),
9.2.4 zmeny v organizacii ovplyvnia systémy, procesy alebo dodavatelov zahrnutych do rozsahu
auditu,

9.2.5 kriticky incident alebo poruSenie ochrany osobnych udajov odhali predtym nezistené medzery
v kontrolach.

9.3 Dokumentovanie aktualizacii
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9.3.1 Vsetky revizie musia byt sledované v evidencii verzii politiky.
9.3.2 Aktualizacie musia byt distribuované vsetkym ¢lenom timu zapojenym do auditov.
9.3.3 Suhrn zmien musi byt priloZzeny k aktualizovanej politike s ciefom zabezpedit porozumenie.
10. Suvisiace politiky a vazby
10.1 Tato politiku podporuju a posiliuju viaceré d'alSie politiky MSP:
10.1.1 P1S - Politika informacnej bezpelnosti: stanovuje poziadavky referenénej urovne
bezpecnosti pre vietky kontroly a vyZaduje ich uplatfiovanie prostrednictvom auditov.

10.1.2 P2S - Politika roli a zodpovednosti v oblasti spravy a riadenia: stanovuje zodpovednost za
planovanie auditov, ich vykonavanie a vlastnictvo napravnych opatreni.

10.1.3 P6S — Politika riadenia rizik: identifikuje bezpecnostné slabiny odhalené pri auditoch a
zabezpecuje, aby boli zistenia zdokumentované v registri rizik.

10.1.4 P17S - Politika ochrany udajov a sukromia: definuje kontroly GDPR, ktoré musia byt
auditované, vratane nakladania s udajmi, reakcie na poruSenie ochrany udajov a oznameni o
ochrane sukromia.

10.1.5 P22S - Politika logovania a monitorovania: poskytuje auditné logy a forenzné udaje
pouzivané pri preskiumaniach suladu a kontrol.

10.1.6 P30S — Politika reakcie na incidenty: vyzaduje pravidelny audit zaznamov o incidentoch a
poincidentnych revizii na overenie uc¢innosti reakcie.

10.1.7 P31S — Politika zberu dékazov a forenznej analyzy: poskytuje postupy na zhromazdovanie
overitelnych dokazov s retazcom zverenia po¢as auditov.

10.2 Tieto politiky spolu vytvaraju uzavreté kontrolné prostredie, ktoré umozfiuje interné overovanie,
externé uistenie a spravu a riadenie v sulade s normami.

11. Referenéné normy a ramce
11.1 ISO/IEC 27001:

11.1.1 Kapitola 9.2 — vyzaduje interné audity na vyhodnotenie vykonnosti ISMS a jeho suladu s
poziadavkami.

11.1.2 Kapitola 10.1 — vyZaduje nepretrZité zlepSovanie na zaklade vysledkov auditov a napravy
nesuladov.

11.2 ISO/IEC 27002:
11.2.1 Kontrola 5.35 — vyZaduje planované interné preskimania kontrol a procesov.
11.2.2 Kontrola 5.37 — zd6razfiuje nezavislé preskimania, najméa pri outsourcovanych procesoch.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CA-2 — bezpeclnostné posudenia: vyzaduje audity implementovanych kontrol na overenie
ich ucinnosti.
11.3.2 CA-7 — nepretrZité monitorovanie: zdérazfiuje proaktivnu identifikaciu a preskimanie slabin
kontrol.

11.3.3 AU-6 — preskiimanie, analyza a vykazovanie auditov: vyZaduje pravidelnt analyzu auditnych
logov a zisteni a ich rieSenie.

11.4 GDPR EU:

11.4.1 Clanky 24 a 32 — vyzaduju implementéciu a audit technickych a organizaénych opatreni
(TOM) vratane dékazov o ucinnosti kontrol a zlepSovania v priebehu ¢asu.

11.5 Smernica EU NIS2 (2022/2555):

11.5.1 Clanky 20 — 21 — vyzaduju proaktivne preskimanie kontrol, stlad zaloZzeny na dékazoch a
auditovatelnost’ pre zakladné a dblezité subjekty.
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11.6 COBIT 2019:
11.6.1 MEAO1 — Monitorovanie, hodnotenie a posudzovanie vykonnosti a suladu: vyzaduje
pravidelné posudzovanie vykonnosti procesov a kontrol vo¢i normam a cielfom.
11.6.2 MEAO3 — Zabezpeclenie suladu s externymi poziadavkami: zameriava sa na interné
monitorovanie a pripravenost na audity tretich stran a regulaéné preskimania.
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