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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 6.1, 6.3, 8

Planovanie zalozené na riziku,
opatrenia na zlepSovanie a
prevadzkoveé kontroly na
zabezpecenie integrity dékazov

ISO/IEC 27002:2022

Kontroly 5.24-5.27

Usmerfiuju bezpecné nakladanie,
revizie po incidente a zlepSovanie
na zaklade dékazov

ISO/IEC 27035-3:2016

Kapitoly 6.3, 6.4, 7

Zabezpecuje riadne planovanie,
zakonny zber a bezpetné
nakladanie s digitalnymi dokazmi
vratane dokumentacie retazca
zverenia

NIST SP 800-53 Rev. 5

IR-07, IR-08, AU-09, AU-12, PE-18

Forenzna pripravenost, ochrana
auditnych zaznamov a u¢inna
integracia do reakcie na incidenty

GDPR EU Clanky 33, 34 Dokumentécia a sledovatelnost pri
poruseniach ochrany osobnych
udajov

Smernica EU NIS2 Clanok 23 Sledovatelné nahlasovanie

incidentov a bezpec¢né nakladanie
s dékazmi

Nariadenie EU DORA

Clanok 17(1), 17(2)

ZabezpecCuje zber, uchovavanie a
retenciu dokazov pri incidentoch
suvisiacich so systémami IKT,
forenznu spofahlivost a podporu
regulacnych zistovani

COBIT 2019 DSS05.06, DSS05.07 Spolahlivé logovanie a
Strukturované nakladanie s
dbékazmi pre bezpecné a
auditovatelné vySetrovania
1. Ugel

1.1. Tato politika stanovuje, ako organizacia naklada s digitalnymi dbkazmi suvisiacimi s
ochrany udajov alebo
Zabezpeluje, aby sa dbkazy zhromazdovali, uchovavali a zachovavali pravne obhajitefnym spésobom

bezpecnostnymi

incidentmi,

poruseniami

internymi

tak, aby podporovali pripravenost na audit, interné rozhodovanie aj pripadné externé kroky.

1.2. Politika umoZiuje malym organizaciam chréanit integritu logov, suborov a obrazov systémov a

zaroven preukazat nalezitu starostlivost podla ISO/IEC 27001, GDPR a suvisiacich noriem.

1.3. Podporuje forenznu pripravenost bez potreby pokrogilych technickych zdrojov alebo interného IT
timu na plny Uvazok tym, Ze vymedzuje jasné zodpovednosti, procesy a poZiadavky na uchovavanie.

2. Rozsah

2.1. Tato politika sa vzt'ahuje na:
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2.1.1. v8etkych zamestnancov, poskytovatelov IT sluzieb a externych konzultantov zapojenych do
reakcie na incidenty, vySetrovania alebo analyzy poruSenia ochrany udajov,

2.1.2. vSetky systémy spoloCnosti vratane notebookov, mobilnych zariadeni, serverov, e-mailovych
uctov, platforiem SaaS a cloudového uloziska (napr. Microsoft 365, Google Workspace),

2.1.3. kazdu udalost vyzZadujucu dbékazy na ucely interného disciplinarneho konania, pravnej
obhajoby, poistnych narokov alebo komunikacie s regulatorom.

2.2. To zahfiia skutoéné aj podozrivé udalosti suvisiace s:
2.2.1. inikom udajov,
2.2.2. vnutornou hrozbou alebo zneuZitim,
2.2.3. bezpecnostnymi incidentmi (napr. malvér, neopravneny pristup),
2.2.4. staznostami zakaznikov vyzadujucimi digitalne overenie,
2.2.5. poziadavkami regulatorov alebo organov €innych v trestnom konani.
3. Ciele

3.1. Zabezpedit, aby sa vSetky dOkazy zhromazdovali a spracuvali spdsobom, ktory zachovava ich
integritu, autentickost’ a retazec zverenia.

3.2. Zabranit nahodnej Uprave, vymazu alebo nespravnemu nakladaniu s logmi, sibormi alebo obrazmi
systémov, ktoré mézu byt potrebné na vySetrovanie.

3.3. Zaviest konzistentny a auditovatelny pristup k sprave dékazov, ktory spifia pravne a regulaéné
oCakavania (napr. oznamovanie porusenia ochrany udajov podla GDPR, sledovatelnost podla NIS2).

3.4. Vymedzit' jasné roly a zodpovednosti s ciefom zabezpegit rychle, bezpe€né a pravne suladné
zaistenie dbkazov pocas bezpecnostnych incidentov.
3.5. Podporit forenznu pripravenost na urovni MSP pri minimalizacii zlozitosti a bez naruSenia beznej
prevadzky.
4. Roly a zodpovednosti
4.1. Generalny manazér (GM)
4.1.1. schvaluje vSetky formalne vySetrovania, ktoré vyzaduju zber dékazov,
4.1.2. preskimava a formalne schvaluje spravy o incidentoch zahffajuce mozné pravne alebo
disciplinarne opatrenia,
4.1.3. rozhoduje o tom, &i maju byt informovani externi pravni poradcovia alebo regulatori,
4.1.4. zabezpeduje pravidelné preskimanie a aktualizaciu tejto politiky.
4.2. Poskytovatel IT sluzieb / systémovy administrator
4.2.1. zhromazduje a uchovava digitalne dékazy v sulade s bezpe¢nymi postupmi,
4.2.2. dokumentuje Casové peciatky, udaje o systémoch a jednotlivé kroky pri nakladani s dékazmi,
4.2.3. zabezpedluje vetky zhromazdené materidly v chranenom uloZisku,
4.2.4. podla potreby podporuje forenznu analyzu.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
o]
9. Poziadavky na preskiimanie a aktualizaciu
9.1. Ro€éné preskimanie politiky
9.1.1. Tuto politiku musi generalny manazér (GM) preskimat’ najmenej raz za 12 mesiacov
s ciefom potvrdit
9.1.1.1. sulad s kontrolami prilohy A normy ISO/IEC 27001,
9.1.1.2. priebeznu relevantnost pre aktualne digitalne platformy a IT sluzby,
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9.1.1.3. primeranost postupov logovania, uchovavania dékazov a forenznej pripravenosti.
9.2. Spustacie udalosti na reviziu politiky
9.2.1. Politika sa musi preskiimat’ a aktualizovat’ aj po:
9.2.1.1. kazdom zavaznom incidente vyZadujucom zber dokazov,

9.2.1.2. neuspeSnom audite alebo regulacnej poZiadavke, pri ktorych bola spochybnena
integrita dokazov,

9.2.1.3. zavedeni novych nastrojov alebo postupov na reakciu na incidenty alebo
monitorovanie systémoy,

9.2.1.4. pravnych zmenach (napr. aktualizované usmernenia GDPR alebo NIS2).
9.3. Schvalovanie zmien a distribucia
9.3.1. V8etky zmeny musi preskumat a schvalit GM.
9.3.2. Aktualizovana verzia musi byt spristupnena:
9.3.2.1. poskytovatelom IT sluzieb a konzultantom zapojenym do vySetrovani,
9.3.2.2. vSetkym pracovnikom so zodpovednostou za spravu systémov.
9.3.3. Aktualizovana képia sa musi uchovavat v archive politik spolo€nosti a na poziadanie
spristupnit’ auditorom.
10. Suvisiace politiky a vazby
10.1. Tato politika je vzajomne previazana s tymito politikami zosuladenymi pre MSP:

10.1.1. P2S - Politika roli a zodpovednosti v oblasti spravy a riadenia: stanovuje prdvomoci pri
vySetrovani incidentov, rozhodovani o dékazoch a pravnej eskalacii.

10.1.2. P4S — Politika riadenia pristupu: zabezpecuje, aby pocas vysSetrovania mali pristup k
citlivym systémom a logom len autorizované osoby.

10.1.3. P22S - Politika logovania a monitorovania: poskytuje primarne Udaje pouzivané ako
forenzné dbkazy a stanovuje poziadavky na uchovavanie, riadenie pristupu a logovanie.

10.1.4. P30S - Politika reakcie na incidenty: spusta potrebu zberu dbkazov a vymedzuje
prevadzkovy postup veduci k ich forenznému zachovaniu.

10.1.5. P17S — Politika ochrany udajov a sukromia: zabezpeluje, aby sa s osobnymi udajmi
zhromazdenymi ako dékaz nakladalo zakonnym spésobom podfa GDPR a suvisiacich predpisov.

10.2. Tieto politiky spolo&ne podporuju pravnu obhdjitefnost, integritu vySetrovania a plnu pripravenost
na audit podfa ISO/IEC 27001:2022.

11. Referenéné normy a ramce
11.1. ISO/IEC 27001

11.1.1. Kapitola 6.1 — Planovanie zaloZzené na riziku zahffia pripravenost’ na reakciu a postupy
nakladania s dékazmi.

11.1.2. Kapitola 6.3 — Podporuje opatrenia na zlepSovanie na zaklade dékazov z incidentov.
11.1.3. Kapitola 8.1 — Vyzaduje prevadzkové kontroly na zabezpecenie integrity dokazov.

11.2. ISO/IEC 27002
11.2.1. Kontroly 5.24-5.27 — Usmertiuju bezpe&né nakladanie, revizie po incidente a zlepSovanie
na zaklade dékazov.

11.3. ISO/IEC 27035-3
11.3.1. Kapitoly 6.3, 6.4 a 7.3 zabezpecuju riadne planovanie, zakonny zber a bezpe&né nakladanie
s digitalnymi dékazmi pocas reakcie na incidenty vratane ich zachovania a dokumentacie retazca
zverenia.

11.4. NIST SP 800-53 Rev. 5
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11.4.1. IR-07, IR-08, AU-09 a AU-12 zabezpeduju forenznu pripravenost, ochranu auditnych
zaznamov a ucinnu integraciu zberu dékazov do Zivotného cyklu reakcie na incidenty.

11.5. NIST SP 800-86
11.5.1. Definuje osved&ené postupy na ziskavanie, analyzu a ochranu digitalnych dékazov pocas
reakcie na incidenty.

11.6. GDPR EU
11.6.1. Clanky 33-34 — Vyzaduju dokumentaciu a sledovatelnost incidentov a dékazov pri
oznamovani poruSenia ochrany osobnych udajov.

11.7. Smernica EU NIS2 (2022/2555)
11.7.1. Clanok 23 — Viyzaduje sledovatelné nahlasovanie incidentov a bezpe¢né nakladanie s
dbkazmi pre zakladné a ddlezité subjekty.

11.8. Nariadenie EU DORA
11.8.1. Clanok 17(1) — Zabezpeduije, aby sa dékazy suvisiace s incidentmi tykajucimi sa systémov
IKT zhromazdovali a uchovavali spésobom podporujucim forenzné vysetrovania.
11.8.2. Clanok 17(2) — Vyzaduje, aby finanéné subjekty uchovavali véetky relevantné udaje a logy
suvisiace s bezpecnostnymi udalostami v sulade s poziadavkami forenznej spolahlivosti a
regulaénych zistovani.

11.9. COBIT 2019
11.9.1. DSS05.06 — Monitorovanie, detekcia a nahlasovanie incidentov: zdéraznuje spolahlivé
logovanie na podporu vySetrovania.
11.9.2. DSS05.07 — Vysetrovanie incidentov a prijimanie opatreni: vyzaduje Struktdrované
nakladanie s dékazmi na umoznenie bezpecnych a auditovatelnych vySetrovani.
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