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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 6.1, 6.3, 8

Riadenie incidentov, neustale
zlepSovanie, prevadzkoveé riadenie

ISO/IEC 27002:2022

Kontroly 5.24, 5.25

Detekcia incidentov, pripravenost,
poznatky z incidentov

NIST SP 800-53 Rev.5 IR-4, IR-5, IR-6 RieSenie incidentov, monitorovanie
a oznamovanie

GDPR EU Clanok 33 Poziadavky na oznamovanie
porudenia ochrany osobnych
udajov

Smernica EU NIS2 Clanok 23 Povinné nahlasovanie
kybernetickych incidentov

Nariadenie EU DORA Clanok 17 Riadenie incidentov suvisiacich so

systémami IKT

COBIT 2019

DSS02, DSS04

Riadenie sluzieb a incidentov a
kontinuita ¢innosti

1. Ugel

1.1. Tato politika stanovuje, ako organizacia deteguje, nahlasuje a rieSi incidenty informacnej

bezpec€nosti, ktoré ovplyviuju jej digitalne systémy, udaje alebo sluzby.

1.2. Umoziuje organizacii minimalizovat’ Skody, chranit’ Udaje zakaznikov a plnit zakonné povinnosti,
ako je napriklad 72-hodinova lehota podfa GDPR na oznamenie porusenia ochrany osobnych udajov.
1.3. Politika zabezpecluje jednoznaéné zodpovednosti, komunika&né postupy a nadvazujuce €innosti

po incidente aj v malych organizaciach bez vyhradeného bezpe€nostného timu.

2. Rozsah

2.1. Tato politika sa vzt'ahuje na:

2.1.1. v8etkych zamestnancov, zmluvnych pracovnikov a externych poskytovatelov IT sluZieb,

2.1.2. v3etky systémy a sluzby spravované spolo€nostou vratane webovych sidiel, cloudovych

platforiem, mobilnych zariadeni, notebookov a e-mailovych uctov,

2.1.3. vSetky typy incidentov vratane:

2.1.3.1. neopravneného pristupu k udajom alebo systémom,

2.1.3.2. infekcie malvérom alebo ransomvérom,
2.1.3.3. pokusov o phishing alebo socialne inZinierstvo,

2.1.3.4. vypadkov systémov v dbsledku kybernetického utoku alebo zneuzitia,

2.1.3.5. nahodného spristupnenia alebo vymazania citlivych informacii,

2.1.3.6. straty alebo kradeze zariadeni organizacie alebo pamatovych médii.

3. Ciele

3.1. Zaviest jednoznalny proces na rozpoznanie a eskalaciu bezpe€nostnych incidentov.

3.2. Zabezpetit, aby incidenty boli nahlasené, zaznamenané a rieSené v ramci vopred definovanych

lehét.

3.3. Umoznit rychle zamedzenie Sirenia, obnovu udajov a obnovenie sluZieb.
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3.4.

Zabezpedit, aby boli dotknuté strany (napr. zakaznici, regulacné organy) informované, ak to

vyZaduje pravny predpis.

3.5.

Predchadzat opakovaniu prostrednictvom analyzy hlavnej pri¢iny, napravnych opatreni a

zlepSovania politiky.

3.6.

Umoznit MSP splnit poziadavky certifikacie ISO/IEC 27001 a preukazat zodpovedny pristup po¢as

auditov.

4. Roly a zodpovednosti

41.

4.2.

Generalny manazér (GM)

4.1.1. Zodpoveda za tuto politiku a zabezpecuje jej implementaciu.

4.1.2. Dohliada na ¢innosti reakcie na incidenty a schvaluje oznamenia regulaénym organom alebo
zakaznikom.

4.1.3. Preskimava spravy po incidente a zabezpecuje aktualizaciu politiky, ak je to potrebné.
4.1.4. Méze delegovat koordinacné ulohy, avSak ponechava si zodpovednost za prijaté
rozhodnutia.

Poskytovatel IT sluzieb / spravca systému (interny alebo externy)

4.2.1. Deteguje a vySetruje potencialne bezpecnostné incidenty.

4.2.2. Zavadza opatrenia na zamedzenie Sirenia a obnovu (napr. deaktivacia pristupu, obnova zo
zaloh).

4.2.3. Informuje GM o vSetkych potvrdenych alebo podozrivych incidentoch do 1 hodiny od ich
Zistenia.

4.2.4. Vedie zaznamy o incidentoch s &asovymi peciatkami, posudenim vplyvu a prijatymi
opatreniami reakcie.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.

N

9. Poziadavky na preskiimanie a aktualizaciu

9.1.

Planované preskumanie
9.1.1. Tato politiku musi generalny manazér (GM) preskiumat’ najmenej raz za 12 mesiacov,
aby sa zabezpedilo:

9.1.1.1. zosuladenie s kontrolami ISO/IEC 27001:2022,

9.1.1.2. reakcia na nové hrozby, rizika a incidenty,

9.1.1.3. trvaly sulad so zdkonnymi a zmluvnymi povinnostami (napr. GDPR, DORA).

9.2. Spustacie udalosti

9.2.1. Politika sa musi preskiimat’ a aktualizovat’ aj po:
9.2.1.1. kazdom incidente s vysokou zavaznostou alebo regulanom oznameni,
9.2.1.2. zavedeni novej IT infrastruktury alebo zmenach systémoy,
9.2.1.3. zmenach zakonnych poziadaviek tykajucich sa poruseni bezpecnosti.

9.3. Dokumentacia preskimania a distribucia

9.3.1. VSetky preskimania a zmeny musia byt zdokumentované v zozname zmien politiky.

9.3.2. Aktualizované verzie musia byt distribuované vSetkym zamestnancom, dodavatelom a
poskytovatelom IT sluzieb zapojenym do bezpecénosti alebo prevadzky systémov.

9.3.3. Dbkazy o oboznameni zamestnancov (napr. poznamky zo stretnuti alebo e-mailové
potvrdenia) sa musia uchovavat na ucely auditnej pripravenosti.

10. Suvisiace politiky a vazby
10.1. Tato politika sa musi uplatfiovat’ v koordinacii s tymito politikami MSP:
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10.1.1. P1S — Politika informaénej bezpec&nosti: stanovuje celkové poziadavky na zachovanie
dévernosti, integrity a dostupnosti poCas prevadzky vratane rieSenia incidentov.
10.1.2. P2S - Politika roli a zodpovednosti v oblasti spravy a riadenia: stanovuje Struktary
pravomoci a zodpovednosti za detekciu, nahlasovanie a eskalaciu incidentov.
10.1.3. P4S — Politika riadenia pristupu: umozfiuje okamzité odnatie pristupovych prav pocas
¢innosti reakcie na incident.
10.1.4. P8S — Politika povedomia a Skoleni v oblasti informacnej bezpe&nosti: zabezpecuje, aby
vSetci zamestnanci vedeli U€inne identifikovat a nahlasovat bezpeénostné incidenty.
10.1.5. P17S — Politika ochrany udajov a sukromia: usmerfiuje zakonné postupy oznamovania
porusSenia ochrany osobnych udajov podla GDPR a podporuje sulad poc¢as rieSenia incidentov.
10.1.6. P22S — Politika logovania a monitorovania: poskytuje potrebné nastroje a viditelnost na
detekciu, analyzu a audit bezpec€nostnych udalosti.
10.1.7. P31S — Politika zberu dékazov a forenznej analyzy: podporuje vySetrovanie a pravnu
obhaijitelnost €innosti suvisiacich s incidentmi prostrednictvom spravneho nakladania s dokazmi.
10.2. Tieto politiky spolo¢ne vytvaraju prevadzkovy ramec MSP na detekciu, reakciu a obnovu po
incidentoch informacnej bezpecénosti.
11. Referenéné normy a ramce
11.1. ISO/IEC 27001
11.1.1. Kapitola 6.1 — VVyZaduje planovanie oSetrenia rizik vratane pripravy na incidenty.
11.1.2. Kapitola 6.3 — Podporuje neustale zlepSovanie na zaklade poznatkov z bezpe&nostnych
udalosti.
11.1.3. Kapitola 8.1 — Zdbrazriuje prevadzkové riadenie na zvladanie incidentov a preruseni.
11.2. ISO/IEC 27002
11.2.1. Kontrola 5.24 — Vyzaduje Struktdrovany pristup k nahlasovaniu, posudzovaniu a rieSeniu
incidentov informacnej bezpec€nosti.
11.2.2. Kontrola 5.25 — Zameriava sa na poucenie z incidentov s cielom zlepSit buducu
pripravenost a odolnost’ systémov.
11.3. NIST SP 800-53 Rev.5
11.3.1. IR-4 — Definuje postupy rieSenia incidentov vratane zamedzenia Sirenia a obnovy.
11.3.2. IR-5 — Stanovuje poziadavky na monitorovanie a analyzu incidentov.
11.3.3. IR-6 — Uklada povinnost zaviest protokoly externého a interného nahlasovania incidentov.
11.4. GDPREU
11.4.1. Clanok 33 — Vyzaduje oznamit porusenia ochrany osobnych udajov regulaénym organom
do 72 hodin vratane udajov o rozsahu a zmierfujucich opatreniach.
11.5. Smernica EU NIS2 (2022/2555)
11.5.1. Clanok 23 — Vlyzaduje, aby zakladné a ddlezité subjekty oznamovali vyznamné incidenty
prislusnym orgdnom pomocou Standardizovanych formatov hlasenia.
11.6. Nariadenie EU DORA (2022/2554)
11.6.1. Clanok 17 — VyZaduije, aby finanéné subjekty klasifikovali, nahlasovali a sledovali incidenty
a preru$enia suvisiace so systémami IKT.
11.7. COBIT 2019

11.7.1. DSS02 — Riadenie servisnych poZiadaviek a incidentov: poskytuje usmernenie na ucinné
rieSenie prevadzkovych a bezpe€nostnych incidentov v sulade s ciefmi spravy a riadenia.
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11.7.2. DSS04 — Riadenie kontinuity: prepaja reakciu na incidenty so SirSimi stratégiami kontinuity
Cinnosti a obnovy.
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