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Zosuladenie s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitoly 6.1, 8
ISO/IEC 27002:2022 Kontroly 8.28-8.29
NIST SP 800-53 Rev. 5 SA-11, SA-12, SC-32
Nariadenie EU GDPR Clanky 5 ods. 1 pism. c), 25, 32
Smernica EU NIS2 Clanok 21 ods. 2 pism. e), h)
Nariadenie EU DORA Clanok 9
COBIT 2019 BAIO7, DSS05
1. Ugel

1.1 Tato politika stanovuje spbésob spravy testovacich udajov a testovacich prostredi tak, aby sa
prediSlo nahodnému spristupneniu udajov, naruSeniu ochrany udajov alebo prevadzkovym vypadkom
pocas testovacich ¢innosti.

1.2 Zabezpeduje, aby sa pri testovani softvéru alebo systémov nepouzivali skutoéné udaje zakaznikov
neprimeranym spdsobom a aby boli testovacie prostredia logicky aj technicky oddelené od
produkénych systémov.

1.3 Tato politika je uréena na podporu malych a strednych podnikov pri plneni poziadaviek certifikacie
podla ISO/IEC 27001 a prisluSnych pravnych predpisov v oblasti ochrany udajov, priCcom zostava
praktické a uplatnitelna aj pre organizacie bez vyhradeného IT timu.

2. Rozsah
2.1 Tato politika sa vzt'ahuje na:

2.1.1 vSetky testovacie prostredia (napr. staging servery, sandbox prostredia, vyvojové testovacie
prostredia)

2.1.2 vSetky testovacie udaje bez ohladu na to, &i boli vytvorené manualne, generované alebo
odvodené z produk&nych udajov

2.1.3 vsSetky osoby zapojené do testovacich d&innosti vratane zamestnancov, zmluvnych
pracovnikov, freelancerov a poskytovatelov IT sluzieb

2.1.4 akékolvek testovanie, ktoré méze mat vplyv na platformy dostupné zakaznikom, interné
podnikové systémy alebo sluzby tretich stran

2.2 Zahina technické prostredia aj procesy pouzivané na podporu:
2.2.1 vyvoja webovych sidiel, aplikacii a nastrojov
2.2.2 aktualizacii systémov, testovania konfiguracie a integracného testovania
2.2.3 automatizovaného a manualneho funk&ného alebo bezpecnostného testovania
3. Ciele

3.1 Zabranit pouzivaniu skuto€nych identifikovatefnych Udajov zédkaznikov pri testovani, pokial nie su
anonymizované a vyslovne schvalené.

3.2 Zachovat prisne oddelenie testovacich a produkénych systémov s cielom predchadzat
nechcenému spristupneniu udajov alebo zasahom do prevadzky.
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3.3 Chranit testovacie systémy a udaje pred neopravnenym pristupom, nahodnym spristupnenim alebo
opatovnym pouzitim medzi prostrediami bez primeranych kontrol.

3.4 Zabezpecit sulad s prislusnymi predpismi na ochranu udajov (napr. GDPR, NIS2) tak, aby sa vSetky
testovacie udaje spracuvali zakonne, spravodlivo a bezpec¢ne.

3.5 Podporit pripravenost organizacie na externé audity a certifikaciu podla ISO/IEC 27001
prostrednictvom dokumentovania testovacich postupov a uplatfiovania konzistentnych ochrannych
opatreni.
4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 Nesie celkovu zodpovednost za ochranu testovacich udajov a bezpecnost testovacich
systémov.

4.1.2 Schvaluje akékolvek pouzitie skutoénych udajov pri testovani po overeni primeranych
ochrannych opatreni (napr. anonymizacie alebo maskovania).
4.1.3 Overuje, ze testovacie Cinnosti su riadne zdokumentované a vykonavaju sa v sulade s touto
politikou.
4.2 Vlastnik projektu
4.2.1 Koordinuje navrh a realizaciu testovacich procesov.
4.2.2 Zabezpecuje, aby vSetci Clenovia timu tejto politike rozumeli a dodrziavali ju.
4.2.3 Potvrdzuje, Ze testovacie systémy su pred zacatim testovania bezpeéne nakonfigurované.
4.2.4 Oznamuje GM vsetky incidenty tykajuce sa testovacich prostredi alebo Unikov udajov.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Planované preskimania

9.1.1 Tuto politiku musi minimalne raz roéne preskimat’ generalny manazér (GM).
Preskiimanie zabezpecuje, ze politika zostava aktualna vzhfadom na:

9.1.1.1 zmeny vo vyvojovych nastrojoch, platformach alebo prostrediach

9.1.1.2 aktualizované pravne povinnosti vratane poziadaviek na ochranu udajov alebo digitalnu
prevadzkovu odolnost

9.1.1.3 certifikaciu malych a strednych podnikov a pripravenost na audit podla ISO/IEC 27001
9.2 Spust’acie udalosti priebezného preskimania
9.2.1 Dodatoéné preskimania sa musia vykonat’ po:

9.2.1.1 akomkolvek incidente zahffiajuicom spristupnenie udajov alebo kompromitaciu v
testovacich prostrediach

9.2.1.2 pouziti skuto€nych udajov pri testovani, aj ked su anonymizované
9.2.1.3 zavedeni novych metdd testovania, systémov alebo dodavatelov
9.2.1.4 regulaénych zmenach ovplyvriujucich spdsob nakladania s udajmi pocas testovania
9.3 Riadenie zmien a komunikacia
9.3.1 GM zodpoveda za:
9.3.1.1 aktualizaciu tejto politiky a zdokumentovanie vSetkych revizii v historii verzii

9.3.1.2 informovanie zamestnancov, vyvojarov a prisluSnych poskytovatelov sluzieb o
aktualizaciach

9.3.1.3 potvrdenie, ze vSetci pracovnici zapojeni do testovania rozumeju najnovsim pravidlam
a uplatfiuju ich
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9.3.1.4 udrziavanie pristupnej verzie aktualnej politiky na ucely preskimania a auditu
9.4 Audit a dokumentacia
9.4.1 Zaznamy o vSetkych preskumaniach politiky, schvaleniach pouzitia skutoénych udajov
a odévodneniach vynimiek musia byt
9.4.1.1 bezpec€ne uchovavané na ucely auditu
9.4.1.2 dostupné na poziadanie po€as internych auditov alebo auditov tretich stran
9.4.1.3 kazdoroCne preskumavané s ciefom zabezpecit sulad s testovacimi postupmi
10. Suvisiace politiky a vazby
10.1 Tato politika sa musi uplatinovat’ v koordinacii s nasledujucimi SME politikami s cielom
zachovat’ bezpeénost’ a sulad pocas testovania:
10.1.1 P2S - Politika roli a zodpovednosti v riadeni: Definuje, kto nesie zodpovednost za dohlad
nad vyvojom, testovanim a povinnostami pri oddeleni systémov.
10.1.2 P4S — Politika riadenia pristupu: Upravuje pridefovanie, spravu a odoberanie pristupovych
udajov do testovacich systémov.
10.1.3 P8S — Politika zvySovania povedomia o informacnej bezpec¢nosti a Skoleni: Zabezpeduje,
aby pracovnici rozumeli rizikam testovacich udajov, postupom bezpecného nakladania a
spravnemu oddeleniu prostredi.
10.1.4 P13S — Politika klasifikacie a oznaCovania udajov: Podporuje jednoznaénu klasifikaciu
testovacich udajov a usmerfuje stratégie anonymizacie alebo maskovania.
10.1.5 P17S - Politika ochrany udajov a sukromia: Je zosuladena s povinnostami podla GDPR
vratane ochrannych opatreni pri spracivani a ukladani osobnych udajov aj v testovacich
prostrediach.
10.1.6 P24S - Politika bezpeéného vyvoja: Stanovuje celkové bezpeénostné ocakavania pre
vyvojové timy vratane bezpecného pouzivania udajov pocas faz testovania.
10.1.7 P30S - Politika reakcie na incidenty: Ur€uje, ako reagovat na akékolvek naruSenie alebo
problém zisteny v testovacom prostredi alebo spdsobeny nespravnym nakladanim s testovacimi
udajmi.
10.2 Tieto politiky tvoria jednotny ramec informaénej bezpec€nosti na podporu integrity testovania,
minimalizacie Udajov a uplného suladu s ISO/IEC 27001 v ramci vyvojovych ¢innosti a zabezpec€enia
kvality.
11. Referenéné normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 6.1 — Vyzaduje posudenie rizik a opatrenia na ich oSetrenie vratane rizik suvisiacich
s testovanim.
11.1.2 Kapitola 8.1 — VyZaduje planovanie a riadenie prevadzkovych procesov vratane zriadenia
prostredi testovacich systémov.
11.2 ISO/IEC 27002
11.2.1 Kontrola 8.28 — VyZaduje, aby organizacie chranili testovacie udaje a zabezpecili, Ze
neobsahuiju citlivé udaje ani produkéné udaje.
11.2.2 Kontrola 8.29 — Vyzaduje jednoznaéné oddelenie vyvojovych, testovacich a produkénych
prostredi.
11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-11 — Zahfia poziadavky na kontroly vo vyvoji a testovani.
11.3.2 SA-12 — RieSi rizika testovania v dodavatelskom retazci a bezpecnostné hodnotenia.

Page 4 of 5



11.3.3 SC-32 — Vyzaduje oddelenie prostredi a ochranu dévernosti a integrity testovacich udajov.
11.4 Vieobecné nariadenie EU o ochrane tdajov (GDPR)
11.4.1 Clanok 5 ods. 1 pism. ¢) — Vyzaduje minimalizaciu udajov vratane pouZivania iba
nevyhnutnych Udajov na testovanie.
11.4.2 Clanok 25 — Vlyzaduje ochranu Gdajov uz v $tadiu navrhu, o zahffia aj kontroly testovacich
prostredi.
11.4.3 Clanok 32 — VlyZaduje bezpe&né spractvanie osobnych Gdajov vo vSetkych systémoch
vratane neprodukénych prostredi.
11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanok 21 ods. 2 pism. e), h) — Vyzaduje bezpeé&ny vyvoj a testovanie systémov, najma tam,
kde su digitalne sluzby vystavené kybernetickému riziku.
11.6 Nariadenie EU DORA (2022/2554)
11.6.1 Clanok 9 — Zdéraziiuje vyznam digitalnej prevadzkovej odolnosti vratane bezpeéného
testovania IKT systémov v malych a strednych podnikoch vo finanénom sektore.
11.7 COBIT 2019
11.7.1 BAIO7 — Riadenie akceptacie zmien a prechodu do prevadzky: Zahffa testovacie kontroly
na overenie novych systémov a nakladania s udajmi.
11.7.2 DSS05 — Riadenie bezpe€nostnych sluzieb: Vyzaduje testovacie a vyvojové postupy, ktoré
zabranuju zneuzitiu alebo spristupneniu informacii organizacie.
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