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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 5.1, 6.1, 8

Uplatnitelné kontroly ISMS a
kontroly suvisiace s dodavatelmi

ISO/IEC 27002:2022

Kontroly 5.19, 5.20, 8.25-8.27

Kontroly dodavatefov a
bezpecného Zivotného cyklu
vyvoja

NIST SP 800-53 Rev.5

SA-4, SA-9, SA-11, SA-15, SR-3

Poziadavky na obstaravanie,
dodavatelsky retazec, bezpeény
vyvoj a zmluvy s dodavatelmi

GDPR EU Clanok 28 Zmluvné poZiadavky a poZiadavky
na ochranu udajov pri spracuvani
tretou stranou

NIS2 EU Clanok 21(2)(a), (h) Kontroly bezpecnosti
dodavatelského retazca a
bezpecného vyvoja aplikacii

DORAEU Clanok 10 Riadenie rizik IKT tretich stran
vratane outsourcovaného vyvoja

COBIT 2019 BAIO3, DSS05 Poziadavky na externy vyvoj a
externych poskytovatelov IT
sluzieb

1. Ugel

1.1 Tato politika zabezpeduje, aby sa vSetok outsourcovany vyvoj softvéru bez ohlfadu na to, €i ho
vykonavaju freelanceri, agentury alebo poskytovatelia tretich stran, realizoval bezpelne, na zaklade

zmluvného riadenia a v sulade s prisluSnymi pravnymi, regulacnymi a auditorskymi poziadavkami.

1.2 Chrani organizaciu pred rizikami suvisiacimi s nezabezpe¢enym kédom, nejasnym vlastnictvom,
vystavenim udajov a nedostatoénym riadenim dodavatelov tym, ze zavadza zavazné standardy vyvoja

a dohlad nad dodavatelmi aj v pripade, ked organizacia nema vyhradené IT oddelenie.

1.3 Tato politika podporuje certifikaciu podla ISO/IEC 27001:2022 tym, Ze stanovuje jasne definované
oCakavania pre vyvoj, priradenie zodpovednosti a zdokumentované opatrenia pre vyvojové Cinnosti

tretich stran.
2. Rozsah

2.1 Tato politika sa vzt'ahuje na:

2.1.1 vSetkych externych vyvojarov vratane freelancerov a vyvojovych agentur,

2.1.2 akékolvek vyvojové prace zahfnajuce interné nastroje, verejne pristupné systémy, softvérové

aplikacie alebo automatizaciu podnikovych procesov,
2.1.3 zamestnancov zodpovednych za vyber, riadenie alebo dohlad nad externymi vyvojarmi,

2.1.4 akukolvek integraciu systémov tretich stran, skriptovanie alebo vyvoj, ktoré interaguju s

udajmi alebo systémami spolo€nosti.

2.2 Zahffha aj akukolvek stranu alebo platformu s pristupom k prihlasovacim Gdajom spolognosti,
datovym Uloziskam, repozitarom zdrojového koédu, testovacim prostrediam alebo produkénym

systémom.
3. Ciele
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3.1 Zabezpedit, aby vSetok outsourcovany vyvoj dodrziaval principy bezpe¢ného programovania a aby
vyvojari boli zmluvne zaviazani dodrziavat zdokumentované Standardy a ustanovenia o ddévernosti.

3.2 Zaviest vlastnictvo vSetkych vystupov — kédu, aktiv, prihlasovacich udajov a dokumentacie — tak,
aby bol zabezpeceny Uplny prevod prav na spolo¢nost a sledovatefné odovzdanie pri ukonéeni
projektu.

3.3 Predchadzat’ beznym vyvojovym rizikdm vratane opatovného pouzitia proprietarneho kédu, utokov
na dodavatelsky retazec prostrednictvom kniznic, pouzivania nepodporovanych frameworkov a
neprevereného administratorského pristupu.

3.4 Vyzadovat pred za¢atim spoluprace dokumentéaciu pre kazdy outsourcovany projekt vratane zmlay,
dohéd o mi¢anlivosti a minimalnych bezpeénostnych poziadaviek.

3.5 Chranit udaje zakaznikov, systémy a interné procesy prostrednictvom ddsledného dohladu nad
vyvojom, testovania po dodani a bezpe&ného riadenia systémového pristupu.
4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 Schvaluje vSetky vztahy s dodavatelmi a podpisuje zmluvy o vyvoji.
4.1.2 Zabezpeduje, aby sa vSetok outsourcovany vyvoj riadil touto politikou.
4.1.3 Po ukonceni projektu odobera pristupy do systémov spolo¢nosti.
4.1.4 Preskimava dokumentaciu a vysledky po dodani.
4.2 Vlastnik projektu (spravidla interny zamestnanec alebo uréeny koordinator)
4.2.1 Riadi kazdodennu koordinaciu s externym vyvojarom.
4.2.2 Overuje, Ze su splnené funkéné poziadavky a Ze vystupy boli otestované.
4.2.3 Zabezpecuje bezpecné odovzdanie kédu a prihlasovacich udajov.
4.2.4 Oznamuje GM akékolvek problémy alebo incidenty suvisiace s vyvojom.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Roéné preskiumanie
9.1.1 Tuato politiku musi Generalny manazér (GM) preskimat’ najmenej raz rocne.
Preskimanie zabezpecuje, ze politika nad’alej splia:
9.1.1.1 poziadavky certifikacie ISO/IEC 27001,
9.1.1.2 zmeny z&konnych povinnosti (napr. ¢lanok 28 GDPR, ¢lanok 10 DORA),
9.1.1.3 aktualne postupy vyvoja na urovni MSP a rizika tretich stran.
9.2 Priebezné preskimania
9.2.1 Preskumania politiky sa musia vykonat’ aj vtedy, ked’
9.2.1.1 je zavedeny novy dodavatel alebo platforma pre outsourcovany vyvoj,
9.2.1.2 déjde k vyznamnému incidentu suvisiacemu s outsourcovanym vyvojom,

9.2.1.3 dbjde k podstatnym zmenam v pouzivanych nastrojoch, platformach alebo
prostrediach.
9.3 Proces preskiimania
9.3.1 GM je zodpovedny za:
9.3.1.1 overenie, Ze zmluvy, NDA a procesy riadenia pristupu zostavaju uc¢inné,
9.3.1.2 potvrdenie, ze aktualni dodavatelia a freelanceri su v sulade s politikou,
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9.3.1.3 upravu ustanoveni na zaklade spatnej vazby z predchadzajucich projektov alebo
incidentov.
9.4 Riadenie verzii a komunikacia
9.4.1 VSetky zmeny musia byt
9.4.1.1 zaznamenané s datumom, dévodom a opisom zmeny,
9.4.1.2 schvalené GM a doplnené do histérie verzii,
9.4.1.3 oznamené v3etkym zamestnancom alebo vlastnikom projektov spolupracujucim s
externymi vyvojarmi,
9.4.1.4 podla potreby opatovne distribuované vsetkym dotknutym dodavatelom a tretim
stranam.
10. Suvisiace politiky a vazby
10.1 Tato politika priamo podporuje implementaciu tychto politik zostuladenych pre MSP a
zaroven je od nich zavisla:
10.1.1 P2S - Politika roli a zodpovednosti v oblasti spravy a riadenia: Spresnuje, kto je zodpovedny
za schvalenie dodavatelov, riadenie pristupu a akceptéciu rizika pri vyuzivani externych vyvojarov.
10.1.2 P4S — Politika riadenia pristupu: Definuje spravne vytvaranie, obmedzovanie a ruSenie
pouzivatelskych uétov a administratorského pristupu pouzivanych po&as outsourcovaného vyvoja.

10.1.3 P8S — Politika povedomia a Skolenia v oblasti informacnej bezpecnosti: Zabezpeduje, aby
interni zamestnanci rozumeli tomu, ako bezpe€ne koordinovat pracu s externymi vyvojarmi vratane
nakladania s prihlasovacimi udajmi a projektovymi subormi.
10.1.4 P17S — Politika ochrany udajov a sukromia: Stanovuje bezpe¢nostné a pravne poziadavky
na nakladanie s osobnymi udajmi, ktoré mézu externi vyvojari spracuvat podla GDPR.
10.1.5 P24S - Politika bezpecného vyvoja: Uréuje, ako musi interny aj externy vyvoj dodrziavat
postupy bezpe&ného programovania a preverovanie kniznic a frameworkov.
10.1.6 P30S - Politika reakcie na incidenty: Uplatfiuje sa, ak outsourcovany vyvoj vedie k
bezpe€nostnym incidentom alebo zranitelnostiam, a usmerfiuje koordinované vySetrovanie a
napravné opatrenia.

10.2 Tieto politiky sa musia implementovat subezZne, aby outsourcovany vyvoj nevytvaral neriadené

riziko ani neporu$oval povinnosti suladu MSP.

11. Referenéné normy a ramce

11.1 ISO/IEC 27001
11.1.1 Kapitola 6.1 — Organizacie musia posudit' a oSetrit rizikd informacnej bezpecénosti suvisiace
s dodavatelmi.
11.1.2 Kapitola 8.1 — Vyzaduje prevadzkové planovanie a riadenie vratane sluzieb tretich stran,
ako je outsourcovany vyvoj.

11.2 ISO/IEC 27002
11.2.1 Kontrola 5.19 — Odporuca hodnotit schopnost dodavatelov plnit poziadavky informacnej
bezpec€nosti.

11.2.2 Kontrola 5.20 — Podporuje pravidelné monitorovanie a pravidelné preskimanie sluZieb
tretich stran.

11.2.3 Kontroly 8.25-8.27 — Stanovuju postupy bezpe&ného Zivotného cyklu vyvoja uplatnitefné na
outsourcovany vyvo.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-4 — Vyzaduje, aby stratégie obstaravania zahffiali opatrenia informacnej bezpec&nosti.
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11.3.2 SA-9 — Riesi externy vyvoj systémov a rizika dodavatelského retazca.
11.3.3 SA-11 — Definuje postupy bezpe&ného vyvoja vratane preskimania kédu a odstrafiovania
nedostatkov.
11.3.4 SA-15 — Podporuje pouzivanie automatizovanych nastrojov na detekciu nedostatkov a
zabezpecenie kvality softvéru.
11.3.5 SR-3 — Vyzaduje, aby zmluvy s dodavatelmi obsahovali poziadavky kybernetickej
bezpecnosti.

11.4 Vieobecné nariadenie EU o ochrane tidajov (GDPR)
11.4.1 Clanok 28 — VyZaduje, aby zmluvy so sprostredkovatelmi obsahovali primerané ochranné
opatrenia na ochranu udajov; to sa priamo vztahuje na vyvojarov, ktori spracuvaju osobné udaje
alebo k nim pristupuju.

11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanok 21(2)(a), (h) — Vyzaduje kontroly bezpe&nosti dodavatelského retazca a postupy
bezpe&ného vyvoja softvéru pre dotknutych poskytovatelov digitalnych sluzieb vratane MSP, ak je
to uplatnitelné.

11.6 Nariadenie EU DORA
11.6.1 Clanok 10 — Viyzaduje riadenie rizik IKT tretich stran vratane zmlGv o vyvoji, bezpe&nostnych
povinnosti a kontrol rizik suvisiacich s poskytovatelmi tretich stran.

11.7 COBIT 2019
11.7.1 BAIO3 — Riadenie identifikacie a tvorby rieSeni — zabezpeduje, aby externy vyvoj spifial
obchodné poziadavky a bezpe€nostné oCakavania.
11.7.2 DSS05 — Riadenie bezpecénostnych sluzieb — vyzaduje, aby externé bezpeénostné sluzby a
poskytovatelia vyvoja fungovali podla uplatfiovanych bezpe&nostnych pravidiel a pod dohlfadom.
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