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V sulade s normami a predpismi

Normal/predpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitola 8
ISO/IEC 27002:2022 Kontroly 5.23-5.25
NIST SP 800-53 Rev.5 AC-20, SC-12, SC-13, SR-5
Nariadenie EU GDPR Clanok 28, 32 a kapitola V
Smernica EU NIS2 Clanok 21(2)(f), (i)
Nariadenie EU DORA Clanok 5(2), 28
COBIT 2019 DSS01, DSS05, BAI
1. Ugel
1.1 Tato politika stanovuje podmienky bezpe&ného pouzivania cloudovych sluzieb v organizacii.

Zabezpecuje, aby udaje spracuvané alebo ukladané v cloude boli chranené, aby bol pristup riadeny a

aby

sa rizika riadili primeranym a zodpovednym spdsobom.

1.2 Pomaha MSP plnit zakonné povinnosti a o¢akavania zakaznikov pri ochrane citlivych informacii,
predchadzani unikom udajov a u¢innom riadeni rizik v cloudovom prostredi bez potreby infrastruktiry
podnikovej urovne.

1.3

Tato politika podporuje certifikaciu podla ISO/IEC 27001, sulad s GDPR a zabezpecenie

dodavatelského retazca prostrednictvom konzistentného riadenia vSetkych cloudovych sluzieb tretich
stran.

2. Rozsah
2.1 Tato politika sa vzt'ahuje na:

2.1.1 v8etky cloudové sluzby pouzivané na ukladanie, spracuvanie alebo prenos udajov
spoloc¢nosti,

2.1.2 v8etkych zamestnancov, zmluvnych pracovnikov a poskytovatelov sluzieb, ktori pouzivaju
cloudové nastroje v mene organizacie,

2.1.3 bezplatné aj platené cloudové rieSenia vratane platforiem elektronickej posty, zdielania
dokumentov, SaaS nastrojov, zalohovacich platforiem, videokonferen&nych rieSeni a zdkaznickych
platforiem,

2.1.4 akékolvek zariadenie (stolovy poéita&, mobilné zariadenie, tablet), ktoré pristupuje k
informaciam spolo¢nosti prostrednictvom cloudovych aplikacii.

2.2 To zahiia najma:

3. Ciele

2.2.1 Microsoft 365, Google Workspace, Dropbox Business,
2.2.2 Zoom, Microsoft Teams, Google Meet,

2.2.3 AWS, Azure, GCP,

2.2.4 cloudové nastroje na zalohovanie a obnovu po havarii,

2.2.5 zdielané prieCinky alebo aplikacie pouzivané na fakturaciu, riadenie projektov alebo
komunikaciu so zakaznikmi.
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3.1 Predchadzat neopravnenému alebo vysoko rizikovému pouzivaniu neschvalenych cloudovych
sluzieb.

3.2 Zabezpedit, aby citlivé alebo regulované udaje ulozené v cloude boli chranené primeranymi
technickymi a organizanymi kontrolami.

3.3 Stanovit jasné roly pri schvalovani, konfiguracii, monitorovani a vyradeni cloudovych sluzieb.

3.4 Riadit toky udajov a zabezpedit plnenie povinnosti tykajucich sa uchovavania, vymazu a ochrany
sukromia pri informéciach uloZenych v cloude.
3.5 Znizit zavislost od osobnych uctov alebo neevidovanych nastrojov tym, Ze v8etky cloudové systémy
pouzivané na pracovné ucely podliehaju schvaleniu.
3.6 Dodrziavat poziadavky ISO/IEC 27001:2022, GDPR, NIS2 a DORA na riadenie externych zavislosti
od cloudovych sluzieb.
4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 schvaluje pouzivanie vSetkych novych cloudovych sluzieb,
4.1.2 preskumava rizika suvisiace s cloudovymi poskytovatefmi a typmi sluzieb,
4.1.3 zabezpeduje uplathovanie tejto politiky a dohliada na rozhodovanie o vynimkach.
4.2 IT provider alebo technicka podpora
4.2.1 posudzuje a implementuje bezpeénu konfiguraciu cloudovych sluzieb,
4.2.2 zriaduje ucty, riadenie pristupu a zalohovanie,
4.2.3 monitoruje sulad s poziadavkami na hesla, MFA a bezpe€nostné nastavenia.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Gplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Tuto politiku musi najmenej raz ro€ne preskimat Generalny manazér v koordinacii s IT providerom.
9.2 Formalne preskiimanie sa musi vykonat’ aj:
9.2.1 po bezpecénostnom incidente suvisiacom s cloudom (napr. porusenie ochrany udajov, strata
udajov),
9.2.2 pri zavedeni novej vyznamnej cloudovej platformy,
9.2.3 ak sa zmenia pravne alebo regula¢né poziadavky (napr. aktualizacie GDPR, NIS2, DORA),
9.2.4 ak monitorovacie €innosti odhalia nespravne pouzivanie alebo nové rizika.
9.3 GM musi zabezpedit', aby:
9.3.1 bol register cloudovych sluzieb aktualizovany o nové alebo vyradené sluzby,
9.3.2 boli nadalej plnené pravne poZiadavky a poziadavky na ochranu sukromia,
9.3.3 boli vSetky zmeny oznamené relevantnym pouzivatelom a zainteresovanym stranam.
9.4 Archivované verzie musia byt bezpecne uchovavané a so starymi verziami politiky sa musi nakladat
v sullade s politikou organizacie P14S — Politika uchovavania a likvidacie udajov.
10. Suvisiace politiky a vazby
10.1 Tato politika sa musi pouzivat’ v koordinacii s tymito politikami informac¢nej bezpeénosti
zosuladenymi pre MSP:

10.1.1 P2S — Politika roli a zodpovednosti v oblasti spravy a riadenia: definuje zodpovednosti za
schvalovanie cloudovych sluzieb a riadenie vztahov s poskytovatelmi.

10.1.2 P4S - Politika riadenia pristupu: podporuje bezpe¢né prihlasovanie, riadenie relacii a
postupy odoberania pristupu poZadované pre cloudové platformy.
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10.1.3 P14S — Politika uchovavania a likvidacie udajov: upravuje, ako sa udaje v cloudovom
prostredi zalohuju, uchovavaju a vymazavaju v sulade so zakonnymi povinnostami.

10.1.4 P17S — Politika ochrany udajov a sukromia: zabezpecuje, aby sa s akymikolvek osobnymi
udajmi uloZzenymi v cloudovych sluzbach nakladalo podla zasad GDPR.

10.1.5 P30S - Politika reakcie na incidenty: poskytuje Struktirované postupy reakcie na
bezpe&nostné incidenty v cloudovom prostredi vratane zberu dékazov a externého oznamovania.

10.2 Tieto politiky spoloéne zabezpeduju, aby pouzivanie cloudovych sluzieb bolo bezpeéné, v sulade
s poziadavkami a prevadzkovo odolné.

11. Referenéné normy a ramce
11.1 ISO/IEC 27001

11.1.1 Kapitola 8.1 — vyZaduje, aby organizacie implementovali prevadzkové kontroly nakladania s
udajmi vratane kontrol suvisiacich s cloudovymi systémami.

11.2 ISO/IEC 27002
11.2.1 Kontrola 5.23 — vyzaduje riadenie pouzivania cloudovych sluzieb a SaaS nastrojov tretich
stran.
11.2.2 Kontrola 5.24 — vyzaduje definovanu politiku pouzivania cloudovych sluzieb zosuladenu s
rizikami a regulaénymi poziadavkami.
11.2.3 Kontrola 5.25 — vyzaduje, aby organizacie zabezpedili, ze bezpecnostné kontroly v
cloudovom prostredi zodpovedaju ich potrebam.

11.3 NIST SP 800-53 Rev.
11.3.1 AC-20 - vyzaduje formalne politiky pouzivania externych systémov, ako su cloudové sluzby.
11.3.2 SC-12, SC-13 — upravuju Sifrovanie udajov pri prenose a udajov v pokoji v cloudovom
prostredi.
11.3.3 SR-5 — pokryva kontroly rizik cloudu a tretich stran v ramci dodavatelského retazca.

11.4 Nariadenie EU GDPR (2016/679)

11.4.1 Clanok 28 - vyzaduje, aby poskytovatelia cloudovych sluZieb vystupujici ako
sprostredkovatelia dodrziavali zavazné zmluvné povinnosti.

11.4.2 Clanok 32 — vyzaduje technické a organizaéné opatrenia na spracuvanie Udajov v
cloudovom prostredi.

11.4.3 Kapitola V — zakazuje neopravnené medzindrodné prenosy osobnych udajov uloZzenych v
cloude.

11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanok 21(2)(f), (i) — vyZaduje, aby zakladné a délezité subjekty zaviedli primerané politiky
pre bezpecnost cloudovych sluzieb a riadenie dodavatelského retazca.

11.6 Nariadenie EU DORA (2022/2554)

11.6.1 Clanok 5(2) — vyzaduje, aby finanéné MSP integrovali bezpe&nost' cloudovych sluzieb do
svojich ramcov riadenia IKT rizik.
11.6.2 Clanok 28 — stanovuije pravidla dohladu nad kritickymi externymi poskytovatelmi sluzieb IKT
vratane cloudovych poskytovatelov.

11.7 COBIT 2019
11.7.1 DSS01 — ,Riadenie prevadzky“ sa venuje prevadzkovej integrite cloudovych sluZieb.
11.7.2 DSS05 — ,Riadenie bezpecnostnych sluzieb“ zahffia ochranné opatrenia a monitorovanie
Specifické pre cloudové prostredie.
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11.7.3 BAIO4 — ,Riadenie dostupnosti a kapacity“ zabezpecuje kontinuitu &innosti a vykonnost' v
cloudovom prostredi.
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