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Sulad s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka

ISO/IEC 27001:2022 Kapitola 8 Prevadzkové kontrolné opatrenia
pre vztahy s tretimi stranami a
dodavatefmi

ISO/IEC 27002:2022 Kontroly 5.19-5.22 Bezpecénostné opatrenia

dodavatelov, zmluvné
bezpeénostné podmienky, riadenie
zmien, monitorovanie a
preskumanie

NIST SP 800-53 Rev.5 SA-9, SA-10, CA-3, PS-7 Obstaravanie, konfiguracia,
dohody o prepojeni a preverovanie
externého personalu

Nariadenie (EU) 2016/679 (GDPR) | Clanky 28, 32 Zmluvy o spracuvani osobnych
udajov, bezpecnostné poziadavky
na sprostredkovatelov

Smernica (EU) 2022/2555 (NIS2) Clanky 21(2)(a)(b)(i), 23(1) Riadenie rizik dodavatelského
retazca, dohlad nad sluzbami
tretich stran

Nariadenie (EU) 2022/2554 Clanky 5(1)(2), 28(1)(2) Riadenie rizik IKT pri
(DORA) poskytovateloch sluzieb tretich
stran
COBIT 2019 APO10, APO12, DSS05 Riadenie dodavatelov a integracia
rizik
1. Ugel

1.1 Této politika stanovuje povinné bezpeénostné poZiadavky na nadvazovanie, riadenie a
ukon&ovanie vztahov s tretimi stranami a dodavatelmi, ktori pristupuju k udajom, systémom alebo
sluzbam organizacie alebo ich ovplyviauju.

1.2 Zabezpeluje, aby externi poskytovatelia vratane dodavatefov IT podpory, poskytovatefov
cloudovych sluzieb, vyvojarov softvéru a zmluvnych poskytovatelov podnikovych procesov nakladali s
aktivami organizacie bezpe&nym spbsobom a v sulade s uplatnitefnymi pravnymi predpismi a normami.
1.3 Této politika zniZuje rizik4, ako su uniky udajov, neopravnené zmeny systémov, regulaéné pokuty
alebo narusenie prevadzky spdsobené nezabezpeCenymi alebo nedostato¢ne riadenymi vztahmi s
tretimi stranami.

2. Rozsah
2.1 Tato politika sa vzt'ahuje na vSetky tretie strany, ktoré:
2.1.1 poskytuju softvér, infrastrukturu, hostingové sluzby alebo cloudové sluzby,
2.1.2 pristupuju k internym systémom, zariadeniam alebo aplikaciam alebo ich spravuju,
2.1.3 nakladaju s udajmi organizacie, dokumentmi alebo zalohami,
2.1.4 podporuju prevadzkové €innosti, fludské zdroje, financie alebo zakaznicke sluzby.
2.2 Tato politika sa vzt'ahuje aj na:

2.2.1 internych zamestnancov zapojenych do vyberu, obstaravania alebo dohladu nad
dodavatelmi,
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2.2.2 v8etkych pracovnikov, ktori riadia zaCatie spoluprace s dodavatefom, zmluvy, pristupy alebo
preskiumania,

2.2.3 akykolvek systém alebo proces zavisly od komponentov alebo sluzieb tretich stran.
3. Ciele
3.1 Zabezpegit, aby vSetci dodavatelia spinali jasne definované bezpeénostné ogakavania.

3.2 Vyzadovat, aby zmluvy s dodavatelmi obsahovali zmluvne vymahatelné povinnosti v oblasti
bezpec€nosti, ochrany sukromia a reakcie na incidenty.

3.3 Posudit’ a zdokumentovat' rizika dodavatelov pred podpisom dohody alebo udelenim pristupu.

3.4 Vykonavat pravidelné preskimania kritickych dodavatefov alebo dodavatelov s vysokym rizikom
na overenie suladu.

3.5 Zaviest formalny proces udelovania vynimiek, riadenia incidentov a aktualizacie zmluv.

3.6 Podporovat plnenie povinnosti podla ISO/IEC 27001:2022, GDPR, NIS2 a DORA suvisiacich so
spravou a riadenim dodavatelov.

4. Roly a zodpovednosti
4.1 Generalny manazér (GM)

4.1.1 Nesie kone¢nu zodpovednost za vyber dodavatelov a sulad s bezpecnostnymi
poziadavkami.

4.1.2 Schvaluje zmluvy, vynimky a eskalacie suvisiace s dodavatelmi.

4.1.3 Dohliada na reakciu na incidenty a rozhodovanie v pripadoch, ked dodavatelia nesplnia svoje
povinnosti.

4.2 Poskytovatel IT sluzieb alebo interna kontaktna osoba pre informacnt bezpecnost’
4.2.1 Posudzuje technicky rozsah pristupu pozadovany dodavatelmi.

4.2.2 Zavadza pravidla riadenia pristupu, preskimava auditné zaznamy a overuje bezpelné
nakladanie s udajmi.

4.2.3 Preskumava dbkazy o bezpecénostnych kontrolnych opatreniach, certifikaciach alebo
vysledkoch auditov, ak su dostupné.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu

9.1 Tuto politiku musi najmenej raz roéne preskimat Generalny manazér za Ucasti poskytovatela IT
sluzieb alebo osoby zodpovednej za riadenie dodavatelov.

9.2 Politika sa musi preskimat’ aj:
9.2.1 po kazdej vyznamnej zmene zakonnych, regulaénych alebo zmluvnych povinnosti,
9.2.2 po bezpecnostnom incidente suvisiacom s dodavatelom alebo po auditnom zisteni,
9.2.3 pri zapojeni novych kateg6rii dodavatelov, napr. kritickych platforiem SaaS.

9.3 Vsetky aktualizacie musia byt
9.3.1 zdokumentované s evidenciou verzii a odévodnenim,
9.3.2 schvélené Generalnym manazérom,

9.3.3 oznamené relevantnym internym zamestnancom a osobam zodpovednym za riadenie
dodavatelov,
9.3.4 uloZené spolu s predchadzajucimi verziami podfa P14S — Politika uchovavania a likvidacie
udajov.

10. Suvisiace politiky a vazby
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10.1 Uginnost tejto politiky zavisi od koordinacie s tymito politikami informaénej bezpeénosti
pre MSP:

10.1.1 P2S — Politika roli a zodpovednosti v oblasti spravy a riadenia: uréuje zodpovednost za
dohlad nad dodavatefmi a uplatfiovanie zmluvnych podmienok.

10.1.2 P4S — Politika riadenia pristupu: stanovuje pravidla obmedzenia pristupu, ktoré sa musia
uplatnit’ pri udelovani pristupu dodavatelom do systémov.

10.1.3 P17S — Politika ochrany udajov a sukromia: zabezpecuje, aby dodavatelia spracuvajuci
osobné udaje dodrziavali zasady ochrany udajov a pravne poziadavky.

10.1.4 P14S — Politika uchovavania a likvidacie udajov: vztahuje sa na vSetky udaje alebo zaznamy
zdielané s dodavatelmi alebo uchovavané dodavatelmi a upravuje bezpeénu likvidaciu po
ukonceni zmluvy.

10.1.5 P30S - Politika reakcie na incidenty: urCuje spbsob reakcie, ak dodavatel spbsobi
bezpectnostny incident alebo je dori zapojeny, vratane eskalacie a postupov nakladania s dékazmi.

10.2 Tieto politiky spolo€ne zabezpeduju, Ze riziko dodavatelov je riadené pocas celého zivotného cyklu
zmluvy.

11. Referenéné normy a ramce
11.1 ISO/IEC 27001

11.1.1 Kapitola 8.1 — VyzZaduje zavedenie prevadzkovych kontrolnych opatreni vratane tych, ktoré
sa uplatiiuju na vztahy s tretimi stranami a dodavatelmi.

11.2 ISO/IEC 27002
11.2.1 Kontrola 5.19 — Zabezpeduje, aby bezpefnostné opatrenia dodavatelov boli zosuladené s
poziadavkami organizacie.
11.2.2 Kontrola 5.20 — Vyzaduje formalne dohody upravujuce bezpecnostné podmienky,
zodpovednosti a povinnosti pri poruseni bezpecnosti.

11.2.3 Kontrola 5.21 — Riadi zmeny v sluzbach dodavatelov, ktoré mdzu ovplyvnit bezpe&nostny
stav.

11.2.4 Kontrola 5.22 — VyZaduje monitorovanie a preskimanie sluzieb dodavatelov a ich suladu.
11.3 NIST SP 800-53 Rev.5

11.3.1 SA-9 — Upravuje obstaravanie externych systémov a sluZieb a vyZaduje posudenia rizik a
definované oCakavania.

11.3.2 SA-10 — Upravuje riadenie konfiguracie a postupy zmien pri systémoch spravovanych tretimi
stranami.

11.3.3 CA-3 — Vyzaduje dohody o prepojeni systémov zahfiajucich externé subjekty.
11.3.4 PS-7 — Upravuje preverovanie externého personalu a pridelenie zodpovednosti.
11.4 Nariadenie (EU) 2016/679 (GDPR)
11.4.1 Clanok 28 — Vyzaduje zmluvy o spractvani osobnych Gdajov s dodavatelmi vystupujacimi
ako sprostredkovatelia.

11.4.2 Clanok 32 — Uklada povinnost zaviest primerané technické a organizaéné bezpeé&nostné
opatrenia pre vSetkych sprostredkovatelov spracivania osobnych tdajov.

11.5 Smernica (EU) 2022/2555 (NIS2)

11.5.1 Clanok 21(2)(a), (b), (i) — Uklada riadenie rizik dodavatelského retazca IKT a kontroly tretich
stran.

11.5.2 Clanok 23(1) — Vyzaduje zdokumentovany dohlad nad sluzbami tretich stran pre zakladné
a délezité subjekty.
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11.6 Nariadenie (EU) 2022/2554 (DORA)
11.6.1 Clanok 5(1) — Vyzaduje ramec riadenia rizik IKT pokryvajuci véetkych kritickych externych
poskytovatelov sluzieb IKT.
11.6.2 Clanok 5(2) — Stanovuje zmluvné a prevadzkové kontroly pre zavislosti od sluZieb IKT.

11.6.3 Clanok 28(1), (2) — Stanovuije pravidla dohfadu nad rizikami tretich stran v oblasti IKT vo
financnom sektore.

11.7 COBIT 2019

11.7.1 APO10 - ,Manage Suppliers“ opisuje obstaravacie kontroly a o€akavania pri riadeni
vztahov.

11.7.2 APO12 — ,Manage Risk" integruje rizika dodavatelov do spravy a riadenia rizik organizacie.

11.7.3 DSS05 - ,Manage Security Services sa vztahuje na spravované sluzby tretich stran a
externych poskytovatelov sluzieb.
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