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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 8

Prevadzkové kontroly vratane
bezpecnosti aplikacii

ISO/IEC 27002:2022

Kontroly 8.25 — 8.26

Bezpeény navrh, vyvoj, testovanie
a preskumanie kodu

NIST SP 800-53 Rev.5 SA-11, SI-10 Testovanie vyvojarmi/aplikacii,
analyza kédu, prevencia chyb
GDPR EU Clanok 25 Ochrana stikromia uZ pri navrhu a

Standardne

Smernica EU NIS2

Clanok 21(2)(a), (e) Technické opatrenia na
zabezpeclenie aplikacii a detekciu

rizik

Nariadenie EU DORA

Clanky 9(2)(c), 10(2)(c) Bezpecnost aplikacii na
zabezpecCenie digitalnej

prevadzkovej odolnosti

COBIT 2019 BAIO3 Riadenie identifikacie rieSeni a
vyvoja/obstarania bezpe¢ného
softvéru

1. Ugel

1.1 Tato politika stanovuje minimalne povinné kontroly bezpecnosti aplikacii vyzadované pre vSetky
softvéroveé a systémoveé rieSenia pouzivané organizaciou bez ohladu na to, &i su vyvijané interne alebo
obstaravané od externych dodavatelov.

1.2 Zabezpecduje, aby boli aplikacie navrhované, implementované a udrziavané tak, aby chranili udaje
zakaznikov, zamestnancov a informacie organizacie pred neopravnenym pristupom, zneuzitim,
zmenou alebo zni¢enim.

1.3 Tato politika podporuje Usilie organizacie o ziskanie a udrZzanie certifikacie ISO/IEC 27001, plnenie
povinnosti podla GDPR a NIS2 a zniZzovanie prevadzkovych rizik spojenych s nebezpeCnym
nasadzovanim softvéru.

1.4 Pomaha vytvorit konzistentny a overitelny pristup k bezpecnosti aplikacii pre MSP stanovenim
jednotného kontrolného zoznamu bezpecnostnych funkcii a postupov prispbésobeného prostrediam s
obmedzenymi internymi technickymi zdrojmi.

2. Rozsah

2.1 Tato politika sa vzt'ahuje na vSetky aplikacie, systémy, nastroje a platformy, ktoré:
2.1.1 su vyvijané interne, prispbsobované alebo skriptované na interné pouzitie,
2.1.2 su obstaravané ako komercny softvér, SaaS alebo systémy v cloudovom prostredi,
2.1.3 spracuvaju, uchovavaju alebo prenasaju osobné Udaje, prevadzkové zaznamy alebo citlivé
prevadzkové informacie,

2.1.4 su pristupné zamestnancom, zmluvnym pracovnikom, zakaznikom alebo partnerom
prostrednictvom internych sieti, internetu alebo mobilnych platforiem.

2.2 Politika sa vzt'ahuje na:
2.2.1 vyvojarov (internych alebo zmluvnych),
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2.2.2 dodavatelov softvéru a poskytovatelov cloudovych sluzieb,
2.2.3 pracovnikov IT podpory alebo administratorov zodpovednych za nasadenie a podporu,

2.2.4 vlastnikov aplikacii a biznis pouzivatelov zapojenych do schvalovania a dohladu nad
systémami.

3. Ciele

3.1 Zabezpedit, aby vsetky aplikacie pouzivané organizaciou obsahovali zabudované a overitelné
bezpecnostné kontroly, ktoré zmierfiuju bezné softvérové zranitelnosti.

3.2 Chranit dévernost, integritu a dostupnost’ udajov spracuvanych aplikaciami bez ohladu na to, kde
su hostované.

3.3 Vyzadovat formalne testovanie, preskimanie a validaciu bezpec¢nosti aplikacii pred schvalenim
akejkolvek novej aplikacie alebo vyznamnej aktualizacie na pouzivanie v produkénom prostredi.

3.4 Umoznit konzistentné a bezpecné nakladanie s prihlasovacimi udajmi pouzivatelov, udajmi relacii
a pristupovymi pravami vo vSetkych kriticky délezitych systémoch.

3.5 Vyzadovat bezpecné auditné logovanie, auditovatelnost a monitorovacie funkcie vo vSetkych
aplikaciach na podporu detekcie podozrivej aktivity a reakcie na riu.

3.6 Znizovat pravne a compliance rizika tym, Ze aplikdcie budu spifat prislusné regulaéné
bezpecnostné poziadavky.

4. Roly a zodpovednosti

4.1 Generalny manazér (GM)
4.1.1 Nesie celkovu zodpovednost za bezpelnost aplikacii v celej organizacii.

4.1.2 Schvaluje tuto politiku a zabezpeduje, aby vsetky obstaravania alebo vyvojové projekty boli
s flou v sulade.
4.1.3 Zabezpecluje, aby dodavatelia a poskytovatelia sluzieb boli zmluvne viazani poziadavkami na
bezpecnost aplikacii.
4.1.4 Preskimava a schvaluje vynimky z rizika, ak z dévodu prevadzkovych obmedzeni nemozno
dosiahnut’ uplny sulad.

4.2 Vlastnik aplikacie (ak je uréeny)
4.2 .1 Identifikuje bezpecnostné potreby konkrétnej aplikacie po€as vyberu systému alebo pri zacati
projektu.
4.2.2 Overuje, Ze su zahrnuté klu€ové funkcie, ako ochrana prihlasenia, Sifrovanie a protokolovanie
aktivit.
4.2.3 Zucastnuje sa preskimani pred nasadenim a potvrdzuje, ze bezpeCnostné kontroly
zodpovedaju prevadzkovym potrebam.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.

N

9. Poziadavky na preskiimanie a aktualizaciu

9.1 Tato politiku musi Generalny manazér preskimat’ najmenej raz za kalendarny rok s cielom:
9.1.1 zohladnit zmeny regulagnych poziadaviek (napr. GDPR, NIS2, DORA),
9.1.2 zapracovat nové alebo vznikajuce hrozby a techniky ttokov,
9.1.3 aktualizovat znenie a poziadavky tak, aby odrazali zmeny platforiem, dodavatelov alebo
metdd vyvoja.

9.2 Priebezné preskimania sa musia vykonat’ aj vtedy, ked:
9.2.1 sa zavadzaju nové aplikacie,
9.2.2 existujuce aplikacie prechadzaju vyznamnymi aktualizaciami alebo integraciou,
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9.2.3 déjde k incidentu alebo poruSeniu ochrany tdajov suvisiacemu s aplikaciou,
9.2.4 su identifikované nové rizika na zaklade externych upozorneni alebo odvetvovych vystrah.
9.3 VSetky aktualizacie tejto politiky musia byt
9.3.1 schvalené Generalnym manazérom,
9.3.2 zdokumentované s histériou verzii a dévodom zmeny,
9.3.3 oznamené vSetkym zamestnancom, vyvojarom a dodavatefom zapojenym do spravy
aplikacii,
9.3.4 bezpecne uchovavané na ucely auditu a preukazovania suladu.
10. Suvisiace politiky a vazby
10.1 Tato politika je priamo podporovana nasledujiucimi bezpeénostnymi politikami
zosuladenymi pre MSP a prispieva k ich uplatfiovaniu:
10.1.1 P2S — Politika roli a zodpovednosti v oblasti spravy a riadenia: uréuje zodpovednost za
schvalovanie aplikacii, uplatfiovanie politiky a riadenie dodavatefov.
10.1.2 P4S - Politika riadenia pristupu: zabezpecuje, aby pristup k aplikaciam bol v sulade so
zasadou minimalnych opravneni a zasadami spravy relacii.
10.1.3 P8S — Politika povedomia a Skolenia v oblasti informacnej bezpecnosti: zabezpeduje, aby
boli pouzivatelia a vyvojari Skoleni v rozpoznavani a nahlasovani hrozieb suvisiacich s aplikaciami.
10.1.4 P17S - Politika ochrany udajov a sukromia: poskytuje ochranné opatrenia na ochranu
udajov, ktoré musi uplatfiovat kazda aplikacia spracuvajica osobné informacie.
10.1.5 P14S — Politika uchovavania a likvidacie udajov: upravuje, ako sa musia logy, zalohy a citlivé
udaje vytvorené aplikaciou uchovavat, archivovat a bezpec¢ne likvidovat.

10.1.6 P30S — Politika reakcie na incidenty: stanovuje kroky na identifikaciu, nahlasovanie a
zamedzenie Sirenia bezpe€nostnych udalosti suvisiacich s aplikaciami.

10.2 Tieto politiky spolu zabezpeluju, Ze bezpeénost aplikacii je plne integrovana do systému

manazérstva informacnej bezpecnosti (ISMS) organizacie a podporuje pripravenost na audit.

11. Referenéné normy a ramce

11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1 — VyZaduje, aby organizacie zaviedli prevadzkové kontroly na rieSenie rizik
informacCnej bezpecnosti vratane rizik suvisiacich s aplikaciami a softvérovymi systémami.

11.2 ISO/IEC 27002
11.2.1 Kontrola 8.25 — Odporu€a implementovat postupy bezpeéného navrhu, vyvoja a
preskumania kédu vo vSetkych aplikaciach vratane aplikacii poskytovanych dodavatelmi.

11.2.2 Kontrola 8.26 — Odporuca formalne testovanie kontrol bezpecnosti aplikacii, najma v
oblastiach riadenia pristupu, validacie vstupov a spravy relacii.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Specifikuje poziadavky na testovanie vyvojarmi, analyzu kédu a dynamické
skenovanie aplikacii pred nasadenim.

11.3.2 SI-10 — Zameriava sa na detekciu a prevenciu beznych softvérovych chyb s dérazom na
povedomie vyvojarov a technické ochranné opatrenia.

11.4 GDPR EU (2016/679)

11.4.1 Clanok 25 — ,Ochrana stkromia uZ pri navrhu a $tandardne” vyZaduje zabudovanie ochrany
sukromia a bezpecnosti do zakladného navrhu aplikacii spracuvajucich osobné udaje.

11.5 Smernica EU NIS2 (2022/2555)
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11.5.1 Clanok 21(2)(a) a (e) — Vyzaduje, aby zakladné a dblezité subjekty zaviedli technické
opatrenia na zabezpecenie aplikacii a detekciu rizik suvisiacich so softvérom.

11.6 Nariadenie EU DORA (2022/2554)
11.6.1 Clanok 9(2)(c), 10(2)(c) — Vyzaduje, aby MSP vo finanénom sektore zaviedli bezpeénostné
kontroly na urovni aplikacii a vykonavali pravidelné posudenia na udrzanie digitalnej prevadzkovej
odolnosti.

11.7 COBIT 2019
11.7.1 BAIO3 - ,Riadenie identifikacie rieSeni a tvorby“ usmerfiuje vyvoj alebo obstaranie
bezpeéného softvéru zosuladeného s rizikami, poziadavkami na sulad a poziadavkami organizacie
aj v prostredi MSP s obmedzenymi zdrojmi.
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