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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 8

Relevantné bezpecnostné kontroly
pre prevadzkove postupy vratane
bezpeéného vyvoja

ISO/IEC 27002:2022

Kontroly 8.25-8.27

Zahfna Zivotny cyklus bezpecného
vyvoja, testovanie a bezpecnostné
zodpovednosti externych
vyvojarov

NIST SP 800-53 Rev.5

SA-3 — SA-15, SI-10

Upravuje bezpecny Zivotny cyklus
vyvoja softvéru, riadenie pristupu
a odstrafiovanie zranitefnosti vo
VYVOji

GDPR EU

Clanok 25

Vyzaduje ochranu sukromia uz pri
navrhu a Standardne pri vyvoji
softvéru

Smernica EU NIS2

Clanok 21(2)(a), (e), (h)

Uklada povinnost’ mat’ politiky
bezpecného vyvoja, dohlad nad
pouzivanim open-source
komponentov a zdokumentované
zmieriujuce opatrenia

Nariadenie EU DORA

Clanky 6(7), 9(1)(c), 10(2)(c)

Bezpecnost zivotného cyklu pre
kritické IKT systémy vo finanénom
sektore

COBIT 2019 BAI Ramec pre Struktdrované,
sledovatelné a odolné riadenie
bezpeéného vyvoja

1. Ugel

1.1 Téato politika zabezpecluje, aby bol vietok softvér, skripty a webové nastroje vytvorené alebo
upravené organizaciou alebo jej externymi partnermi vyvijané bezpecnym spdsobom, &im sa

minimalizuje riziko zranitelnosti, neopravneného pristupu k udajom alebo naruSenia prevadzky.

1.2 Stanovuje zavazné pravidla bezpeéného vyvoja a bezpeéného kddovania, ktoré musia dodrzZiavat
vSetci interni vyvojari, zmluvni pracovnici a dodavatelia bez ohfadu na velkost alebo zlozZitost' projektu.
1.3 Této politika je ur€end na ochranu udajov zdkaznikov, predchadzanie poruseniam ochrany udajov
a zabezpecenie toho, aby softvér vytvoreny alebo prispdsobeny organizaciou alebo pre organizaciu
spifial poziadavky bezpe&nostnych auditov, pravne poziadavky (napr. GDPR, NIS2, DORA) a

podporoval certifikaciu podla ISO/IEC 27001.

2. Rozsah

2.1 Tato politika sa vztahuje na vSetky osoby a subjekty, ktoré v mene organizacie vyvijaju,

prispdésobuju, nasadzuju alebo spravuju:

2.1.1 webové sidla, aplikacie alebo automatizacné nastroje,

2.1.2 interne vyvinuté skripty alebo softvér,

2.1.3 kéd vytvoreny externymi vyvojarmi alebo osobami pracujucimi na volnej nohe,

2.1.4 pluginy, kniZnice a softvérové komponenty integrované do produkénych systémov.
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2.2 Zahina vSetky prostredia pouzivané pri vyvojovych éinnostiach vratane:
2.2.1 vyvojovych a testovacich prostredi,
2.2.2 stagingovych a predprodukénych prostredi,
2.2.3 produkénych systémov pouzivanych na prevadzku vlastného vyvinutého kodu.
2.3 Politika upravuje aj nakladanie s udajmi poas vyvoja a nasadenia, najma akékolvek pouzitie
produkénych udajov v neproduk&nych systémoch.
3. Ciele

3.1 Predchadzat zavedeniu bezpecnostnych nedostatkov alebo zranitelnosti do vlastného softvéru
alebo softvéru vyvinutého tretimi stranami.

3.2 Zabezpedit, aby boli postupy bezpeéného kddovania a prevencie zranitefnosti integrované do
kazdej fazy zivotného cyklu vyvoja softvéru.

3.3 Znizovat rizika spojené s pouzivanim open-source komponentov alebo komponentov tretich stran
prostrednictvom povinného preverenia a priebezného sledovania.

3.4 Vyzadovat formalne preskimanie kédu a bezpecnostné testovanie aplikacii pred vydanim.

3.5 Riadit pristup k vyvojovym prostrediam a zabezpedit ich oddelenie od produkénych systémov.

3.6 PInit zavazné poziadavky medzinarodnych noriem a pravnych predpisov (napr. ISO/IEC 27001,
GDPR, DORA, NIS2).

4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 Schvaluje tuto politiku a je jej vlastnikom.

4.1.2 Zabezpecuje, aby bol vsetok vyvoj softvéru, interny aj outsourcovany, v sulade s touto
politikou.

4.1.3 Preskimava a podpisuje zmluvy o vyvoji alebo poskytovani sluzieb, ktoré obsahuju
ustanovenia o bezpecnom vyvoji.

4.1.4 Overuje sulad dodavatelov prostrednictvom pravidelnych kontrol alebo vyZiadanim
bezpecnostnych dokazov.

4.2 Interny vyvojar alebo vlastnik aplikacie
4.2.1 Dodrziava postupy bezpe&ného kddovania a nasadzovania.
4.2.2 Pri kazdom projekte uplatriuje kontrolny zoznam bezpe&ného vyvoja.

4.2.3 Overuje bezpecnost vSetkych pouZitych open-source komponentov alebo komponentov
tretich stran.

4.2.4 Bezodkladne oznamuje GM vSetky zistené zranitelnosti.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Tuato politiku musi Generalny manazér preskumat’ najmenej raz roéne s ciefom:
9.1.1 overit trvaly sulad s ISO/IEC 27001, GDPR, NIS2 a DORA,
9.1.2 zohladnit aktualizované hrozby alebo zmeny v osved&enych postupoch bezpecného vyvoja,
9.1.3 zabezpedit kompatibilitu s novymi nastrojmi, platformami alebo vztahmi s dodavatelmi.
9.2 Mimoriadne preskiimania sa musia vykonat’ pri:
9.2.1 akomkolvek nahlasenom bezpe¢nostnom incidente suvisiacom so softvérom,
9.2.2 zavedeni nového vyvojového frameworku alebo hostingovej platformy,
9.2.3 zmene partnerov tretich stran pre vyvoj,
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9.2.4 regulaénych zmenach, ktoré ovplyviiuju povinnosti tykajuce sa softvéru alebo bezpecnosti.
9.3 VSetky zmeny tejto politiky musia byt
9.3.1 zdokumentované spolu s datumom, suhrnom zmeny a schvalenim GM,
9.3.2 jasne komunikované v3etkym internym a externym pracovnikom zapojenym do vyvoja,
9.3.3 uchovavané ako sucast riadenia verzii politiky a histérie zmien organizacie.
9.4 Aktualizované verzie musia byt lahko dostupné prostrednictvom internych platforiem, tlacene;j
dokumentacie alebo cloudovych sluzieb pristupnych dodavatelom.
10. Suvisiace politiky a vazby
10.1 Tato politika podporuje a je zavisla od uspesSnej implementacie viacerych dalSich politik
MSP:
10.1.1 P2S - Politika roli a zodpovednosti v oblasti spravy a riadenia: stanovuje zodpovednosti za
priradenie a overovanie kontrol bezpe€nosti vyvoja naprie¢ projektmi a dodavatelmi.
10.1.2 P4S — Politika riadenia pristupu: poskytuje zakladné pravidla na obmedzenie pristupu k
vyvojovym prostrediam a repozitarom zdrojového kédu vratane oddelenia povinnosti.
10.1.3 P8S - Politika zvySovania povedomia a S$koleni v oblasti informacnej bezpeénosti:
zabezpecuje, aby interni vyvojari a zmluvni pracovnici rozumeli postupom bezpecného kédovania
a suvisiacim bezpecnostnym zodpovednostiam.
10.1.4 P17S — Politika ochrany udajov a sukromia: objasriuje, ako sa musi nakladat s osobnymi
udajmi pocas vyvoja, testovania a procesov logovania, aby bol zabezpeceny sulad s GDPR.
10.1.5 P30S — Politika reakcie na incidenty: definuje, ako sa musia nahlasovat, posudzovat a riesit
bezpec&nostné incidenty suvisiace s vyvojom vratane vystavenia Udajov suvisiaceho so zdrojovym
kédom.

10.2 Kazda z tychto politik spolo¢ne prispieva k tomu, aby bol bezpelny vyvoj dosiahnutelny a
overitefny aj v malej alebo netechnickej organizacii.
11. Referenéné normy a ramce

11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1 — VyZzaduje zavedenie prevadzkovych kontrol vratane bezpe&ného vyvoja, ktoré
su v sulade s ciefmi organizacie a jej rizikovym profilom.

11.2 ISO/IEC 27002
11.2.1 Kontrola 8.25 — Odporuca integrovat’ bezpe&nost do celého Zivotného cyklu softvéru vratane
spravy zdrojového kddu, verziovania a pristupu vyvojarov.
11.2.2 Kontrola 8.26 — Specifikuje met6dy testovania aplikacii a overovania bezpe&nostnych funkcii
pred uvedenim do produk&ného prostredia.
11.2.3 Kontrola 8.27 — Vyzaduje, aby externi vyvojari dodrziavali rovnaké Standardy vyvoja a aby
ich bezpe€nostné zodpovednosti boli jasne definované.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-3 az SA-15 — Definuju procesy bezpecného vyvoja vratane riadenia pristupu vyvojarov,
testovania, modelovania hrozieb a dokumentacie.
11.3.2 SI-10 — VyZaduje, aby vyvojari identifikovali a zmierfiovali beZzné bezpeénostné slabiny
softvéru a podla potreby pouzivali automatizované nastroje.

11.4 GDPR EU (2016/679)
11.4.1 Clanok 25 — ,Ochrana Gdajov uZ pri navrhu a $tandardne® vyzaduije integrovat bezpe&nostné
opatrenia a ochranu sukromia pogas navrhu a vyvoja softvéru, najma ak sa spracuvaju osobné
udaje.
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11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanok 21(2)(a), (e) a (h) — Vyzaduije politiky bezpe&ného vyvoja, dohlad nad pouzivanim
open-source komponentov a zdokumentované zmierfiovanie rizik suvisiacich s aplikaciami v
zakladnych a délezitych subjektoch.

11.6 Nariadenie EU DORA (2022/2554)
11.6.1 Clanky 6(7), 9(1)(c) a 10(2)(c) — Ukladaju povinnosti tykajlce sa bezpe&nosti Zivotného cyklu
vyvoja pre subjekty finanéného sektora vratane MSP, najma pre kritické IKT systémy.

11.7 COBIT 2019
11.7.1 BAIO3 — ,Riadenie identifikacie a tvorby rieSeni“ podporuje implementaciu Struktdrovanych
kontrol vyvoja, ktoré zddraziuju bezpecnost, sledovatelnost a odolnost, s prihliadnutim na
obmedzenia MSP.

Page 5 of 5



