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V sulade s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka

ISO/IEC 27001:2022 Kapitola 8 Relevantné poziadavky na
bezpelnostné opatrenia

ISO/IEC 27002:2022 Kontrola 8 Synchronizovana prevadzka
systémov

NIST SP 800-53 Rev.5 SC-45, AU-8 Doveryhodné NTP a presnost

Casovych peciatok v logoch

Nariadenie EU GDPR Clanky 5(1)(d), 32 Presnost, zodpovednost a
integrita pri spracuvani osobnych
udajov so synchronizovanymi
Casovymi peciatkami

Smernica EU NIS2 Clanok 21(2)(d) Schopnosti monitorovania a
detekcie podporené
synchronizovanymi logmi

Nariadenie EU DORA Clanky 10, 15 Prevadzkova odolnost a presné
technické zaznamy
COBIT 2019 DSS05.02, MEAO3 Udalosti s €asovou peciatkou a
monitorovanie zalozené na
dbkazoch
1. Ugel

1.1 Tato politika stanovuje povinné opatrenia na udrziavanie presného a synchronizovaného ¢asu vo
vietkych systémoch, ktoré ukladaju, prenasaju alebo spracuvaju udaje organizacie.
1.2 Synchronizacia €asu je nevyhnutna na zabezpeclenie sledovatelnosti systémovych logov, presnej
korelacie bezpeénostnych incidentov a spolahlivej pouZitelnosti dékazového materialu pri forenznej
analyze alebo pravnom preskumani.
1.3 Organizacia uplatiiuje automatizovanu synchronizaciu ¢asu ako zakladnu poziadavku na integritu
auditu, reakciu na incidenty a sulad s poZiadavkami podla ISO 27001, GDPR, DORA a NIS2.
1.4 Této politika zabezpeluje, aby vSetky systémy pouZivali déveryhodné zdroje €asu, brani
manualnym zasahom do ¢asovych nastaveni a vyzaduje v€asnu napravu odchylok systémového ¢asu.
2. Rozsah
2.1 Tato politika sa vzt'ahuje na:
2.1.1 VSetky systémy a zariadenia vo vlastnictve spolo&nosti vratane serverov, stolnych pocitaov,
notebookov, mobilnych zariadeni, firewallov, smerovacov a virtualnych strojov
2.1.2 Vzdialenu infrastrukturu a infrastrukturu prevadzkovanu v cloudovom prostredi pouzivanu pri
prevadzke (napr. AWS, Microsoft 365, platformy SaaS)
2.1.3 Systémy, ktoré generuju alebo ukladaju logy udalosti, autentifikacné zaznamy alebo auditnu
stopu
2.1.4 V8etkych zamestnancov, zmluvnych pracovnikov, dodavatefov alebo poskytovatefov IT
podpory zodpovednych za konfiguraciu alebo udrzbu tychto systémov
2.2 Tato politika sa vztahuje aj na koncové zariadenia v reZime pouzivania vlastnych zariadeni (BYOD),
ktoré sa pouzivaju na pristup do podnikovych systémov, za predpokladu, zZe tieto koncové zariadenia
ukladaju alebo generuju udaje relevantné pre audit.
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3. Ciele

3.1 Zabezpecit, aby vSetky kritické systémy automaticky synchronizovali €as prostrednictvom
doveryhodnych serverov Network Time Protocol (NTP) alebo ekvivalentnych mechanizmov
poskytovatela cloudovych sluzieb

3.2 Predchadzat ¢asovym nezrovnalostiam, ktoré by mohli oslabit spolahlivost alebo korelaciu
systémovych logov po€as auditov alebo bezpe€nostnych vySetrovani

3.3 Umoznit v€asnu detekciu a napravu odchylok ¢asu nad prijatelné prahové hodnoty

3.4 Udrziavat konzistentné ¢asové peciatky naprie€ prostrediami (on-premises, cloudové a vzdialené
prostredia)

3.5 PInit technické a pravne poziadavky na integritu, sledovatefnost a nepopieratelnost’ zaznamov a
udalosti

4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 Schvaluje tuto politiku a zabezpecuje jej dodrziavanie v ramci organizacie
4.1.2 Dohliada na pravidelné preskimania presnosti €asu na urovni systémov a na identifikované
nedostatky v implementécii

4.1.3 Schvaluje vynimky z automatizovanej synchronizacie ¢asu, ak suU odbévodnené a
zdokumentované

4.2 Poskytovatel IT podpory / interna IT funkcia

4.2.1 Konfiguruje synchronizaciu ¢asu pre vSetky systémy vo vlastnictve spoloénosti alebo systémy
spravované spolo¢nostou

4.2.2 Overuje, ze denna alebo planovana synchronizacia funguje spravne

4.2.3 VySetruje a odstrafiuje odchylky ¢asu, zlyhania synchronizacie alebo problémy s pristupom
k NTP

4.2.4 Dokumentuje stav synchronizacie ¢asu ako sucast mesacnych kontrol stavu systémov
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Planované preskimanie

9.1.1 Tuto politiku musia kazdoro€ne preskumat’ Generalny manazeér, poskytovatel IT podpory a
koordinator ochrany sukromia

9.1.2 Poclas preskumania sa musia zohladnit vSetky logy a spravy o stave suladu synchronizacie
Casu
9.2 Aktualizacie na zaklade spust'acej udalosti
9.2.1 Tato politika sa musi aktualizovat’, ak:
9.2.1.1 Zlyhanie systému spdsobi vyznamnu odchylku ¢asu
9.2.1.2 Audit odhali nedostatky v synchronizacii Casu
9.2.1.3 Organizacia zavedie nové cloudové, hybridné alebo virtualizacné prostredia
9.2.1.4 Pravne alebo regulagné zmeny zavedu nové poZziadavky na integritu ¢asu
9.3 Riadenie verzii a komunikacia
9.3.1 VSetky aktualizacie musia podliehat riadeniu verzii a musia byt datované
9.3.2 Vyznamné zmeny musia byt komunikované vSetkym technickym pracovnikom
9.3.3 Predchadzajuce verzie sa musia uchovavat' 3 roky na podporu auditu
10. Suvisiace politiky a vazby

Page 3 of 4



10.1 Tato politika sa musi uplatiiovat’ spolu s nasledujucimi SME politikami:
10.1.1 P22S - Politika logovania a monitorovania: Zabezpecuje konzistentné Casové peciatky
naprie¢ logmi na Ucely sledovatelnosti a forenznej korelacie.
10.1.2 P30S - Politika reakcie na incidenty: Opiera sa o presnost Casovych peciatok pri
rekonstrukcii incidentov, ur€ovani ¢asovych osi a podpore rozhodnuti o notifikaciach.
10.1.3 P17S — Politika ochrany udajov a sukromia: Zabezpecuje, aby logy pristupov a Casové
ramce spracuvania udajov zahffajuce osobné udaje boli presné a obhajitelné podla GDPR.
10.1.4 P12S — Politika spravy aktiv: Podporuje identifikaciu systémov vyzadujucich synchronizaciu,
najma mobilnych a vzdialenych zariadeni.
10.1.5 P26S — BezpelCnostna politika pre tretie strany a dodavatelov: Zabezpecuje, aby
dodavatelia, ktori pristupuju k udajom organizacie alebo ich zaznamenavaju do logov, zmluvne
dodrziavali postupy synchronizacie ¢asu.

11. Referenéné normy a ramce

11.1 ISO/IEC 27001:
11.1.1 Kapitola 8.1 — Vyzaduje implementaciu opatreni potrebnych na bezpecnu prevadzku vratane
logovania a ¢asovych peciatok.

11.2 ISO/IEC 27002:
11.2.1 Kontrola 8.17 — Odporuc€a synchronizovany ¢as pre vSetky systémy, ktoré vytvaraju logy
alebo funguju vo vzajomnej sucinnosti.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AU-8 — Vyzaduje pouzivanie internych alebo externych zdrojov ¢asu na zabezpecenie
presnosti ¢asovych peciatok logov.
11.3.2 SC-45 — Stanovuje pouzivanie doveryhodnych zdrojov NTP a zabrariuje manualnym
zmenam ¢asu Vv kritickych systémoch.

11.4 Nariadenie EU GDPR:
11.4.1 Clanok 5(1)(d) — Vyzaduje presnost a zodpovednost pri spracuvani osobnych Gdajov,
podporenu synchronizovanymi ¢asovymi peciatkami.
11.4.2 Clanok 32 — Vyzaduje bezpe&nostné opatrenia zabezped&ujlce integritu idajov, ¢o zahffia aj
konzistentné ¢asové rdmce logovania.

11.5 Smernica EU NIS2:
11.5.1 Clanok 21(2)(d) — Vyzaduje schopnosti monitorovania a detekcie podporené
synchronizovanymi systémovymi logmi.

11.6 Nariadenie EU DORA:
11.6.1 Clanok 10 — Vyzaduje prevadzkovli odolnost, ktora predpoklada sledovatelné logy
incidentov IKT s €asovou peciatkou.
11.6.2 Clanok 15 — Vyzaduje, aby poskytovatelia sluZieb udrziavali presné technické zaznamy
vratane auditnej stopy s ¢asovou peciatkou.

11.7 COBIT 2019:
11.7.1 DSS05.02 — Zddrazhuje integritu Casovych peciatok pri detekcii a reakcii na udalosti.
11.7.2 MEAO03.01 — VyZaduje monitorovanie vykonnosti zaloZzené na dbkazoch, podporené
presnymi ¢asovo synchronizovanymi udajmi.
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