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Zosuladenie s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka

ISO/IEC 27001:2022 Kapitola 8 Prevadzkové kontroly vratane
logovania

ISO/IEC 27002:2022 Kontroly 8.15, 8.16, 8.17 Logovanie udalosti, ochrana logov

a monitorovanie

NIST SP 800-53 Rev.5 AU-2 az AU-12, SI-4 Obsah a preskumavanie auditnych
logov, uchovavanie, detekcia
anomalii, upozorfiovanie

Nariadenie EU GDPR Clanky 5(1)(f), 32, 33 Dévernost' a integrita tdajov,
technické opatrenia a
oznamovanie porusenia ochrany
osobnych udajov

Smernica EU NIS2 Clanky 21(2)(d), 23 Mechanizmy logovania na
detekciu anomalii a oznamovanie
incidentov do 24 hodin

Nariadenie EU DORA Clanky 10, 15 Prevadzkova odolnost,
monitorovanie a logovanie
poskytovatelov sluzieb

COBIT 2019 DSS01.03, DSS05.02 Sledovatelnost ¢innosti a ochrana
prostrednictvom logovania a
monitorovania

1. Ucel
1.1 Této politika stanovuje zavazné kontroly logovania a monitorovania s cielom zabezpedit
bezpecnost, vyvoditelnost zodpovednosti a prevadzkovu integritu IT systémov organizacie.
1.2 Vymedzuje typy udalosti, ktoré sa musia zaznamenavat do logov, spdsob uchovavania logov,
spbsob ich preskimavania a zodpovednosti zamestnancov a poskytovatelov sluzieb.

1.3 Logovanie a monitorovanie podporuju detekciu hrozieb, sulad s regulaénymi poziadavkami, reakciu
na incidenty a forenznu analyzu.
1.4 Tato politika umoZfiuje organizacii plnit poZiadavky na prevadzkové kontroly podla ISO/IEC 27001
a podporuje priebeznu pripravenost na audit, déveru zakaznikov a sulad s GDPR, NIS2 a DORA.
2. Rozsah
2.1 Tato politika sa vzt'ahuje na vSetky systémy a pouzivatelov v organizacii vratane:
2.1.1 pracovnych stanic, notebookov, serveroy, firewallov, prepinadov, smerovacov a bezdrbtovych
pristupovych bodov,
2.1.2 cloudovych sluzieb pouzivanych na prevadzku organizacie (napr. e-mail, Uloziska suboroyv,
zalohovanie, nastroje na spolupracu),
2.1.3 funkcii logovania v antivirusovom softvéri, aplikaciach, operaénych systémoch a sietovych
zariadeniach,
2.1.4 vSetkych zamestnancov, dodavatefov a poskytovatelov riadenych sluzieb (MSP), ktori
systémy pouzivaju alebo spravuju,
2.1.5 akéhokolvek miesta, kde sa pouzivaju IT systémy spolo¢nosti, vratane prostredia prace na
dialku, hybridnej prace alebo BYOD.
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2.2 Politika sa vztahuje aj na logy vytvorené sluzbami tretich stran, ak ma organizacia administratorsky
pristup alebo zmluvné prava na audit.

3. Ciele

3.1 Zabezpecit logovanie systémovej Cinnosti vratane autentifikacie, zmien konfiguracie, pristupu k
citlivym udajom a bezpecnostnych upozorneni.

3.2 Udrziavat bezpené a presné logy na detekciu poruseni politiky, systémovych chyb alebo
neopravnenej ¢innosti.

3.3 Umoznit rychle preskimanie logov pocas incidentov, vySetrovani a auditov.

3.4 Podporovat synchronizaciu ¢asu na zabezpecenie integrity a korelacie udajov v logoch.

3.5 Chranit logy pred manipulaciou, stratou alebo predéasnym vymazanim.

3.6 PInit pravne a regula¢né povinnosti tykajuce sa vyvoditelnosti zodpovednosti, sledovatelnosti a
reakcie na poruSenie ochrany osobnych udajov.

4. Roly a zodpovednosti
4.1 Generalny riaditel (GM)
4.1.1 Schvaluje tuto politiku a zabezpecuje jej zavedenie vo vSetkych podnikovych systémoch.

4.1.2 Preskimava upozornenia s vysokou zavaznostou a zavazné zistenia auditu oznamené IT
alebo funkciou ochrany sukromia.
4.1.3 Schvaluje vynimky, ak logovanie alebo uchovavanie nemozno technicky zabezpecdit.
4.2 Poskytovatel IT podpory / interna IT funkcia
4.2.1 Zavadza a konfiguruje logovanie pre operacné systémy, sietové zariadenia, antivirusové
nastroje a klucové aplikacie.
4.2.2 Zabezpecluje uchovavanie logov, ich zalohovanie a ochranu pred zmenou.
4.2.3 Preskimava logy podla stanoveného harmonogramu a vySetruje podozrivu alebo
neopravnenu ¢innost.
4.2.4 Udrziava systémy upozorfiovania, ktoré identifikuji anomalne spravanie alebo indikatory
kompromitacie.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Roéné preskiumanie

9.1.1 Tuto politiku musi najmenej raz ro€ne preskumat generalny riaditel za podpory poskytovatela
IT podpory a koordinatora ochrany sukromia.

9.2 Spust’ace preskimania
9.2.1 Mimoriadne preskiimania sa musia vykonat’ v reakcii na:
9.2.1.1 zistenia tykajuce sa logov z internych alebo externych auditov,
9.2.1.2 bezpecénostné incidenty, pri ktorych logy chybali, boli poSkodené alebo nepostacovali,

9.2.1.3 vyznamné zmeny IT infrastruktiry (napr. migracia na platformy centralizovaného
logovania v cloudovom prostredi),

9.2.1.4 aktualizacie pravnych alebo regula¢nych povinnosti (napr. GDPR, NIS2, DORA).
9.3 Riadenie verzii

9.3.1 VSetky zmeny tejto politiky musia byt zaznamenané s uvedenim gisla verzie, datumu a
suhrnu zmien.

9.3.2 Predchadzajuce verzie sa musia archivovat’ a uchovavat najmenej 3 roky.
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9.3.3 Aktualizované politiky musia byt oznamené dotknutym zainteresovanym strandm, najma tym,
ktoré maju pristup na urovni systému.
10. Suvisiace politiky a vazby
10.1 Tato politika priamo podporuje tieto SME politiky informaénej bezpeénosti a je nimi
podporovana:

10.1.1 P17S — Politika ochrany udajov a sukromia: Zabezpecuje, aby sa s udajmi v logoch
obsahujucimi osobné informacie nakladalo s primeranou integritou, dobou uchovavania a ochranou
pristupu v sulade s poziadavkami GDPR.

10.1.2 P21S — Politika bezpecnosti siete: Poskytuje zaklad na zaznamenavanie logov suvisiacich
s firewallmi, bezdroétovym pristupom, VPN a monitorovanim segmentacie.
10.1.3 P24S — Politika bezpecného vyvoja: Zabezpecluje, aby aplikacné logy (napr. pokusy o
prihlasenie, chyby a vynimky) boli su€astou navrhu softvéru a prevadzky.
10.1.4 P30S — Politika reakcie na incidenty: Opiera sa o presné a uplné udaje v logoch pri detekcii,
analyze a rieSeni udalosti informacnej bezpecénosti.
10.1.5 P23S — Politika synchronizacie ¢asu: Zabezpecuje konzistentné a sledovatelné ¢asové
peciatky vo vSetkych systémoch, €o umozriuje korelaciu logov pocas vysetrovania.
11. Referenéné normy a ramce

11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1 — Vyzaduje zavedenie prevadzkovych kontrol na zmiernenie rizik informacnej
bezpecnosti vratane logovania.

11.2 ISO/IEC 27002
11.2.1 Kontrola 8.15 — VyZaduje logovanie udalosti na podporu detekcie anomalii a vyvoditefnosti
zodpovednosti.
11.2.2 Kontrola 8.16 — Vyzaduje ochranu logov pred manipulaciou a neopravnenym pristupom.

11.2.3 Kontrola 8.17 — VyZaduje monitorovanie systémov z hladiska neobvyklej &innosti a
potvrdzovanie u€innosti monitorovacich kontrol.

11.3 NIST SP 800-53 Rev.5

11.3.1 AU-2 az AU-12 — Pokryvaju obsah auditnych logov, ich preskimavanie, uchovavanie a
automatizované upozorfiovanie.
11.3.2 Sl-4 — Vyzaduje detekciu systémovych anomalii a oznamovanie podozrivych udalosti.

11.4 Nariadenie EU GDPR
11.4.1 Clanok 5(1)(f) — Vyzaduje integritu a dévernost osobnych udajov, o zahffia aj logovanie
pristupu.
11.4.2 Clanok 32 — Uklad4 technické a organizaéné opatrenia na zaistenie bezpeénosti vratane
logovania a monitorovania.
11.4.3 Clanok 33 — Vyzaduje v&asné oznamenie porudenia ochrany osobnych Gdajov podporené
logmi, ktoré umoznuju analyzu hlavne;j priciny.

11.5 Smernica EU NIS2
11.5.1 Clanok 21(2)(d) — Vyzaduje mechanizmy logovania, ktoré deteguju anomalie a poskytuju
podporu pocas vySetrovania incidentov.

11.5.2 Clanok 23 — Uklad& oznamovanie incidentov do 24 hodin, 8o zavisi od presnych a véasnych
udajov v logoch.

11.6 Nariadenie EU DORA
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11.6.1 Clanok 10 — Vyzaduje digitalnu prevadzkovu odolnost vratane sledovatelnosti incidentov
suvisiacich s IKT prostrednictvom logovania.
11.6.2 Clanok 15 — Uklada monitorovanie poskytovatelov sluZieb vratane pristupu k logom a prav
na ich preskimanie.

11.7 COBIT 2019
11.7.1 DSS01.03 — Vyzaduje sledovatelnost systémovej €innosti prostrednictvom logovania a
monitorovania.
11.7.2 DSS05.02 — Riesi logovanie ako klu¢ovu kontrolu pri ochrane pred malvérom a inou
neopravnenou ¢innostou.
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