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V sulade s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitola 8 -
ISO/IEC 27002:2022 Kontrola 8 -
NIST SP 800-53 Rev. 5 AC-4, SC-7 -
Nariadenie EU GDPR Clanok 32 -

Smernica EU NIS2

Clanky 21(2)(d), (e)

Nariadenie EU DORA

Clanky 9, 10

COBIT 2019

DSS05.02, APO13

1. Uéel

1.1. Ugelom tejto politiky je zabezpeéit, aby bola vSetka internd a externa sietfova komunikacia
chranena pred neopravnenym pristupom, manipulaciou, odpo€ivanim a zneuzitim prostrednictvom
jasne definovanych bezpeénostnych kontrol.

1.2. Tato politika stanovuje pravidla pre bezpecny navrh, pouzivanie a spravu sietovej infrastruktary
vratane smerovacov, bezdrétovych pristupovych bodov, pripojeni vzdialeného pristupu a
segmentovanych sieti.

1.3. Jej cielom je minimalizovat vystavenie hrozbam z internetu, zabezpecit dévernost udajov
prenasanych cez interné a externé siete a zachovat dostupnost kritickych sluzieb.

1.4. Tato politika podporuje certifikaciu podla ISO/IEC 27001:2022 a priamo prispieva k plneniu
zakonnych a regulagnych povinnosti podla GDPR, NIS2 a DORA, pri¢om poskytuje technicke uistenie
zdkaznikom a auditorom.

2. Rozsah

2.1. Tato politika sa vzt'ahuje na vSetky sucasti IT siete organizacie vratane:

2.1.1. kablovej a bezdrdtovej infrastruktiry na pracoviskach,

2.1.2. smerovacov, prepinacov, pristupovych bodov, firewallov a bran,

2.1.3. pripojeni vzdialeného pristupu vratane VPN, RDP a cloudovych tunelov,

2.1.4. aplikacii v cloudovom prostredi pristupnych z internych alebo externych sieti,

2.1.5. zariadeni pripojenych do siete zamestnancami, zmluvnymi dodavatefmi alebo hostami.
2.2. Tato politika upravuje fyzickeé aj logické segmenty siete vratane hostovskych zén, zariadeni loT a
back-office systémov.

2.3. Politika sa vzt'ahuje na vSetky osoby s pristupom do siete organizacie vratane:

2.3.1. internych zamestnancov,

2.3.2. pracovnikov na dialku a zamestnancov v hybridnom rezime,

2.3.3. externych dodavatelov, konzultantov a poskytovatelov sluzieb,

2.3.4. hosti vyuzivajucich do€asny pristup k Wi-Fi.

3. Ciele

3.1. Zabezpedit ochranu siete organizacie pred neopravnenym pristupom a externymi kybernetickymi
hrozbami.

3.2. Uplatfiovat’ primeranu segmentaciu medzi déveryhodnymi a neddveryhodnymi sietami (napr.
hostovska Wi-Fi, pristup dodavatelov).
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3.3. Umoznit bezpe&né vzdialené pripojenie bez ohrozenia internych systémov.
3.4. Predchadzat Sireniu malvéru a exfiltracii idajov prostrednictvom sietovych kanalov.
3.5. Zabezpecit monitorovanie, upozorfiovanie a auditovanie sietovej aktivity na podporu detekcie
incidentov a preukazovania suladu.
3.6. Zabezpedit, aby sa do internych sieti mohli pripajat len schvélené a zabezpecené zariadenia.
3.7. PInit povinnosti podla ISO 27001, GDPR a suvisiacich ramcov kybernetickej bezpe&nosti.
4. Roly a zodpovednosti
4.1. Generalny manazér (GM)
4.1.1. Je vlastnikom tejto politiky a zabezpecuje pridelenie primeranych zdrojov na bezpecny navrh
a spravu siete.
4.1.2. Preskimava vynimky z bezpeénostnych kontrol siete a schvaluje dohody o sietovom
pristupe dodavatelov.
4.1.3. Preskumava incidenty alebo auditné zistenia suvisiace s bezpe¢nostnymi slabinami siete.
4.2. Poskytovatel IT podpory / interna IT funkcia
4.2.1. Implementuje, konfiguruje a udrziava vSetky firewally, smerovace, prepinace a bezdrotové
kontroléry.
4.2.2. Riadi segmentaciu medzi internymi, hostovskymi a externymi sietami.
4.2.3. Monitoruje logy a upozornenia na pokusy o neopravneny pristup alebo sietové anomalie.
4.2.4. Zabezpecuje bezpecné a v€asné uplatiiovanie aktualizacii firmvéru a konfiguracie.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1. Ro¢né preskiimanie
9.1.1. Tuto politiku musi najmenej raz ro€ne preskumat Generalny manazér (GM) spolu s
poskytovatefom IT podpory a koordinatorom ochrany udajov.
9.2. Spust'ace priebezného preskiimania
9.2.1. Preskumanie politiky sa musi vykonat’ aj pri:
9.2.1.1. vyznamnych zmenéch architektury siete (napr. nové systémy VPN alebo firewallov),
9.2.1.2. incidente suvisiacom so sietou (napr. prienik, Sirenie ransomvéru alebo exfiltracia
udajov),
9.2.1.3. pravnych, regulaénych alebo ramcovych zmenach ovplyviiujucich ochranu siete,
9.2.1.4. novych platformach dodavatefov vyZadujucich alternativne metddy alebo protokoly
pristupu.
9.3. Riadenie verzii a dokumentacia
9.3.1. Revizie politiky musia byt zaznamenané s islom verzie, datumom a suhrnom zmien.
9.3.2. Predchadzajuce verzie sa musia archivovat najmenej 3 roky.
9.3.3. Aktualizacie musia byt ozndmené dotknutym zamestnancom; ak sa zavadzaju vyznamné
zmeny spravania, vyzaduje sa potvrdenie oboznamenia sa s politikou.
10. Suvisiace politiky a vazby
10.1. Tato politika sa musi implementovat’ spolu s nasledujicimi bezpeénostnymi politikami
MSP:
10.1.1. P9S - Politika prace na dialku: uplatiiuje bezpecné metddy vzdialeného pristupu,
pozZiadavky na VPN a ochranu koncovych zariadeni pre pouzivatelov mimo pracoviska.
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10.1.2. P12S - Politika spravy aktiv: zabezpecluje, aby vSetky systémy pripojené do siete boli
identifikované, kategorizované a sledované s aktualnym stavom bezpecnosti.

10.1.3. P17S — Politika ochrany udajov a sukromia: zabezpecuje, aby sietova segmentacia,
riadenie pristupu a logovanie podporovali zasady sukromia a ochrany udajov podla GDPR.
10.1.4. P22S — Politika logovania a monitorovania: Specifikuje poziadavky na zaznamenavanie a
preskumavanie logov zo sietovych zariadeni, vzdialenych pripojeni a bezdrétovych kontrolérov.

10.1.5. P30S — Politika reakcie na incidenty: definuje pozadované kroky pri reakcii na narusenia
siete, pokusy o neopravneny pristup alebo Sirenie malvéru cez interné siete.
11. Referenéné normy a ramce

11.1. ISO/IEC 27001
11.1.1. Kapitola 8 — Vyzaduje implementaciu kontrol na zabezpeCenie bezpelnej a odolnej
prevadzky vratane sieti.

11.2. ISO/IEC 27002
11.2.1. Kontrola 8.20 — Poskytuje technické a procesné usmernenia na zabezpeclenie sietového
pristupu, segmentacie a monitorovania.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AC-4 — Vyzaduje riadenie toku informacii v ramci sieti a medzi systémami.
11.3.2. SC-7 — Vyzaduje ochranu hranic, bezpe¢né smerovanie a siefovd segmentéciu na znizenie
rizika neopravneného pristupu.

11.4. Nariadenie EU GDPR
11.4.1. Clanok 32 — Vlyzaduje primerané technické a organizaéné opatrenia na zabezpedenie
dbvernosti, integrity a dostupnosti sietovo prepojenych systémov a sluzieb, ktoré spracuvaju
osobné udaje.

11.5. Smernica EU NIS2
11.5.1. Clanok 21(2)(d) — Vyzaduje technické opatrenia zalozené na riziku vratane bezpeénosti
sieti a riadenia pristupu.
11.5.2. Clanok 21(2)(e) — VyZaduje segmentaciu a izolaciu systémov na zabranenie S$irenia
kybernetickych incidentov.

11.6. Nariadenie EU DORA
11.6.1. Clanok 9 — Vyzaduje, aby organizécie zaviedli kontroly riadenia rizik IKT vratane kontrol
bezpec&nych sieti a komunikacie.
11.6.2. Clanok 10 — Vyzaduje, aby stratégie digitalnej odolnosti zahffiali ochranu sietove;
infrastruktury a vzdialeného pripojenia.

11.7. COBIT 2019
11.7.1. DSS05.02 — Vyzaduje uginna ochranu IT infrastruktiry a sietovych prostredi pred internymi
a externymi hrozbami.

11.7.2. APO13.01 — VyZaduje stratégie riadenia rizik, ktoré zahffiaju sietovi segmentaciu a
monitorovanie ako sucast zmierfiovania hrozieb.
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