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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022 Kapitola 8 Prevadzkové opatrenia na
ochranu pred malvérom

ISO/IEC 27002:2022 Kontrola 8 Kontrolné opatrenia na ochranu
koncovych zariadeni

NIST SP 800-53 Rev.5 SI-3, SI-4 Ochrana pred Skodlivym kédom a

reakcia na incidenty

Smernica EU NIS2

Clanky 21(2)(d), (e)

Ochrana pred malvérom a riadenie
rizik pre zakladné a dbélezité
subjekty

Nariadenie EU DORA

Clanky 10(1), 15

Prevadzkova odolnost a
preverovanie tretich stran

COBIT 2019

DSS05.02, DSS05.04

Ochrana koncovych zariadeni a
sieti a monitorovanie

Nariadenie EU GDPR

Clanky 32(1)(b), 33

Technické a organizacné opatrenia
a oznamovanie porusenia ochrany
osobnych udajov

1. Ugel

1.1 Tato politika stanovuje minimalne technické, procesné a behavioralne poziadavky na ochranu
v8etkych koncovych zariadeni, ako su notebooky, stolové pocitate, mobilné zariadenia a prenosné
média, pred Skodlivym kédom vratane virusov, ransomvéru, spyvéru, rootkitov a inych foriem malvéru.

1.2 Jej ucelom je zabezpedit, aby boli koncové zariadenia vybavené, udrZiavané a pouzivané

spbsobom, ktory znizuje riziko infekcie malvérom, jeho Sirenia a kompromitacie systémov.

1.3 Organizacia uznava, ze koncové zariadenia predstavuju bezné vstupné body pre malvér, a preto

musia byt hardenované, monitorované a chranené pouzitim viacerych vrstiev obrany.

1.4 Tato politika podporuje ciele organizacie v oblasti certifikacie podra ISO/IEC 27001:2022 a je
zosutladena s nariadenim EU GDPR, smernicou EU NIS2, nariadenim EU DORA a dal$imi

relevantnymi rdmcami.
2. Rozsah

2.1 Tato politika sa vzt'ahuje na:

2.1.1 vSetky koncové zariadenia organizacie vratane stolovych pocitacov, notebookov, tabletov,

mobilnych telefénov a POS terminélov

2.1.2 sukromné zariadenia pouzivané na pristup k podnikovym aplikaciam alebo udajom v rezime

BYOD (pouzivanie vlastnych zariadeni)

2.1.3 vymenitelné ulozné zariadenia, ako su USB kluce a externé pevné disky

2.1.4 vietky operatné systémy, softvér koncovych zariadeni alebo komunikacné nastroje

prevadzkované na tychto platformach

2.2 Rovnako sa vzt'ahuje na:
2.2.1 internych pouzivatelov, zmluvnych dodavatefov, poskytovatelov sluzieb tretich stran,

stazistov a poskytovatelov spravovanych sluzieb

2.2.2 zariadenia pouzivané na pracovisku, pri praci na dialku alebo v hybridnom rezime
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2.2.3 aktiva pripojené ku cloudu alebo offline koncové zariadenia uchovavajuce informacie
organizacie alebo osobné udaje
3. Ciele
3.1 Predchadzat infekcii malvérom a jeho Sireniu v internych systémoch, pouzivatel'skych zariadeniach
a externych pripojeniach.

3.2 Rychlo detegovat’ a obmedzit hrozby suvisiace s malvérom pouzitim automatizovanych technolégii
zabezpecenia koncovych zariadeni a definovanych eskalaénych postupov.

3.3 Zabezpedit, aby sa na pristup k informaciam organizacie pouzivali len autorizované, zabezpecené
a monitorované zariadenia.

3.4 Uplatiiovat' jasne definované zodpovednosti zamestnancov a pravidla spravania pouzivatelov na
znizenie rizika incidentov suvisiacich s malvérom.

3.5 Udrziavat' sledovatelné a auditovatelné zaznamy o detekcii malvéru, reakcii a sulade s touto
politikou.

3.6 Chranit osobné udaje a informacie organizacie pred kompromitaciou v dbsledku malvéru pouzitim
stratégie obrany do hibky.

4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 Zodpoveda za tuto politiku a zabezpecuje dostato€né zdroje na ochranu koncovych zariadeni.

4.1.2 Schvaluje antivirusovy softvér, nastroje na spravu mobilnych zariadeni (MDM) a pravidla
pristupu tretich stran.

4.1.3 Preskumava spravy o incidentoch suvisiacich s malvérom, suhrny dopadov a ozndmenia o
poruseni ochrany osobnych udajov tykajuce sa koncovych zariadeni.

4.2 Poskytovatel IT podpory / interny IT administrator

4.2.1 Vybera a nasadzuje antivirusovy softvér, antimalvérové rieSenia a nastroje EDR (Endpoint
Detection and Response).

4.2.2 Zabezpeduje konzistentné uplatfiovanie aktualizicii a uchovavanie logov.

4.2.3 Reaguje na upozornenia na malvér, izoluje infikované systémy a vykonava napravné
opatrenia.

4.2.4 Uplathuje kontroly pouzivania USB zariadeni a externych zariadeni.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Poziadavka na roéné preskiumanie

9.1.1 Tato politika musi byt formalne preskimana aspof raz rocne generalnym manazérom (GM)
v koordinacii s poskytovatelom IT podpory a koordinatorom ochrany sukromia.
9.2 Aktualizacie na zaklade spust'acej udalosti

9.2.1 Politika musi byt’ aktualizovana aj vtedy, ak:
9.2.1.1 nova vyznamna hrozba malvéru alebo jeho Sirenie cieli na koncové zariadenia
pouzivané organizaciou
9.2.1.2 suU nastroje antivirusového softvéru alebo EDR zmenené, aktualizované alebo
nahradené

9.2.1.3 incident suvisiaci s malvérom odhali slabiny v rozsahu tejto politiky alebo v jej
uplatfiovani
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9.2.1.4 ddjde k aktualizacii pravnych alebo regulaénych poziadaviek (napr. GDPR, DORA,
NIS2)
9.3 Riadenie verzii a komunikacia
9.3.1 V8etky zmeny politiky musia byt zdokumentované &islom verzie, ddtumom a suhrnom zmien.
9.3.2 Zamestnanci musia byt o aktualizacidch informovani, najma ak menia prevadzkové alebo
behavioralne poZiadavky.

9.3.3 Predchadzajuce verzie musia byt uchovavané v archive politik najmenej 3 roky na podporu
auditov.

10. Suvisiace politiky a vazby
10.1 Tato politika sa musi uplatiovat’ v spojeni s nasledujucimi politikami SME:

10.1.1 P9S — Politika prace na dialku: zabezpecuje, aby sa poziadavky na ochranu koncovych
zariadeni uplathovali na zariadeniach pouZivanych mimo pracoviska alebo v hybridnom reZime
10.1.2 P12S — Politika spravy aktiv: podporuje sledovanie a riadenie vSetkych koncovych zariadeni
tak, aby sa pouzivali len autorizované a chranené zariadenia

10.1.3 P17S — Politika ochrany udajov a sukromia: posilfiuje prevenciu proti malvéru ako zakladné
opatrenie na ochranu sukromia a osobnych udajov a citlivych udajov pred kompromitaciou

10.1.4 P22S — Politika logovania a monitorovania: stanovuje poziadavky na logovanie udalosti
suvisiacich s malvérom a zachovanie viditefnosti upozorneni na v€asnu reakciu
10.1.5 P30S - Politika reakcie na incidenty: definuje eskalaciu, zamedzenie Sirenia a kroky
externého oznamovania, ak malvér vedie ku kompromitacii udajov alebo naruSeniu prevadzky
11. Referenéné normy a ramce
11.1 ISO/IEC 27001

11.1.1 Kapitola 8 — VyzZaduje implementaciu prevadzkovych kontrol na znizovanie rizik, ako su
utoky malvérom.

11.2 ISO/IEC 27002

11.2.1 Kontrola 8.7 — Podrobne opisuje postupy ochrany pred malvérom vratane antivirusového
softvéru, kontroly v redlnom €ase, aktualizacii a S8kolenia pouzivatelov.

11.3 NIST SP 800-53 Rev.5

11.3.1 SI-3 — Vyzaduje nasadenie mechanizmov ochrany pred Skodlivym kédom na koncovych
zariadeniach.

11.3.2 SlI-4 — Ukladd povinnost monitorovania, detekcie, analyzy a reakcie na hrozby a
upozornenia na urovni koncovych zariadeni.

11.4 Nariadenie EU GDPR
11.4.1 Clanok 32(1)(b) — Vyzaduje technické a organizaéné opatrenia (napriklad antivirusovy
softvér) na ochranu osobnych udajov.

11.4.2 Clanok 33 — Uklada povinnost oznamit porusenie ochrany osobnych Gdajov, ak malvér
narusi dovernost, integritu alebo dostupnost udajov.

11.5 Smernica EU NIS2

11.5.1 Clanok 21(2)(d) — Vyzaduje opatrenia na prevenciu a reakciu na hrozby malvéru v ramci
zakladnych a ddlezitych subjektov.

11.5.2 Clanok 21(2)(e) — Uklada viacvrstvové stratégie riadenia kybernetickych rizik vratane
ochrany koncovych zariadeni pred malvérom.

11.6 Nariadenie EU DORA
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11.6.1 Clanok 10(1) — Vyzaduje, aby boli systémy IKT chranené pred malvérom a inymi hrozbami
ako sucast prevadzkovej odolnosti.
11.6.2 Clanok 15 — Uklada finanénym organizaciam povinnost preverovat ochranu pred malvérom
u poskytovatelov sluzieb tretich stran.

11.7 COBIT 2019
11.7.1 DSS05.02 — Zdbraznuje ochranné opatrenia na obranu koncovych zariadeni a sieti pred
hrozbami malvéru.
11.7.2 DSS05.04 — Podporuje monitorovanie a upozorfovanie na bezpec&nostné udalosti suvisiace
s malvérom ako sucast’ priebeznej prevadzky.
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