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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 8

ISO/IEC 27002:2022

Kontroly 8.8, 8.9

NIST SP 800-53 Rev.5

RA-5, SI-2, CM-2

Smernica EU NIS2

Clanky 21 ods. 2 pism. d), 21 ods.

2 pism. e)

Nariadenie EU DORA

Clanky 8 ods. 1, 10 ods. 2

COBIT 2019

DSS05.02, APO12

Nariadenie EU GDPR

Clanok 32 ods. 1 pism. b)

1. Ugel
1.1 Tato politika stanovuje spdsob, akym organizacia identifikuje, vyhodnocuje a zmierfiuje zranitelnosti
v systémoch, aplikaciach a infrastrukture.

1.2 Jej uCelom je znizovat kybernetické riziko prostrednictvom v€asného zaplatovania a opatreni na
napravu zaloZenych na riziku, primeranych pre malé a stredné podniky (MSP).

1.3 Tato politika podporuje sulad s poziadavkami ISO/IEC 27001:2022 a napomaha plneniu
regulaénych povinnosti podla GDPR, NIS2 a DORA tym, Zze vyzaduje proaktivne riadenie technickych
zranitefnosti.

1.4 Organizacia uznava, Ze nezaplatané systémy predstavuju vyznamnu hrozbu pre informaénu
bezpecnost a musia sa rieSit systematicky a bezodkladne.

2. Rozsah
2.1 Tato politika sa vzt'ahuje na:

2.1.1 vSetky servery, stolové pocitae, notebooky, mobilné zariadenia, sietové zariadenia a
cloudové platformy pouzivané organizaciou,

2.1.2 v8etky operaéné systémy, softvér tretich stran, zasuvné moduly a aplikacie pouzivané v
prevadzke organizacie,

2.1.3 interny IT personal alebo externych poskytovatelov sluzieb zodpovednych za udrzbu
systémov, aktualizacie alebo monitorovanie,

2.1.4 akykolvek interne vyvijany kod alebo vstavany softvér, ktory organizacia spravuje sama alebo
prostrednictvom tretej strany.

2.2 Politika sa vztahuje na infradtrukturu riadenu priamo organizaciou aj na systémy spravované
zmluvnymi dodavatelmi alebo poskytovatelmi hostingu.

3. Ciele
3.1 V€asne a konzistentne identifikovat a posudzovat zname zranitefnosti vo vSetkych IT aktivach.

3.2 Aplikovat zaplaty a aktualizacie softvéru podla ich zavaznosti a rizika pre prevadzku organizacie
alebo osobné udaje.

3.3 Predchadzat zneuzitiu technickych slabin, ktoré by mohli viest k prerusSeniu sluzieb, poruSeniu
ochrany udajov alebo nesuladu s pravnymi poZiadavkami.
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3.4 Udrziavat presné zaznamy o aplikovanych zaplatach, otvorenych problémoch a vynimkach na
ucely auditnej pripravenosti.
3.5 Pouzivat nastroje a procesy primerané velkosti organizacie a prevadzkovej zlozitosti bez zniZzenia
ich ucinnosti.
3.6 Podporovat pravny a regulacny sulad vratane ¢lanku 32 GDPR a prilohy A normy I1SO, kontrola 8.
4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 Nesie celkovu zodpovednost za zabezpeenie vykonavania €innosti zaplatovania a riadenia
zranitefnosti.

4.1.2 Schvaluje rizikové vynimky v pripadoch, ked zaplaty nemozno aplikovat, a preskimava
sUvisiace stratégie zmierfiovania.

4.1.3 Preskimava spravy o stave zaplatovania a zabezpec€uje dostupnost’ zdrojov potrebnych na
plnenie povinnosti v oblasti zaplatovania.

4.2 Poskytovatel IT podpory / interny IT administrator

4.2.1 Monitoruje systémy z hladiska zranitelnosti a dostupnych zaplat prostrednictvom upozorneni
dodavatelov, spravodajstva o hrozbach a oznameni na urovni operacného systému.

4.2.2 Aplikuje aktualizacie operaénych systémov, firmvéru a aplikacii v stanovenych lehotach.
4.2.3 Vedie formalnu evidenciu zaplat a dokumentuje nevyriesené alebo odlozené aktualizacie.

4.2.4 VV\ykonava testovanie a planovanie kritickych aktualizacii s ciefom minimalizovat prevadzkové
narusenia.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Ro¢né preskimanie

9.1.1 Tuto politiku musi najmenej raz ro€ne preskimat Generalny manazér (GM) na zaklade
vstupov od poskytovatela IT a koordinatora ochrany osobnych tdajov.

9.2 Spust’ace preskimania
9.2.1 Mimoriadne preskimanie sa musi vykonat’, ak:
9.2.1.1 zadvazna zranitelnost' alebo exploit ovplyvni systémy v rozsahu tejto politiky,
9.2.1.2 déjde k vyznamnym zmenam systémov alebo softvéru,
9.2.1.3 audit identifikuje nedostatky v procesoch zaplatovania,
9.2.1.4 je zaznamenany incident alebo porusenie suvisiace so zaplatovanim.
9.3 Riadenie verzii politiky
9.3.1 VSetky aktualizicie musia byt zaznamenané v evidencii verzii spolu so suhrnom zmien.
9.3.2 Zmeny musia byt oznamené dotknutému personalu.
9.3.3 Neaktualne verzie sa musia archivovat s obmedzenym pristupom.
10. Suvisiace politiky a vazby
10.1 Tato politika podporuje viaceré d'alSie politiky pre MSP a zaroven je od nich zavisla:
10.1.1 P12S — Politika spravy aktiv: identifikuje vlastnictvo a klasifikaciu systémov a zabezpeduje,
aby vSetky aktiva vyzadujuce zaplatovanie boli evidované v inventarizacii aktiv.

10.1.2 P14S - Politika uchovavania a likvidacie udajov: zabezpecuje, aby systémy planované na
vyradenie boli bezpeCne aktualizované alebo vymazané, ¢&im sa znizuje vystavenie
zranitelnostiam.
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10.1.3 P17S — Politika ochrany udajov a sukromia: uprednostfiuje napravu zranitelnosti v
systémoch spracuvajucich osobné udaje s cielom splnit’ pravne poziadavky v oblasti sukromia.
10.1.4 P22S — Politika logovania a monitorovania: podporuje detekciu nezaplatanych systémov
alebo podozrivého spravania, ktoré moze signalizovat zneuzitie zranitelnosti.
10.1.5 P30S — Politika reakcie na incidenty: definuje postupy reakcie na zranitelnosti, ktoré vedu k
bezpe&nostnym incidentom, vratane eskalacie a oznamovacich krokov.

11. Referenéné normy a ramce

11.1 ISO/IEC 27001

11.1.1 Kapitola 8 — VyzZaduje implementaciu kontrol na rieSenie prevadzkovych rizik vratane
riadenia zranitelnosti.

11.2 ISO/IEC 27002
11.2.1 Kontrola 8.8 — Specifikuje procesy skenovania a odstrafiovania znamych slabin v
systémoch.
11.2.2 Kontrola 8.9 — Zdéraziiuje bezpe¢nu konfiguraciu, overovanie zaplat a riadenie zmien s
cielom predchadzat novym vystaveniam riziku poc¢as aktualizacii.

11.3 NIST SP 800-53 Rev.5
11.3.1 RA-5 — Vyzaduje identifikaciu zranitelnosti a ich napravu v stanovenych lehotach.
11.3.2 SI-2 — Uklada bezodkladnu aplikaciu zaplat a aktualizacii podla zavaznosti.
11.3.3 CM-2 — Upravuje referencné konfiguracie systémov a dokumentovanie aktualizacii s ciefom
zabezpecit konzistentnu ochranu.
11.4 Nariadenie EU GDPR

11.4.1 Clanok 32 ods. 1 pism. b) — VyZaduje, aby organizécie zaviedli primerané technické
opatrenia vratane zaplatovania na zachovanie bezpec¢nosti spracuvania.

11.5 Smernica EU NIS2
11.5.1 Clanok 21 ods. 2 pism. d) — VyZzaduije rieSenie zranitelnosti prostrednictvom systematického
skenovania a napravy.

11.5.2 Clanok 21 ods. 2 pism. e) — Uklada bezpeénu konfiguraciu a riadenie zaplat na
zabezpecenie odolnosti IKT.

11.6 Nariadenie EU DORA
11.6.1 Clanok 8 ods. 1 — Vyzaduje identifikaciu a zmierfiovanie IKT rizik vratane technickych
zranitefnosti.
11.6.2 Clanok 10 ods. 2 — Uklada finanénym subjektom odstranit’ slabiny ovplyviiujuce systémy IKT
a prevadzku.

11.7 COBIT 2019
11.7.1 DSS05.02 - VyZaduje oSetrenie znamych technickych zranitelnosti na zachovanie
bezpecnej prevadzky.
11.7.2 APO12.01 — Zosuladuje riadenie rizik s proaktivnym monitorovanim a odstrafiovanim
systémovych slabin.
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